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1. Visao geral

EXIN Information Security Foundation based on ISO/IEC 27001 (ISFS.PR)

Escopo

EXIN Information Security Foundation baseado na ISO/IEC 27001 é uma certificagdo que valida o
conhecimento de um profissional sobre:
e Informacao e segurancga: os conceitos, o valor da informagéo e da importancia da
confiabilidade.
e Ameagcas e riscos: a relagao entre as ameagcas e confiabilidade.
e Abordagem e organizagao: a politica de seguranca e estabelecimento da Segurancga da
Informagao.
e Medidas: fisica, técnica e organizacional.
e
e Legislacdo e regulamentacdo: a importancia e funcionamento..

Resumo

A seguranga da informagéo é a protegao das informagdes de uma grande variedade de
ameacas com o objetivo de assegurar a continuidade do negécio, minimizar o risco do negécio
e maximizar o retorno sobre os investimentos e as oportunidades de negécios.

A seguranga das informagdes vem ganhando importancia no mundo da Tecnologia da
Informacgao (TI). A globalizagdo da economia estéa gerando uma troca cada vez maior de
informacgdes entre as organizagdes (seus funcionarios, clientes e fornecedores) bem como
uma explosdo no uso de computadores em rede e dispositivos de informatica.

A norma internacional para Gerenciamento de Seguranga da Informacgéao ISO/IEC 27001, é uma
norma amplamente respeitada e consultada e fornece uma estrutura para a organizagéo e o
gerenciamento de um programa de seguranga das informacgdes. A implementagédo de um
programa com base nesta norma sera muito util para o objetivo de uma organizacéao de
atender a muitas das necessidades apresentadas no complexo ambiente operacional da
atualidade. Uma compreensao categérica desta norma é importante para o desenvolvimento
pessoal de todos os profissionais de seguranga das informagoes.

Nos mddulos de Seguranga da Informacgao do EXIN, utiliza-se a seguinte definigdo: A
Seguranga da Informagéao lida com a definigdo, a implementagao, a manutencao, a
conformidade e a avaliagdo de um conjunto coerente de controles (medidas) que garantam a
disponibilidade, a integridade e a confidencialidade da fonte de informagdes (manual e
automatica).

No EXIN Information Security Foundation baseado na ISO/IEC 27001 séao testados os
conceitos basicos de seguranca da informacgéo e suas relagdes. Um dos objetivos desse
modulo é aumentar a conscientizagdo de que as informagdes sdo valiosas e vulnerdveis e
aprender quais medidas sdo necessarias para protegé-las.
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Contexto

0 certificado em EXIN Information Security Foundation based on ISO/IEC 27001 faz parte do
programa de qualificagdo em Segurancga da Informagdo. O médulo é seguido pelos certificados
de EXIN Information Security Management Professional based on ISO/IEC 27001 e EXIN
Information Security Management Expert based on ISO/IEC 27001.
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Grupo alvo

Qualquer pessoa na organizagdo que manuseia informagdes. E também aplicavel a proprietarios
de pequenas empresas a quem alguns conceitos basicos de Seguranga da Informagéao sé@o
necessarios. Este mddulo pode ser um excelente ponto de partida para novos profissionais de
seguranca da informagao.

Requisitos para a certificacao
e Conclusdo do exame EXIN Information Security Foundation based on ISO/IEC 27001 com

SucCessoO.

Detalhes do exame

Tipo de exame: Pergunta de miultipla escolha
Numero de questoes: 40

Minimo para aprovagao 65%

Com consulta Nao

Equipamentos eletrénicos permitidos:  Nao

Tempo designado para o exame 60 minutos

As regras e Regulamentos dos exames EXIN aplicam se a este exame.
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Bloom level

A certificagd@o EXIN Information Security Foundation based on ISO/IEC 27001 testa candidatos no
Bloom Nivel 1 e Nivel 2 de acordo com a Taxonomia Bloom Revisada:

e Bloom Level 1: Remembering (Lembranga) - depende da recuperacgdo de informagdes. Os
candidatos precisardo absorver, lembrar, reconhecer e recordar. Este é o elemento
fundamental da aprendizagem antes que os candidatos possam avangar para niveis mais
elevados.

e Bloom Level 2: Understanding (Compreens&o) - um passo além da lembranga. O
entendimento mostra que os candidatos compreendem o que é apresentado e podem
avaliar como o material de aprendizagem pode ser aplicado em seu proprio ambiente.

Treinamento

Horas de contato

O numero recomendado de horas presenciais para esse treinamento é de 14 horas. Isso inclui
atribuicées em grupo, preparagdo para o exame e paradas curtas (breaks). Este nimero de horas
ndo inclui tarefas para casa, a logistica (preparagéo) relacionada a sessédo do exame, a sessdo do
exame e intervalos de almogo.

Carga de estudos indicada

60 horas, dependendo do conhecimento existente.

Provedores de treinamentos

Vocé encontrara uma lista de nossos provedores de treinamento credenciados em www.exin.com.

Information Security Guia de preparacgao EXIN Information Security Foundation based on 6

Management

150fc 701 ISO/IEC 27001 (ISFS.PR)



http://www.exin.com/

=)IN
2. Requisitos do exame

Os requisitos do exame sao definidos nas especificagbes do exame. A tabela a seguir lista os
tépicos do médulo (requisitos do exame) e subtdpicos (especificagdes do exame).

Requisito de  Especificagao de exame

exame

1. Informagao e seguranca 10%
1.1 O conceito de informacgao 2.5%
1.2 Valor da informacgao 2.5%
1.3 Aspectos de confiabilidade 5%

2. Ameagas e riscos 30%
2.1 Ameacas e riscos 15%
2.2 Relacionamento entre ameacas, riscos e confiabilidade da 15%
informacgao

3. Abordagem e organizagao 10%
3.1 Politica de seguranca e organizagao de segurancga 2.5%
3.2 Componentes da organizagdo da seguranca 2.5%
3.3 Gerenciamento de incidentes 5%

4. Medidas 40%
4.1 Importancia de medidas de segurancga 10%
4.2 Medidas fisicas 10%
4.3 Medidas técnicas 10%
4.4 Medidas organizacionais 10%

5. Legislagao e regulamentagao 10%
5.1 Legislacgao e regulamentacao 10%

Total 100%
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Especificagbes do exame

1 Informagao e Seguranga
1.1 O conceito de informagéo
0 candidato é capaz de...
1.1.1 explicar a diferenga entre os dados e informagoes.
1.1.2 descrever o meio de armazenamento que faz parte da infraestrutura basica.
1.2 Valor dainformacgéo
0 candidato é capaz de...
1.2.1 descrever o valor de dados / informagao para as organizagdes.

1.2.2 descrever como o valor de dados / informacao pode influenciar as
organizagdes.
1.2.3 explicar como conceitos aplicados de seguranga da informagéo protegem o
valor de dados / informagéo.
1.3 Aspectos de confiabilidade

O candidato é capaz de...
1.3.1 nome dos aspectos de confiabilidade da informacéo.
1.3.2 descrever os aspectos de confiabilidade da informacao.

2 Ameacas eriscos

2.1 Ameacga erisco
O candidato é capaz de...
2.1.1 explicar os conceitos ameaga, de risco e analise de risco.
2.1.2 explicar a relagao entre uma ameacga e um risco.
2.1.3 descreva os varios tipos de ameagas.
2.1.4 descreva os varios tipos de danos.
2.1.5 descrever diferentes estratégias de risco.

2.2 Relacionamento entre ameacas, riscos e confiabilidade das informagdes.
0 candidato é capaz de...
2.2.1 reconhecer exemplos dos diversos tipos de ameacas.

2.2.2 descrever os efeitos que os varios tipos de ameacas tém sobre a informacao e
ao tratamento das informacgoes.

3 Abordagem e Organizagao
3.1 Politica de Segurancga e organizagao de seguranga
O candidato é capaz de...
3.1.1 descrever os objetivos e o conteudo de uma politica de seguranca.
3.1.2 descrever os objetivos e o conteddo de uma organizacao de seguranca.
3.2 Componentes da organizagao da seguranca
0 candidato é capaz de...
3.2.1 explicar aimportancia de um cédigo de conduta.
3.2.2 explicar aimportancia da propriedade.

3.2.3 nomear os mais importantes papéis na organizagao da segurancga da
informacgao.
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3.3 Gerenciamento de Incidentes
0 candidato é capaz de...
3.3.1 resumir como incidentes de seguranga sdo comunicados e as informagdes
que s@o necessarias.
3.3.2 dar exemplos de incidentes de seguranca.
3.3.3 explicar as consequéncias da ndo notificagdo de incidentes de seguranga.
3.3.4 explicar o que implica uma escalagao (funcional e hierarquico).
3.3.5 descrever os efeitos de uma escalagao dentro da organizagao.
3.3.6 explicar o ciclo do incidente.
4 Medidas
4.1 Importancia das medidas de seguranga
O candidato é capaz de...
4.1.1 descrever as maneiras pelas quais as medidas de seguranga podem ser
estruturadas ou organizadas.
4.1.2 dar exemplos de cada tipo de medida de seguranca.
4.1.3 explicar a relagéo entre os riscos e medidas de seguranga.
4.1.4 explicar o objetivo da classificagao das informacgdes.
4.1.5 descrever o efeito da classificagao.
4.2 Medidas de seguranca fisica
0 candidato é capaz de...
4.2.1 dar exemplos de medidas de seguranga fisica.
4.2.2 descrever os riscos relacionados a medidas inadequadas de seguranga fisica.
4.3 Medidas de ordem técnica
0 candidato é capaz de...
4.3.1 dar exemplos de medidas de segurancga técnica.
4.3.2 descrever os riscos relacionados a medidas inadequadas de segurancga
técnica.
4.3.3 compreender os conceitos de criptografia, assinatura digital e certificado.
4.3.4 nome das trés etapas para internet banking (PC, web site, pagamento).
4.3.5 nomear varios tipos de software malicioso.
4.3.6 descrever as medidas que podem ser usadas contra software malicioso.
4.4 Medidas organizacionais

O candidato é capaz de...

441 dar exemplos de medidas de seguranga organizacional.

4.4.2 descrever os perigos e riscos relacionados a medidas inadequadas de
seguranga organizacional.

4.4.3 descrever as medidas de seguranga de acesso, tais como a segregacao de
fungbes e do uso de senhas.

4.4.4 descrever os principios de gestédo de acesso.

4.4.5 descrever os conceitos de identificagdo, autenticagéo e autorizagéo.

4.4.6 explicar aimportancia para uma organizagdo de um bem montado
Gerenciamento da Continuidade de Negdcios.
4.4.7 tornar clara a importancia da realizagao de exercicios.

EXIN
Information Security
Management
ISO/IEC 27001

Guia de preparagéo EXIN Information Security Foundation based on
ISO/IEC 27001 (ISFS.PR)



=IN

5 Legislagao e regulamentos
5.1 Legislagé@o e regulamentos

0 candidato é capaz de...

5.1.1 explicar porque a legislagéo e as regulamentac¢des sdo importantes para a
confiabilidade da informacao.

5.1.2 dar exemplos de legislagéo relacionada a seguranca da informacéo.

5.1.3 dar exemplos de regulamentagdes relacionadas a seguranga da informacao.

5.1.4 indicar as medidas possiveis que podem ser tomadas para cumprir as
exigéncias da legislagao e regulamentagao.
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3. Lista de conceitos basicos

Este capitulo contém os termos com que os candidatos devem se familiarizar. Os termos

estao listados em ordem alfabética.

Por favor, note que o conhecimento destes termos de maneira independente ndo é suficiente
para o exame; O candidato deve compreender os conceitos e estar apto a fornecer exemplos.

Inglés

Access Control
Asset

Audit
Authentication
Authenticity
Authorization
Availability
Backup

Big Data
Biometrics
Botnet

Business Assets
Business Continuity Management (BCM)

Business Continuity Plan (BCP)
BYOD (Bring your own device)
Category

Certificate

Change Management
Classification

Clear desk policy

Cloud

Code of conduct

Code of practice for information security
(ISO/IEC 27002)
Completeness

Compliance
Computer criminality legislation
Confidentiality
Continuity

Controls

Copyright legislation
Corrective
Correctness
Damage

Data

Detective

Digital Signature
Direct damage

Portugués

Controle de Acesso

Ativo

Auditoria

Autenticacao

Autenticidade

Autorizagao

Disponibilidade

Backup (Copia de segurancga)
Big Data (Grandes dados)
Biometria

Botnet

Ativos de Negdcios
Gerenciamento da Continuidade de Negdcios
(GCN)

Plano de Continuidade de Negdcios (PCN)
BYOD

Categoria

Certificado

Gerenciamento da Mudanga
Classificagcao

Politica de mesa limpa
Nuvem

Cddigo de conduta

Cddigo de boas praticas de seguranga da
informagé&o (ISO/IEC 27002)
Completeza

Conformidade

Legislagdo sobre Crimes de Informatica
Confidencialidade
Continuidade

Medidas

Legislagado de direitos autorais
Corretiva

Exatidao

Danos

Dados

Detectivo

Assinatura Digital

Danos diretos
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Disaster
Disaster Recovery Plan (DRP)
Encryption
Escalation
e Functional escalation
e Hierarchical escalation
Exclusivity

Hacking

Hoax

Identification

Impact

Incident Cycle

Indirect damage
Information

Information analysis
Information Architecture
Information management
Information security review
Information system
Infrastructure

Integrity

Interference

Intrusion Detection System (IDS)
ISO/IEC 27001

ISO/IEC 27002

Key

Logical Access Management
Maintenance door
Malware

Managing business assets
Non-disclosure agreement
Non-repudiation
Opportunity

OWASP

Patch

Personal data protection legislation

Personal Firewall
Phishing

Precision

Preventive

Priority

Privacy policy
Production factor

Public Key Infrastructure (PKI)
Public records legislation
Qualitative risk analysis
Quantitative risk analysis
Reductive

=IN

Desastre
Plano de Recuperacéo de Desastre (PRD)
Criptografia
Escalagédo

e Escalagdo funcional

e Escalagéo hierarquica
Exclusividade
Hacking
Hoax
Identificagdo
Impacto
Ciclo de Incidentes
Danos indiretos
Informacgéao
Andlise da Informacao
Arquitetura da Informacgao
Gerenciamento da Informacao
Revisdo da seguranga da informagao
Sistema de Informacgao
Infraestrutura
Integridade
Interferéncia
Sistema de Detecgéo de Intrusos (IDS)
ISO/IEC 27001
ISO/IEC 27002
Chave
Gerenciamento de acesso ldgico
Porta de Manutengéao
Malware
Gerenciamento de ativos de negocios
Acordo de confidencialidade
Nao-repudio
Oportunidade

Projeto Aberto de Seguranga de Aplicativos da
Web (OWASP)
Patch

Legislagao sobre protecao de dados pessoais
Firewall pessoal

Phishing

Precisédo

Preventiva

Prioridade

Politica de Privacidade

Fator de produgao

Infraestrutura de chave publica (ICP)
Legislagao sobre registros publicos
Andlise de risco qualitativa

Analise quantitativa de risco
Redutiva
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Redundancy

Reliability of information
Repressive

Risk

Risk Analysis

Risk Assessment (Dependency &
Vulnerability analysis)
Risk avoiding

Risk bearing

Risk Management

Risk reduction

Risk Strategy
Robustness

Rootkit

Secret authentication information
Security event

Security in development
Security incident
Security measure
Security organization
Security policy

Security regulations for special information

for the government

Security regulations for the government

Segregation of duties

Social Engineering

Spyware

Stand-by arrangement

Storage Medium

System acceptance testing
Teleworking

Threat

Trojan

Uninterruptible power supply(UPS)

Urgency

User access provisioning
Validation

Verification

Virtual Private Network (VPN)
Virus

Vulnerability

Worm

=IN

Redundancia

Confiabilidade das informagoes
Repressiva

Risco

Anadlise de Risco

Avaliagdo de Riscos (andlise de dependéncia e
vulnerabilidade)
Evitar riscos

Reter riscos

Gerenciamento de riscos
Redugéo de riscos

Estratégia de Risco

Robustez

Rootkit

Informagdes secretas de autenticagao
Evento de seguranca
Seguranga em desenvolvimento
Incidente de Seguranca

Medida de seguranca
Organizagao de Segurancga
Politica de Seguranca

Regulamentagéo de seguranga para informagdes
especiais p/ 0 governo

Regulamentagao de Seguranga para o governo
Segregacao de funcoes

Engenharia Social

Spyware

Stand-by

Meio de armazenamento

Teste de aceitagdo do sistema

Trabalho remoto/a distancia

Ameaca

Trojan

Fornecedor Ininterrupto de Energia (UPS-
Uninterruptible Power Supply)

Urgéncia

Provisionamento de acesso do usuario
Validagao

Verificagao

Rede privada virtual (RPV)

Virus

Vulnerabilidade

Worm
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4. Literatura do exame

Literatura do exame

A. Hintzbergen, J., Hintzbergen, K., Smulders, A. e Baars, H.

=%IN

Fundamentos de Seguranca da Informagao: com base na ISO 27001 e 1SO 27002

Brasport, 12 edi¢ao, 2018
ISBN 9788574528601

Referéncia da literatura

Requisito de  Especificagao de exame

exame

Literatura

1. Informagao e seguranca

1.1 O conceito de informagéao

Capitulo 3 e §4.10

1.2 Valor da informacgao Capitulo3e4

1.3 Aspectos de confiabilidade Capitulo3e4
2. Ameagas e riscos

2.1 Ameagas e riscos Capitulo 3

confiabilidade da informacgéao

2.2 Relacionamento entre ameacgas, riscos e

Capitulo 3 e 11

3. Abordagem e organizagao

seguranca

3.1 Politica de seguranca e organizagao de

Capitulo 3,5e 6

seguranca

3.2 Componentes da organizagao da

Capitulo 6,7,8e 13

3.3 Gerenciamento de incidentes

Capitulo 3,15e 16

4. Medidas

4.1 Importancia de medidas de seguranga

Capitulo 3,8 e 16

4.2 Medidas fisicas

Capitulo3e 11

4.3 Medidas técnicas

Capitulo 6,10,11 e 12

4.4 Medidas organizacionais

Capitulo 3,6,9,17e 18

5. Legislagao e regulamentagao

5.1 Legislacao e regulamentacao Capitulo 18
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