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Maior Aproveitamento

v’ Assistir no minimo 2 vezes o Treinamento

Realizar os Exercicios no final de cada moddulo

Breve leitura dos Termos no Glossario

< < X

Executar todos os Simulados

Dica para Questdes e Simulados:

® Corrigir as questdes que estao erradas e PRINCIPALMENTE as CORRETAS
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Moddulo 1 Introducao

Modulo 2

Informacao, Objetivos de Negocios e Requisitos de Qualidade

Modulo 3 Riscos e Ameacas

Modulo 4 Ativos de Negdcio e Incidentes de Seguranca da Informacgdo

Modulo 5 Medidas Fisicas

Modulo 6

Medidas Técnicas (Seguranca de TI)
Maodulo 7

Medidas Organizacionais

Modulo 8

Legislacao e Regulamentos

Modulo 9

Simulados
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Esquema de Qualificacdao ISO/IEC 27002:2013

Expert Level

I

Advanced Level

I

Foundation Level

I
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Publico Alvo

G

Qualquer pessoa na organizacdo que manuseia informacdes. E
também aplicavel a proprietarios de pequenas empresas a qguem
alguns conceitos basicos de Seguranca da Informacao sao
necessarios. Este modulo pode ser um excelente ponto de partida
para novos profissionais de seguranca da informacao.
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Pré-Requisitos
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Detalhes do Exame

> Multipla escolha em
computador ou

| impresso em papel
S . l
[ANARSEE L

J H
<€ | >
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Formato do Exame

10% - Seguranca da Informacao 30% - Ameacas e Riscos

2,5% - O conceito de Informacao 15% - Ameacas e Riscos
" 2,5% - Valor da Informagao = 15% - O Relacionamento entre Ameacas,
= 5% - Aspectos de Confiabilidade Riscos e Confiabilidade da Informacao

10% - Abordagem e Organizagao

= 2,5% - Politica de Seguranga e Seguranca da Organizagao
= 2,5% - Componentes da Segurang¢a da Organizagao

" 5% - Gerenciamento de Incidentes

= 10% - Importancia das Medidas

= 10% - Medidas de Segurancas Fisicas

= 10% - Medidas de Seguranca Técnica

4

= 10% - Medidas Organizacionais
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Modulo 1 \N
Visao Geral

:' ". = Fisicas
-, = Técnicas
= (Qrganizacionais

4
4 *

™, Informagao Mercadoria . ]
3 Valiosa D

[
[] []
-

e s . .

. ] . ..

.
. .. N
*

Seguranca Protecio .. ~ Informacao Desempenham
’ ) Um papel

“

s Importante no
3 3 Nosso tempo livre

Conexao Risco e Seguran¢a
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Introducao a Seguranca da Informacao

; A seguranca da informacgao é a Triade
disciplina que concentra na

Disponibilidade, Confidencialidade
qualidade (confiabilidade)

e Integridade

Truque para execuc¢ao da seguranca da informacao:

= Osrequisitos de qualidade que uma organizacao pode ter para a informacao; + /

=  Osriscos para estes requisitos de qualidade; ‘
= As medidas que sdo necessarias para minimizar esses riscos;

=  Assegurar a continuidade da organizagao no caso de um desastre

- INFORMATION
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Pronto para o proximo?

Cligue acima em
“Sair da Atividade”
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Informacao, Objetivos de Negdcio e
Requisitos de Qualidade



O que veremos neste modulo?

Forma, Valor e Fator do Sistema de Informacao

Triade: Disponibilidade, Integridade e Confiabilidade

Arquitetura e Analise da Informacao

Gestao da Informacao
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Introducao

PMS

“..Acdo de informar ou informar-se. /
Noticia recebida ou comunicada; informe.

/ Espécie de investigacdo a que se precede
para verificar um fato ...”

=0 INFORMATION
—><|N SECURITY



Formas

; Textos de
Imagens de video EIEVEIREIELER
documentos
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Sistema da Informacao

Combinacdo de meios, procedimentos, regras e pessoas que asseguram o

fornecimento de informacdes para um processo operacional

LD =

Estacao de Trabalho Cabos e wireless Servidores

D @

Armazenamento Telefone
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Exemplo
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Valor da Informacao

significado significado

Quem define
ovaloréo
destinatario
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Informacao como fator de producao

]

o
Tecnologia

Matéria-Prima

Mao de Obra Capital
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Disponibilidade, Integridade e Confiabilidade

A recuperacao da informacao.

A indispensabilidade das informacdes dentro dos processos operacionais;

A importancia da informacao para 0os processos operacionais;
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Disponibilidade

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

: Pontualidade. Os sistemas de informacao estao disponiveis
: qguando necessarios;

e 0
------------------------------------------------------------------------------------------------------------------------------

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

Continuidade. O pessoal pode continuar a trabalhar no caso de um
: fracasso ou indisponibilidade;

0
------------------------------------------------------------------------------------------------------------------------------

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

Robustez. Ha capacidade suficiente para permitir que todos os
: funciondarios trabalhem nos sistemas de informac3o.

.
0
------------------------------------------------------------------------------------------------------------------------------

=0 INFORMATION
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Integridade

“..0 grau em que a informacao esta atualizada e sem erros...”

| Se—

v

Informacgao atualizada Informacao sem erros
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Exemplo

Crimeware
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Confidencialidade

“...6 0 grau em que o acesso a informacao é
restrito aum grupo definido de pessoas
autorizadas...”

Restri¢ao de acesso Privacidade

.
....
--------------------------------------------------------------------------------------------

- INFORMATION
_M& =XIN (©) SEORMA



Arquitetura da Informacao

“.. processo que demonstra como sera feita a prestacao

de informacao ..”
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Exemplo

@_ﬂﬂfﬁva

Conexao fisica para a Internet da aos hackers potencial
acesso aos sistemas do aviao
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Analise da Informacao

Projetar um sistema baseado no seu Fluxo

Pnocﬁsss.f QUTPUT

Workflow

Em virtude do resultado
da analise

=0 INFORMATION
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Processos Operacionais e de Informacoes

“Ill....

*

Processo Primario : :
"o. “’0 “-
Processo orientativo :
0“ “0.

*

L Z .
. .
"anguun®

Processo de apoio
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Gestao da Informacao e a Informatica

Gestdo da Formula e dirige a
comunicagao politica relativa a

prestacao de
informacao

.
N *
. .
"""""

-----------
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Resumo

Gestao da Informacao

Forma da Informacao
Sistema da Informacao
Valor da Informacao
Disponibilidade
Integridade

Confidencialidade

Arquitetura da Informacgao

M ZOXIN (©) Siegararon



Teste
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Pronto para o proximo?

Cligue acima em
“Sair da Atividade”
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Ameacas e Riscos



O que veremos neste modulo?

=  Analise de Riscos

= Medidas de Reducao de Riscos

" Tipos de Ameacas

= Tipos de Danos

INFORMATION
SECURITY

PMq =

[
X
Z



Introducao

. ‘ Ameaca de roubo. Risco subjetivo ou objetivo?

-

Mapeamento das ameacas

PMe ZEXIN (©) Biegamaron

Senha de acesso?



Na pratica

Um empregado que nao
trabalha no RH mas pode
obter acesso as informacoes
deste departamento.

Alguém que se apresenta
como um empregado e
tenta obter informacoes

interna da empresa.

Um incéndio que

pode iniciar em
sua empresa.

Sua empresa € atingido

por uma falha de Um hacker consegue
energia acessar a rede da empresa.
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Gerenciamento de Riscos

torna-se um

-----------------------------------
* *
A

concretizada: Surge
um , entao...
Medidas de
seguranca sao
tomadas

0. *
-----------------------------------

PMS

-------------------------------------
* .0

i Ameaca manifestada: !

« 4
--------------------------------------

Identificar

=%IN

INFORMATION
SECURITY



Exemplo
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Analise de Riscos

Serve para:

: Como ferramenta para Gestdo de Riscos

: |dentificar riscos associados

-,IIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII‘.

i Garantir que as medidas de seguranca sejam implantadas
T T T T M T T T T T T T !T!T!TMmTMMmM T TTTMmMMrT T T T T T T T T T T T T T T T T T T T T T T N
i Evita gastos desnecessdrios em medidas de seguranca
:g -------------------------------------------------------------------------------------------------------------------------------------------------------------- g:
: Ajuda a conhecer os conceitos de seguranca
4NN EEEE RN RN RN NN NN NN NN NN NN NN NN NN N RN RN NN NN NN NN NN NN NN NN NN NN NN RN RN RN NN NN NN NN NN RN NN NN NN NN N RN NN NN NN NN NN NN NN NN RN 3

Avaliar corretamente os riscos 5

.
llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

: Identificar os bens e os seus valores

i Determinar guais as ameacgas se tornarao um risco

‘llllIIllllIIlIIlIIlIIlIIIIIlIIIIIlIIIIIlIIlIIllllIIlIIlIIlIIlIIIIIlIIIIIlIIIIIlIIlIIllllIIlIIlIIlIIlIIIIIlIIIIIlIIIIIlIIlIIllllIIlIIlIIlIIlIIIIIlIIIIIlIIIIIlI‘

: Determinar um equilibrio entre os custos

----------------------------------------------------------------------------------------------------------------------------------------------------------------
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Tipo de Analise de Riscos: Quantitativo

= Baseado no impacto

= Baseado na perda financeira

= Baseado na probabilidade da ameaca tornar-se um
incidente

M ZOXIN (©) Siegararon



Exemplo

=0 INFORMATION
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Tipo de Analise de Riscos: Qualitativo

= Baseado nos cenarios

= Baseado nas situacoes

= Baseado nos sentimentos
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Medidas de Reducao de Riscos

» Reduzir a chance do evento ocorrer
\ Minimizar as consequéncias

Repressao

I‘F

M ZOXIN (©) Siegararon

Aceitacao




Tipos de Medidas de Seguranca

| L edugao ~,,
N Risco .
. .
e R I
o : Aceitacao
Prevencao R ¢
R4
| R qRERL N
v 7/ | ™,

Incidente ;('
8

- —_3 3 3 3
<& Deteccao Repressao Recuperacao
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Tipos de Ameacas

Humanas N3ao-Humanas
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Ameaca Humana

e Ameaca Externa: Hacker

Funcionarios Internos

° Engenharia Social

PMe ZEXIN (©) Biegamaron




Ameaca Nao-Humana

PMS

‘———-~

“———”

Tempestades

7’
\\~ ,/
N‘—_—"

Catastrofes

— INFORMATION
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Tipos de Danos

o\

aPb

= Danos diretos v
———

=  Danos indiretos

= ALE — Annual Loss Expectancy

= SLE - Single Loss Expectancy
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Exemplo
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Tipos de Estrategia de Risco

Carregar o Risco

Neutralizar o Risco

Evitar o Risco

PMS

Aceitar

Minimizar

Sem incidentes

- INFORMATION
—><|N SECURITY



Diretrizes para implementar
medidas de seguranca

“. ISOIEC 27001:2013

.
....
.
., .
.
q o
......
----------
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Exemplo

DOWJONES
~\euronext

BOVESPA

A Bolsa do Brasil

o (7)) INFORMATION
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Resumo

Diretrizes para implementacao
Gerenciamento de Riscos
Analise de Riscos Quantitativo
Analise de Riscos Qualitativo
Medidas de Reducao

Tipo de Ameaca

Tipo de Dano

Tipo de Estratégia
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Teste
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Ativos de Negdcios e Incidentes de
Seguranca da Informacgao



O que veremos neste modulo?

= Ativos de Negocios

= (Classificacao dos Ativos

m  Gerenciamento de Incidente

= Ciclo de Incidentes

M ZOXIN (©) Siegararon



Introducao

Processo de Seguranca da
Informacao é Continuo

puEEEEy,
o® oy

Deve ser apoiada pela Alta

Administracao

L “
LT T L

=L

cCapoem
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=WIN (©) ESRuA



Quais sao os ativos da empresa

= QOtipo de ativo de negdcio;
" Proprietario do processo;

" Localizacao do ativo;

= O Formato do ativo;

= A Classificacao;

= Valor do ativo para o negdcio.

PMe ZXIN (©) g



Gerenciamento de Ativos de Negocios

O
A JL )

GOVERNANCE, CONTROL
and AUDIT for INFORMATION
and RELATED TECHNOLOGY
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Acordos de como lidar com os ativos da empresa

O L
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O uso dos ativos de negocio

Manual de
Instrucoes

Regras de utilizacao

PMe ZXIN (©) g



Termos

Designar
(forma especial de categorizacao)

Proprietario
(responsavel por um
ativo
de negdcio)

Classificacao
(niveis de
sensibilidade)

Graduar
(classificar a informacao apropriadamente)

MK ZXIN (©) S



Classificacao

- INFORMATION
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Gerenciamento de Incidentes de Seguranca

Reportar ao Service Desk

Incidentes de Seguranga

M ZXIN (©) g



Reporte dos Incidentes de Seguranca

= Uma forma de aprender

= Reporte de incidentes

= Datae hora

= Nome da pessoa que reporta o incidente

= Localizacao (onde foi o incidente?)

= Qual é o problema?

= Qual é o efeito que o incidente causou?

= Como foi descoberto?

M ZOXIN (©) Siegararon



Exemplo

Incidentes d Um procedimento contém instrugdes
ncidentes de segtranta do que fazer diante de um incidente
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Reportando Fraquezas de Seguranca

- INFORMATION
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Registro de Ruptura

E importante que as informacdes
pertinentes sejam coletadas e

armazenadas
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Medidas no ciclo de vida do Incidente

s i o B e

Redugao Deteccao Corregao Avaliagao

Prevenc¢ao Repressio

—1V [~ =XIN (©) secoriy O



Papéis
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Resumo

Ativos de Negodcios

Classificacao dos Ativos

Gerenciamento de Incidentes

Ciclo de Vida dos Incidentes

Papéis
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Teste
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O que veremos neste modulo?

= Seguranca Fisica
= Anéis de Protecao

=  Alarmes

= Protecao contra incéndio

INFORMATION
SECURITY

[
X
Z

PMq =



Introducao

Empresa Privada: Empresa Publica:

- oy
- -~

-y
- ‘N

- INFORMATION
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Seguranca Fisica

EEEENgy

s t® uy
““ Ya,
.

Seguranga fisica faz parte da seguranca da
informacao, porque todos os ativos da empresa
devem ser fisicamente protegidos

/7= INFORMATION
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PMe



Equipamento
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Cabeamento

Cuidado com as interferéncias
Protecao contra chiados e ruidos \

Fonte dupla de energia

PMq -=f><|N INFORMATION

SECURITY



Midia de Armazenamento

¢ @7\ &

Muitas impressoras podem armazenar informacgdes

em seu proprio disco rigido.
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Anel Externo

e Anel Externo
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Arames Farpados
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Estacionamento
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Construcoes

Vidros 7 @ *  Portdes
Blindados i Resistentes
Impressao
Digital
Biometria Reconhecimento
da IRIS das maos
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Gestao de Acesso

Cracha ou RFID S LTIt o o o o o e ' VO
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Exemplo

Em mais da metade das
maternidades em Ohio, nos EUA,
ambos, a mae e a crianca, colocam
uma etiqueta RFID em forma de

pulseira ou tornozeleira, desta
forma, as maes esperam que seus
filhos nao sejam perdidos, raptados
ou dados aos pais errados.
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Espaco de Trabalho

Prote¢ao dos espacos de trabalho

Detecgao de Intruso

Salas especiais

=

=0 INFORMATION
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Deteccao de Intruso

O método mais comum e mais utilizado para deteccao passiva de
intrusos sao os de infravermelho, onde movimentos aparentes sao
detectados quando ha um objeto com uma temperatura

PMS ZXIN (©) g



Sala Especial — Parte |

=) =)

Entrega e retirada Sala de
segura armazenamento
de materiais
sensiveis

)

Sala de
servidores

)

Sistema de
refrigeracao

pd INFORMATION
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Sala Especial — Parte Il

200

Baterias e UPS Desumidificador Extintores de incéndio

=2 INFORMATION
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Modulo 5 \Y

Exemplo

-y,
- ~a
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Objeto

O objeto refere-se a parte mais sensivel que tem que ser protegida, ou seja, o anel interno.

Armarios a prova
de fogo

Cofres

Pve ZXIN (©) Bopron



Alarmes

= Deteccdo Infravermelho Passivo

Cameras

= Deteccdo de vibracao

Sensores de quebra de vidro

Contatos magnéticos

PMS ZXIN (©) g



Protecao contra Incéndio

~
Sammm——

Oxigénio 'Y'ate'f""‘.' -
inflamaveis

PMq -='>(|N @ INFORMATION
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Sinalizacao e Agentes Extintores

®  Gases inertes

= Espuma

= P
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Resumo

=  Agentes extintores

=  Anel Externo

=  Construcdes

= Espaco de Trabalho

= QObjeto

= Alarmes

= Protecdo contra incéndio

= Sinalizagao
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Teste
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Pronto para o proximo?

Cligue acima em
“Sair da Atividade”
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MENT 20000
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Medidas Técnicas (Seguranca de TI)



O que veremos neste modulo?

= Gerenciamento de Acesso Logico
=  Requisitos de Seguranca para S|
= Criptografia

= Politica de Criptografia

= Tipos de Sistemas de Criptografia

=  Seguranca de Arquivos de Sistemas

= Vazamento de Informacao

M ZOXIN (©) Siegararon



Introducao

9 O

4

Protecao dos dados

=L ZOXIN (©) Siegararon

As informacoes
devem ser confiaveis



Gerenciamento Logico de Acesso

Controle de Acesso Discricionario (DAC).Com o Controle de
Acesso Discricionario, a decisao de conceder o acesso a
informacao encontra-se com o proprio usuario.

Controle de Acesso Obrigatdrio (MAC). O controle de acesso
obrigatodrio é definido e organizado centralmente para que as

pessoas tenham acesso aos sistemas de informacao.
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Exemplo

-y,
-~
-~

-
-
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Modulo 6\

Requisitos de Seguranca para S| EI

=  (Os requisitos de seguranca precisam ser acordados e documentados na
fase de Planejamento do Projeto.

= Deve fazer parte de um “Business Case”

" |mplementar medidas de seguranca na fase de concepc¢ao do projeto fica
geralmente mais barato

= Mantenha um contrato com o fornecedor, indicando as exigéncias de
seguranca

MK ZXIN (©) S



Exemplo
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Processamento Correto das Aplicacoes

6 ’ X An error message

Gerenciamento da validacao dos dados
gue sao inseridos no sistema, o

processamento interno e a saida de dados
ou informacoes
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Exemplo
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Validacao dos dados de Entrada e Saida

Dados de
Entrada ,\\)

Dados de
Saida

N—7
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Criptografia

1010001101011
= Desenvolver Algoritmos 1 01 01 1 O 000

= Quebrar Algoritmos de Inimigos 1 01 00 1

10100 1
Protege a
Confidencialidade

/ Protege a
, Autenticidade
Protege a
Integridade

—1V [~ =XIN (©) secoriy O




Exemplo
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A Politica da Criptografia

Deve conter:

* Para que a organizac¢do usa a criptografia

= Que tipo de criptografia é utilizada

= Quais aplicagcdes usam criptografia ‘10000101 .
10101101Q4Q00
101009 1

101008 1 .
N

= Controle e gestao de chaves

= Backup

Controle

- INFORMATION
MG =WIN (©) NEoRMA



Gestao das Chaves

= S3o protegidas
= Quais pares foram emitidos?
= Para quem?

= Quando?

= (Qual a validade?
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Modulo 6

Tipo de Sistemas de Criptografia

A raposa

ataca o cdo

preguicoso

Dhl*7vtt

*ND6 85L<
P'=- W2#D

Araposa

ataca o cdo

preguicoso

1
|
1
|
|
|
1
|
L Criptografa JL Descriptografa J :
|
|
1
|
|
|

A raposa
ataca o cdo

preguicoso

DhI*7Ytt

*ND6"85L<

P'= W2#D

A raposa
ataca o cdo

preguicoso

b Criptografa J Descriptografa J
(] 1

Mesma chave
(segredo 7

compartilhado)

QOrigem

L) ]
rozmm ,

Chave Pablica Chave Privada

— k -
128 bits

Chave J\
128 bits | cr

Fungac Hash

128 bits

- INFORMATION
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Simétrica

A raposa
ataca o cao
preguicoso

PMS

Criptografa

1
L

Dhl*7VYtt )
*ND6 85L<

P'=- W2#D

Descriptografa

1
e

Mesma chave

(segredo
compartilhado)

=ZIN

A raposa

ataca o cao

preguicoso

INFORMATION
SECURITY



Assimeétrica

DhI*7Ytt )
*ND6 85L<

A raposa
ataca o cao
preguicoso

A raposa
ataca o cao
preguicoso

P'=- W2#D

olllNN
lll |

Destino

Origem

Criptografa Descriptografa

P Chave diferentes P
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Exemplo
QO
e(’i\‘{\&
o«
oS
J Certification C
0P ‘ \ . o
ge"&\& Ly (f Authority ’72‘,{91‘
o 0
%e"ebe

' _ Solicita acesso E({ +

Acesso concedido
o

Médico Companhia de Seguro
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Criptografia One-Way

Pode ser usado também para:

®»  Checa dois valores

128 bits = Valida apenas a integridade

d-

Chave
128 bits

128 bits

MK ZXIN (©) S



Seguranca do Sistema de Arquivos

Gestao de Acesso aos Codigos-Fonte do
Programa

Seguranca de Dados de Teste

Seguranca nos Processos de
Desenvolvimento e Suporte

M ZOXIN (©) Siegararon



Vazamento de Informacoes

Para manutencao

Ou back door
A

b P
'I s n n
1
1 ® ® 1
i Wlleeaks i Através de canais secretos de comunicac3o:
| e s i
! I
! I
! I
\ /

Hinvg decuments the wodd neads to s

We help you safely get the truth out.

d
N\

___________________________

- INFORMATION
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Terceirizacao do Desenvolvimento de Sistemas

7 %

- INFORMATION
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Resumo

= Gerenciamento de Acesso Légico
= Requisitos de Seguranca

= Criptografia

= Chaves Publicas

= Simétricas

= Assimétricas

= Politica de Criptografia

= Tipos de Sistemas de Criptografia
= Seguranca de Arquivos

= Vazamento de Informacao
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Teste
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Medidas Organizacionais



O que veremos neste modulo?

= Politica de Seguranca
= Pessoal

=  Gerenciamento de Continuidade de Negdcio

=  Gerenciamento da Comunicacao e Processos Operacionais

M ZOXIN (©) Siegararon



Introducao

WG ER TOILIE
Organizacionais

——--
‘\

€ ——————

ISO/IEC 27001 e
27002

———
- ~

=2 INFORMATION
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Politica de Seguranca da Informacao

A Politica de Seguranca da Informacao
deve ser aprovada pelo conselho
administrativo e publicada a todos os
interessados e envolvidos.

Pode ser incluida no processo de
admissao de um funcionario.

Mantido na Intranet, por exemplo.

M ZOXIN (©) Siegararon



Hierarquia

Regulamento
Procedimento

orientagses /-\ !l

M ZOXIN (©) Siegararon



Exemplo

O Grupo Virgin Richard Branson, perdeu um CD contendo
o nome de 3.000 clientes

M ZOXIN (©) Siegararon



Avaliando a Politica de Sl

= Ter uma Politica € uma coisa, cumpri-la é outra.

= Uma Politica contém: Procedimento, Politica de
Documento, Diretrizes, etc.

= Parte de um ISMS (Information Security
Management System)

PMS

Politica
de
Sl

=%IN

INFORMATION
SECURITY



Modelo PDCA

oo
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Os 18 dominios do ISO/IEC 27002:2013

O - Introducao 10 - Criptografia

1 — Escopo 11 — Seguranca Ambiental e Fisica

2 -Referéncias Normativas 12 — Seguranca Operacional

3 — Termos e Definicoes 13 — Seguranca da Comunicacao

14 — Manutencao, Desenvolvimento e
Aquisicao de Sistemas

4 — Estrutura da Norma

5 - Politicas de Seguranca da Informacao )
& ¢ ¢ 15 — Relacionamento com Fornecedores

6 — Seguranca da Informacao Organizacional T e

7 — Seguranca de Recursos Humanos Seguranca da Informacédo

17 — Aspectos de Seguranca da Informacao do
Gerenciamento de Continuidade de Negdcio

8 — Gerenciamento de Ativos

9 — Controle de Acesso 18 - Conformidade

MK ZXIN (©) S



Seguranca dos Recursos Humanos

=  Responsabilidades

= Contrato e Cédigo de Conduta

5
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Acompanhamento da politica de S

A politica de seguranca da informacao é
avaliada periodicamente e, se
necessario, modificada. Para qualquer

alteracdo na politica deve se ter a
permissao do conselho administrativo
da empresa.

M ZOXIN (©) Siegararon



A Organizacao da Seguranca da Informacao

= Devem ser aceitos por todos
= Alta Direcao devem dar exemplo

= Depende da natureza da empresa
= Definicao de responsabilidades r

PMe ZXIN (©) g



Pessoal

= Patrimbnio da empresa

= Todos sdo responsaveis pela empresa

= Conhecimento do codigo de conduta
= Definicao de responsabilidades
= Penalidade e san¢des frente a um incidente

)
= Rigorosos procedimentos de desligamento

M ZOXIN (©) Siegararon



Acordo de Nao-Divulgacao

Acordo de
Nao-Divulgagdo

Trabalhos que exigem confidencialidade, exige-se um NDA assinado

M ZOXIN (©) Siegararon



Contratantes

CARTEIRA
DE

TRABALHO
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Arquivos Pessoais

Dados como acordos assinados,

declaracdes, perfil do cargo,
contrato de trabalho, NDA, etc.

PMe ZXIN (©) g



Conscientizacao da Seguranca

B o

\g
. = | -\
Sensibilizagdo Im | Conscientes Q
Jk

\> IH.(;-:‘ Documentacao r
b ah AR

/ Prote¢do contra
Engenharia
Cursos & i
Social
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Exemplo

- INFORMATION
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. 7 . 7 ””— B N\\
= Uso obrigatério de um cracha g ¢
/, \‘\
U \
U \
4 \
II \
= Registro de entrada e saida 4 \
| -
I 1
: 1
Visitantes sao monitorados desde a : ~ 'l
recepgio . Recepgao
\\ II
\ /
\ U
\ 4
AY U
\ 4
\\ ,l
\ ’
\\\\ ’,/
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Gerenciamento de Continuidade de Negdcio

OO

BPC — Business Continuity Planning DRP — Disaster Recovery Planning
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Continuidade

Continuidade diz respeito a disponibilidade

dos sistemas de informacao no momento
em que eles sao necessarios.

- INFORMATION
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O que sao Desastres?

Placa de rede com defeito

i . Plano de evacuacao
Uma inundacao ¢

Falha em um sistema

BB PP

Falha de energia

Alerta contra

bomba

=0 INFORMATION
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DRP

DRP: Existe agora um desastre e tenho que
voltar a trabalhar;

BCP: NOs tivemos um desastre e tenho que
voltar a situacao de como era antes do

desastre.

PMe ZXIN (©) g



Modulo 7

Exemplo

—---
-~ s

~ ~
7 ~
g XN
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/ \
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1 \
I \
I 1
1 1
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\ i
\
\ y
\\ /
\ /'
~ N P P
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Locais Alternativos

= Site Redundante: Para empresas que tem diversas
localidades e um Unico Data Center

= Hot Site sob demanda: Site Movel

= Teste o BCP, ja que as catastrofes ndo acontecem sé com os outros

= Mudancas nos processo de negdécios devem refletir no BCP

" Pessoas sao ativos da empresa, consequentemente podem nao estar mais
disponiveis apos um desastre

M ZOXIN (©) Siegararon



Gerenciando a Comunicacao e os Processos
Operacionais

A fim de manter uma gestao e um controle eficaz da Tl, é

importante documentar os procedimentos para o
W (/ funcionamento dos equipamentos

Objetivo do processo é certificar que nao havera mal
entendido quanto a maneira em que o equipamento tem

gue ser operado

PMe ZXIN (©) g



Gestao de Mudancas

= Planejar antecipadamente

= (Cada mudanc¢a tem uma consequéncia

= Definida como pequena, média e grande
mudanca

= Segregue as funcoes

M ZOXIN (©) Siegararon



Segregacao de Fungdes \~ A&

Tarefas e responsabilidades devem ser separadas para evitar que alteragdes nao
autorizadas sejam executadas e alteracdes nao intencionais ou evitar o uso indevido
de ativos da organizacao

MK

-='><| N @ INFORMATION

SECURITY



Desenvolvimento, Teste, Homologacao
e Producao

- INFORMATION
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Exemplo

=0 INFORMATION
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Gestao de Servicos de Terceiros

=, )

=  Elaborar um bom contrato

= Estabeleca um SLA

= \alide através de uma auditoria

PMS ZXIN (©) g



Exemplo

300 profissionais
de TI
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Protecao contra Phishing, Malware e Spam

Malware é uma combinacao
de palavras suspeitas e
programas indesejaveis, tais
como virus, worms, trojans
e spyware.

Phishing é uma forma de fraude
na internet onde a vitima recebe
um e-mail pedindo-lhe para
verificar ou confirmar seus dados
bancarios

Spam é um nome
coletivo para
mensagens indesejadas

M ZOXIN (©) Siegararon



Exemplo

- INFORMATION
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Modulo 7

Exemplo

—— i ——— -

guunuEEEEL,
.
.

.

.
.
¥
0
g
0
Q
*

P

- INFORMATION
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Exemplo
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Exemplo

Nederlandse

Vereniging vanBanken
Internet Banking
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Backup e Restore

= Estabeleca regularidade

= Atendimento aos requisitos

\g

" Armazene
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Gerenciamento de Seguranca de Rede

- INFORMATION
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Exemplo

=0 INFORMATION
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Exemplo
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Manuseio de Midia

Publicacao nao autorizada

Alteracao

Delecao ou destruicao

Interrupc¢ao das atividades empresariais

PMS ZXIN (©) g



Exemplo
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Equipamento Movel

Eles sdo mais do que apenas um hardware, eles também contém software e dados.
Muitos incidentes ocorrem envolvendo equipamentos moveis.

Os procedimentos devem ser
desenvolvidos para o armazenamento e
manuseio de informacodes, a fim de
protegé-lo contra a publicacao nao
autorizada ou o uso indevido. O melhor
método para isso é a classificacao ou
graduacao
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Troca de Informacao

= Fazer acordos internos e externos

= Expectativas claramente documentadas

= Cuidados com as Mensagens Eletronicas

= Cuidados com os Sistemas de Informacdes
Empresariais

M ZOXIN (©) Siegararon



Exemplo
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Servicos para e-commerce

L] Protecdo extra

Confidencialidade e Integridade

IIIIIII

lllllll
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Exemplo

=0 INFORMATION
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Informacdes Publicamente Disponiveis

/‘}

Recerta Federal

Corretas, integras e seguras De empresas privadas e publicas
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Resumo

= Politica de Seguranca

= Os dominios da ISO/IEC

= Pessoal e Segregacao de Funcgdes
= NDA
= Continuidade de Negocio (DRP e BCP)

= Gerenciamento de Mudancas

= Gerenciamento de Comunicagao

= Virus, Malware, Phishing, Rootkit, Botnets, Spyware,

Logic Bomb, Hoax, Trojan e Worm

= Gerenciamento de Seguranca

M ZOXIN (©) Siegararon



Teste
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Legislacao e Regulamentacgoes



O que veremos neste modulo?
=  (Observancia dos Regulamentos Legais
"= Conformidade
= Direitos de Propriedade Intelectual
= Proteger documentos comerciais

=  Confidencialidade

= Prevencao do uso indevido

= Politica e Padrdes de Seguranca

= Medidas de Controle e Auditoria

M ZOXIN (©) Siegararon



Introducao

-y gy,
- N

A legislacao abrange as areas de
tributacao, contabilidade, privacidade,

financeiro e regulamentacao para os
bancos e empresas.

=0 INFORMATION
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Observancia dos regulamentos legais

Cada empresa, deve observar a legislacao local,
regulamentos e obrigacdes contratuais,
principalmente, onde serao executadas as
operacdes comerciais, ou seja, em outros paises.

Exigéncias legais podem variar
bastante, particularmente na area da
privacidade e, portanto, a maneira
que se lidara com a informacao, que
pode ser privada e diferente.
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Conformidade

Obrigatoriedade SEEEEEEE :

Tolerancia
Dedicacdao &

( Flexibilidade

Padrao internacionalmente aceito

ISO/IEC 27002:2013
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Exemplo

CD‘Q
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Medidas para a Conformidade

= Politica Interna contendo as legislacdes e as regulamentacdes nacionais

" Procedimentos para aplicacao pratica

= Analise de Riscos para assegurar os niveis de seguranca
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Direitos de Propriedades Intelectuais

= Publicar uma Politica

= Conscientizacao e inclusao do DPI a Politica

" |ncluir os direitos de Uso

= Comprar softwares de fornecedores idoneos

= Respeitar a forma de licenciamento de cédigo aberto

= |dentificar e manter registro dos ativos

= Mantenha as licencas de uso dos programas

m
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Exemplo

*

Licenca de Software
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Protecao de Documentos Empresariais

= Documentos precisam ser protegidos contra perda,
destruicao e falsificacao

= QOs registros devem ser classificados de acordo com o tipo

= Prazo e meios de armazenamentos devem ser
determinados

= Considere a perda de qualidade do armazenamento ao
longo do tempo

= Estabeleca procedimentos para evitar a perda de

informacdes ﬁ/oc/
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Confidencialidade

ﬁ/\& = Sob uma legislacdo
o

G ~—"

= Politica de protecao

= Nomeacgao de um responsavel

= Medidas técnicas de protecao
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Exemplo
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Prevencao do uso indevido dos recursos de TI

= Como o0s recursos sao utilizados

= Monitore o uso

= Cumpra os regulamentos

= (Codigo de conduta

= \eja a legislacao do pais @
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Exemplo
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Politica e Padrdes de Seguranca

o R,
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Administrativo

Gerentes
Funcionais

Operacional
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Medidas de Controle e Auditoria

= Esta incluido na politica?

= E observado na pratica?

= Serd que a medicao esta sendo feita?

=0 INFORMATION
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Exemplo
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Auditoria de Sistema da Informacao

=  Envolve riscos

= Afeta a capacidade

= Cuidados com o exame de um item por duas
pessoas destintas

= Emissao de notificacao de auditoria
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Protecao auxiliar utilizando os Sistemas de
Informacao

* Medidas de seguranca sao validas também para os

O

auditores

Nao importa

como uma organizacao planejou a sua seguranca, a seguranca é tao
forte quanto o elo mais fraco!
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Resumo

= QObservancia dos Regulamentos Legais
= Conformidade

= Direitos de Propriedade Intelectual

= Proteger Documentos Comerciais

= Confidencialidade

= Prevencao do Uso Indevido

= Politicas e Padrdes de Seguranca

= Medidas de Controle

=  Auditoria
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Teste
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