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Trust in, and value from, information systems
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Sobre a APMG

* Instituto-lider de exames que fornece acreditacao para organizagdes de
consultoria e treinamento profissional, além do gerenciamento de
esquemas de certificacdao para profissionais da area.

« E uma organizacdo com atuacdo internacional e dispondo de escritérios
regionais localizados em todo o mundo.

L ‘
\AE @APMG-International

o * O portfélio de qualificagdbes da APMG inclui os esquemas
internacionalmente reconhecidos de Boas Praticas em
Gerenciamento, além de uma série de certificagbes em
Fornecer qualidade e suporte gerenciamento de Tl e outras baseadas em padrdes e boas

consistente para as suas praticas internacionais.
organizacdes de treinamento e

consultoria - sejam elas um
provedor local ou uma organizagdo * As qualificagdbes tém como objetivo principal auxiliar os

com atuac3o internacional, assim profissionais de negdcios a desenvolver os seus conhecimentos e
como a PMG Academy. as suas habilidades.
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Maior Aproveitamento

e Assistir no minimo 2 vezes o Treinamento;

 Realizar os Exercicios no final de cada modulo;

 Breve leitura dos Termos no Glossario;

e Executar todos os Simulados.

: Lembre-se: no decorrer
Dica para Questoes e Simulados: 1 do treinamento, se

Corrigir as questdes que estdo erradas e Z[PEITEEETE ALIREs,
vocé pode e deve entrar

em contato com o
instrutor para sana-las.

® PRINCIPALMENTE as CORRETAS

MK @ ApMeintemational (COBI'| @



Topicos

* Propositos deste Curso;

* Finalidade da Certificacdao do COBIT 5 Foundation;

* Como atuar para obter sucesso nos fundamentos do CobiT 5;

* Estara apto a utilizar o COBIT em seu cotidiano

 Areas de Aprendizagem da Ementa do COBIT 5;

* Requisitos e Preparacao para o Exame.

_M& @ ApMeintemational (COBI'| @



Proposito do Programa do Curso CobiT5 Foundation

Assegurar que vocé, profissional de tecnologia da informacao, tenha conhecimento suficiente do guia do
CobiT 5 e seja capaz de entender a governancga corporativa e a gestao de Tl da organizacgao.

Conscientizacao dos executivos de negdcios e dos gestores sénior da drea de Tl, além de avaliar o estado
atual que se encontra uma organizac¢ao de Tl com o objetivo de definir um escopo de quais aspectos do CobiT
5 seriam apropriados para implantacao.

Essa formacao e certificacao de nivel Foundation também é um pré-requisito:

COBIT 5
Certificado e Treinamento Implementacao

COBIT 5

Certificado e Treinamento Assessor (Avaliador)

_M& @ ApMeintemational (COBI'| @



Publico-alvo

* Um auditor de Tl, auditor de Seguranca da Informacao ou auditor interno;
* Um Chief Executive da Tl, tal como um CIO, Executivo ou Diretor;

* Um consultor de tecnologia, processos, metodologias e etc.;

* Administrador ou Gestor de Empresas;

* Gerente de Tl e Gerente de Seguranca da Informacao;

* Profissionais de Tl, de Seguranca da Informacao, consultores;

* Profissionais que estejam buscando uma visao sobre a Governanga Corporativa de Tl e

= .
.« " "

desejam obter o certificado como implementadores ou avaliadores do CobiT. o -,
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Modulo 1 \

Objetivos de Aprendizado

Especificamente:

* Assegurar que vocé compreenda todos os principios basicos e as terminologias dentro do CobiT 5;

* Conhega também quais sdao os beneficios para o negdcio ao usar este modelo CobiT 5:

* desafios que afetam as
organizagoes

arquitetura de Produtos do CobiT 5; * as questdes de gestao de Tl;

* 0s principios chave do CobiT 5 para a governanca e gestao de Tl da Organizacao;
 como o CobiT 5 vai permitir que a organizacao toda seja governada e gerida de uma forma holistica.

Compreenda os conceitos-chave em uma Avaliagao de Capacidade do Processo e os principais atributos do
CobiT 5 - PAM (Process Assessment Model, Modelo de Avaliacdo de Processo);

Processos do CobiT 5 e o PRM (Process Reference Model, Modelo de Referéncia de Processo) ajudam a
orientar na criacao dos 5 Principios e 7 Habilitadores de Governanga e Gestao.

_ME @ ApMeintemational (COBI'| @



Estrutura do Material

5 modulos de aprendizagem, com base em dois especificos Guias do

CobiT5:

O A Business Framework for the Governance and Management of Enterprise IT (em portugués, O Modelo de
Negocios para a Governanga e Gestdo de Tl da Organizagdo);

* Guia suplementar dos habilitadores, Enabling Processes, em portugués Habilitadores do Processo, incluindo
trechos do CobiT 4.1 e do CobiT 5 PAM (Modelo de Avaliacdao de Processo).

Serdo usados alguns aspectos do guia Habilitadores de Processos . E entre os temas trabalhados, discutiremos a insercao ‘

de alguns exemplos e um maior detalhamento de alguns assuntos especificos.

_M& @ ApMeintemational (COBI'| @



Modulo 1 \

Resumo das Areas de Aprendizado

Codigo da area Titulo da Area Tempo Aproximado
Alocado

Introducao 30 minutos

Overview - Visao Geral e Caracteristicas Chave do

1 hora
COBIT 5
Principles - Os principios do COBIT 5 6 horas
Enabling Processes - Os Habilitadores do COBIT 5 2 horas
Implementation - Introducao a Implementacao do
: 3 horas
CobiT5
Process Capability Assement Model - Modelo de .
oras
Avaliacao de Capacidade de Processo
Exercicios 30 minutos
Tempo Total Aproximado 16 horas

_ME @ ApMeintemational (COBI'| @



Requisitos para o Exame

Exame

* 50 Questoes, com 4 alternativas;

* 40 minutos para concluir;
e Sem consulta;

* 50% de acerto para ser aprovado;

* 35 horas de preparacao - simulados do Exame.

& .
------
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Preparacao para o exame

PMe



Marcas e patentes

-------------------

COBIT(;\

AN ISACA®* FRAMEWORK

E um modelo de governanca
e controle, que fornece

orientacao aos executivos e
responsaveis por decisdes
sobre o uso da tecnologia em
prol dos objetivos
organizacionais.

PMe

-------------------

SACA

Trust in, and value from, information systems

Atual associacao
internacional responsavel

pelo suporte e patrocinio do
desenvolvimento de
metodologias e certificacdes
do CobiT e dos outro
produtos.

-------------------

@ APMG-International :

E um instituto de exames que
fornece acreditacdo para
organizagoes de consultoria e

treinamento profissional,
além do gerenciamento de
esquemas de certificacao
para profissionais da area, no
caso, o CobiT 5.
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A Origem da Governanca

conselho de administracao auditoria independente conselho fiscal

* Abusos de poder do acionista controlador sobre minoritarios;

* Abusos da diretoria sobre o acionista;

* Abusos de poder dos administradores sobre terceiros; |
|

|
* Erros estratégicos;

. L] .
----------
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Quem precisa de Governanca?

PMe



A Ajuda da Governanca

*
- *

As leis se intensificaram, e ndo
so nos EUA com a Sarbanes
Oxley, mas no Brasil também,
com a Lei das S/A.

As decisoes deixam de ser
tomada apenas pelo

i A 3 presidente
Governanga é: . ;

i ContrOIE; E passam a ser
tomadas pelo
* Direcionamento; ' \ ; ad;:::gg;;:ou

fiscal.

* Indicadores e métricas;

e Tomada de decisao com
sucesso.

_ME @ ApMeintemational (COBI'| @



Governanca Corporativa no Brasil

Os grandes investidores passaram a dividir o comando da empresa, estabelecendo
contratualmente regras, passando do modelo de gestao familiar e do oligopdlio
para o controle de investidores institucionais mais ativos, ou seja, seguradoras,
fundos de pensdo e fundos de investimentos. Assumiram uma postura ativa,
passando a comparecer nas assembleias gerais, a exercer os direitos de voto de

suas acdes e a fiscalizar de modo mais proximo a gestao das companhias
investidas.

! kenavsanannnyany N @Nivm
8covm: o

. » Comissdo de Valores Mobilidgrios [ ~ "7 SR > WN‘VEL 2

o . BOVE

CONSELHEIRO DE
ADMINISTRACAO
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Como usar o COBIT na Governanca

* Governanga visa suprir a auséncia de controles e direcionamento da empresa e da TI.

* Indicadores e a descricao do monitoramento de algumas métricas.

_M& @ ApMeintemational (COBI'| @



Sobre o COBIT

COBIT (Control Objectives for Information and related Technology)

Objetivos de Controle para Informacdes e Tecnologia Relacionada

Descreve os Objetivos de OrientacOes de
processos de controle CeaiEo
TI associados responsabilidades,

Mapeamento

para outros
modelos

prestacao de contas,
métricas de desempenho
e um modelo de
maturidade

_M& @ ApMeintemational (COBI'| @




Os controles do COBIT ‘

Objetivos

Estratégicos

PMe

Processos

.
. ® "

Donos dos Clientes
Processos da Tl

Seus Quality Assurance Equipe de
controles (métricas) Tl
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Visao Geral - Topicos

* Motivos que levaram a criar uma nova versao do CobiT;

* Porque migraram do 4.1 para o 5;

* Aevolucao do COBIT;

* Quais sao os motivadores ou drivers para o desenvolvimento de um Modelo;
* Os Beneficios de usar o Modelo do COBIT 5;

e Seu novo formato e nova Arquitetura;

e COBITS5 e outros Modelos de mercado.

P M q @ APMG-International COBIT@



Objetivos da Aprendizagem

Compreender os conceitos relacionado a estrutura e o formato do
modelo, os habilitadores e os beneficios do uso do modelo CobiT 5.

Identificar os direcionadores para o desenvolvimento do CobiT 5,
especialmente as necessidades para a préxima geracdo do guia da ISACA
na governanga corporativa e na gestao de TI.

Identificar os beneficios para as partes interessadas da organizacao no
uso do modelo do CobiT 5.

P M q @ APMG-International COBIT@



Sobre 0 COBIT 5
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para governar e gerenciar
informacgdes organizacionais e
de tecnologia, que suporta os
executivos e gestores
empresariais na sua definicao
e auxilio no atingimento de
objetivos de negocio e das
metas de Tl relacionadas.

O CobiT 5 ¢

uma

evolucdo do CobiT 4.1,

completamente novo, reestruturado com uma nova

abordagem, atualizado e integrado com os mais novos
frameworks da atualidade.
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7 habilitadores que apoiam as
organizagoes no
desenvolvimento,
implementag¢ao e melhoria e
monitoramento da boa
governanca e das praticas de
gestao relacionadas com a Tl.
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A evolucao do COBIT

Evolugao

Governanca Corporativa de Tl

Governanga de TI

BMIS

(2010)

Val IT 2.0

(2008)

Praticas de Controle

Risk IT

Auditoria T
COBIT 1 COBIT 2 COBIT 3 COBIT 4.0/4.1 COBIT 5
1996 1998 2000 2005/7 2012
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Os Impulsionadores para o Desenvolvimento de um
Modelo — Parte |

* Arquitetura corporativa;

* Gestao de servicos e ativos;

* Modelos emergentes e modelos organizacionais;

Fornecer orientacao em:

* Inovacgdo e tecnologias emergentes;

e Cobrir o negdcio de ponta a ponta e as
responsabilidades do negdcio de Tl;

e Controle sobre as crescentes iniciativas dos usuarios e
das solucdes de Tl que sao controladas pelos usuarios.

P N4 q @ APMG-International COBIT‘;\



Guarde bem estes
impulsionadores,
pois sao cobrados no exame.
Ou seja, basta lembrar o que leva
ao desenvolvimento de um novo

modelo.

F M q @ APMG-International COBITG\



Os Impulsionadores para o Desenvolvimento de um
Modelo — Parte Il

Melhoria na criagao de valor através do uso eficaz e inovador da Tl da

organizagao;

Aumento da satisfacao do usuario do negécio com o engajamento e os
servicos de TI;

* Aumento da conformidade com as leis, regulamentos e politicas, na melhoria

da relacdo entre as necessidades do negdcio e objetivos de Tl;

e Alcancar o aumento do retorno financeiro da governanca sobre a Tl da
organizagao, obtendo maior valor de investimentos em tecnologia;

A empresa necessita

* Conectar-se e alinhar-se com outras grandes estruturas padrodes.

Information Technology Infrastructure Library (ITIL®), The Open Group Architecture Forum (TOGAF), Project
Management Body of Knowledge (PMBOK), Projects IN Controlled Environments 2 (PRINCE2®), Committee of

Sponsoring Organizations (COSO) e o International Organization for Standardisation (ISO) Padrdes ISO.

P M q @ APMG-International COBIT@



ldem ao anterior. Ou seja, basta
lembrar que o desenvolvimento de um
novo modelo é proveniente das
necessidades das empresas

P M q @ APMG-International C OBI Tﬁ\



Por que Desenvolver o COBIT 57?

R 1ISACA

Trust in, and value from, information systems

Conselho da ISACA

Dono da estrutura do CobiT

* Information Systems Audit and Control Association - Associacao de Auditoria e Controle de Sistemas de
Informacao;

* Fazer do CobiT um quadro uUnico e abrangente;

*  “Unir e reforcar todos os ativos de conhecimento da ISACA com o CobiT”;

* Fornecer um renovado e autoritario modelo de governanca e gestao de informacgdes da organizacao e
tecnologias relacionadas integrando todos os outros grandes modelos e orientagdes da ISACA.

P M q @ APMG-International COBIT@



Da mesma forma que as empresas
necessitam de um novo modelo, o
Cobit 5 tem suas proprias razoes para
uma atualizacao. Perceba que muitas
destas razoes serao discutidas em

topicos posteriores

P M q @ APMG-International COBIT@
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» Pequenas empresas

Escopo do COBIT 5 Y o o s

Informagoes, mesmo

nao sendo de Tl, sao
importantes para todos
os tipos de empresa.

* Eum dos elementos essenciais do CobiT 5;

* Cada tipo de organizacao deve garantir que a sua Tl ofereca valor em seus recursos;

* Define o ponto de partida das atividades de governanca e gestao com as necessidades
das partes interessadas relacionadas a Tl da organizacao;

« Eantes de tudo um "modelo de negdcios”;

* Tem uma visao das necessidades do negdcio de cima para baixo;

* Incentiva uma linguagem comum em toda a organizacao.

P M q @ APMG-International COBIT@



Apenas lembre no Exame que
o CobiT serve para QUALQUER TIPO
de empresa e de QUALQUER
TAMANHO.

P N4 q @ APMG-International C OBI Tﬁ\



Quem Precisa do COBIT 57
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Como voceé saberd

se este cliente estd
R quite com suas
obrigacdes
financeiras?

L2

. .
L] .
LTI T

Se um clube de golfe precisa tomar uma decisdo, baseada em informacdes
financeiras ou de controle para pelo menos saber se a pessoal € um membro ou nao
do clube, ja é uma questao crucial para a sobrevivéncia do estabelecimento.

Onde ha informacao, a tecnologia pode dar suporte na tomada de decisao - no caso,
liberar o acesso ao membro sécio do clube.

No monitoramento das métricas do nivel de disponibilidade desta planilha de
membros, no momento que o cliente chega até o clube, ou, de indicadores que

mecam questdes de segurancga, para garantir que nao houve alteragao indevida nos
dados da planilha.
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Serd que é por isso
que este
departamento que
da suporte a este
tipo de situacao se
chama Tecnologia
da Informacgao?

P M q @ APMG-International COBIT@
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Beneficios da Informacao

A informacgao é a
moeda de negdcios
do século 21.

A tecnologia
desempenha um
papel fundamental
nessas acoes.

@ APMG-International C OBI Tﬁ\



Informacao é tudo! Quem tem
informac¢ao tem poder! Lembre-se
disso no exame.

F M q @ APMG-International COBITG\



Beneficios da Informacao para a Organizacao

* Manter a qualidade da informacao para apoiar decisoes;

* Gerar valor ao negécio, através dos investimentos nos habilitadores de Tl;

* Atingir metas estratégicas e conquistar beneficios para o negdcio;

* Atingir uma exceléncia operacional através da aplicacao confiavel e eficiente da tecnologia;

* Manter os riscos relativos a Tl em um nivel aceitavel;

e Otimizar o custo dos servicos e tecnologia de TI.

Como esses beneficios podem criar valor para

as partes interessadas da organizagao?

P M q @ APMG-International COBIT@



Pode ser que no Exame seja relacionado
muitos beneficios que nao estejam listados
aqui, mas, mesmo assim sendo familiar, por

1ssO, cuidado para nao se confundir, por

exemplo, com os beneficios de um

facilitador ou de um principio.

P M q @ APMG-International COBIT ﬁ



Valor para as Partes Interessadas

* Boa governanca e gestao da informacao e bens de tecnologia;

* Conselhos da organizacao, executivos e geréncia tém que abracar a Tl como qualquer
outra parte significativa do negdcio;

* Os requisitos externos de conformidades legais, regulamentares e contratuais
relativas ao uso da informacdo e da tecnologia estao aumentando, ameacando o seu
valor, se rompido.

O CobiT 5 fornece um modelo completo que auxilia as organizagoes

no alcance de seus objetivos e na entrega de valor através de uma
governanga e gestao eficaz da Tl da organizagao.

P N4 q @ APMG-International COBIT‘;\



Beneficios do COBIT

Define o ponto de partida das atividades de governanca com as necessidades das
partes interessadas relacionadas a Tl da organizacao;

Vai ajudar na criacdo de um panorama mais holistico, abrangente, integrado e
completo da governanca corporativa e gestao de Tl, na qual é consistente, fornece
uma visao de ponta a ponta de todas as questdes relacionadas a Tl;

Cria uma linguagem comum entre Tl e os negdcios para uma governanca e gestdo da

Tl da organizagao, além de ser consistente com os padrdes geralmente aceitos de

governanca corporativa e, assim, ajudando a atender as exigéncias regulamentares.

P M q @ APMG-International COBIT@



Grave bem cada um destes
beneficios do COBIT.

@ APMG-International C OBIT@



Necessidades de Negocio

 Aumentar os beneficios de realizacao através do uso eficaz e inovador da Tl da organizacao:

v" Gerar valor ao negdcio;

v Alcancar a exceléncia operacional.

* Manter o risco a um nivel aceitavel as partes interessadas;

e Conter os custos dos servicos de TI;

* Assegurar a garantia da colaboracao entre a empresa e a propria Tl;
* Aumentar a satisfacao dos usuario de Tl dos negdcios;

* Cumprir cada vez mais com as leis, regulamentos e politicas.

®
AN

P M q @ APMG-International COBIT@




Memorize bem cada um dos itens
anteriores.
Dica: Anote-0os em um papel, pois
sera mais facil relembrar.

P M q @ APMG-International C OBI Tﬁ\



O Formato do COBIT 5

Guia de referéncia do processo 5 principios e 7 habilitadores

W

@ APMG-International C OBIT@

Guia de implementacao
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Tudo sobre o Formato do CobiT 5
sera cobrado no exame, com
certezal!ll
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Produtos da Familia do COBIT 5
-

COBIT5®

Gwas de Habilitadores do COBIT5®

COBIT5®: COBIT5®: Outros Guias de
Habllltador Processos Habilitador Informacao Habilitadores /
Gwas Profissionais do COBIT5®

®.
COBIT5: =8NS COBITS®: Outros Guias
o Para Seguranca ) fissi .
\ Implementacdo da Informac3o Para Risco Profissionais

Ambiente Colaborativo Online do COBIT5®

COBIT5®:

Para Garantia
Assurance

P M q @ APMG-International C OBI Tﬁ\



Componentes do COBIT

COBIT 4.1 ESEIE

MHIHIGS - Governanga

PROCESS0S ; 1 ——
(Gestdo

0 i M(o'\:‘\ig;ar
ATIVIDADES
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CobiT e Outros Modelos de Governanca de Tl

CONFORMANCE
Basel I, Sarbanes-
Oxley Act, etc.

Governanca de Corporativa Balanced Scorecard COSO
Governanca Corporativa de Tl CO B IT

PERFORMANCE:

Motivadores .
Business Goals

Padrdes de Melhores Praticas 1SO 9001:2000 ISO 27002 ISO 20000

Procedimentos Principios de

Procedimentos e Processos de QA Seguranca

ITIL (GSTI)

P M q @ APMG-International COBIT@



CobiT esta situado na Governanca
Corporativa de Tl. Se no exame
mencionar apenas Governanca de
Tl, também estara certo!

P M q @ APMG-International COBIT@



Resumo do Mapeamento do COBIT 5

Alinhar, Planejar e Organizar

Construir, Adquirir e Imple

N

‘e *
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Mapeamentos Especificos — Parte |

& 1SO/IEC 38500 " & TOGAF

6 Principios mapeados no COBIT. Conselho de Arquitetura e Area de
Governanca
Relacionado a recursos no EDM
£ ITIL

Arquitetura Empresarial no APO.
Dominio DSS, BAI e APO. bt f

""" £+ PRINCE2
£ ISO/IEC 27000 Processo de portfélio no dominio APO
Algumas atividades de monitoramento de Processo de gerenciamento de programa
seguranca no MEA; .. e projetos no dominio BAI.
Processos colecionados a seguranga em
EDM, APO e DSS. | & CMMI
Alguns processos organizacionais e
processos relacionados a qualidade
& 1SO/IEC 31000 Processo de Construgao e Aquisigao de
Algumas atividades relacionadas a riscos. aplicacdes relacionadas no BAI.
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E bom, pelo menos, de forma
resumida, gravar o que cada
framework faz.

P M q @ APMG-International COBI Tﬁ\
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Topicos

| @ ! @

l

Atendendo as Cobrir a . Permitindo L
: . . Aplicando um Distiguindo a
necessidades Organizacgao i uma
Modelo uUnico Governanca
das partes de Ponta a abordagem -
. Integrado; . de Gestao.
interessadas; Ponta; holistica;

Apéndice — Tabelas adicionais.
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| O Dominio de

- Dominio de Como os
Gestao do ..
Modelo de Governanga do Objetivos de
A Modelo de Referéncia Governanga para
Referéncia de ~
de Processo e, Geragao de Valor
Processo. . .
especificamente, os atendem as
nomes dos cinco necessidades das
Entender as relagdes dos " processos no Dominio partes
objetivos da organizacao para os Governanga. interessadas.

trés principais objetivos de A N
governanca, além dos Objetivos
em Cascata.

A importancia das necessidades das
partes interessadas e onde elas se
encaixam no Mecanismo de
Objetivos em Cascata do CobiT 5.

Compreenda os conceitos relacionados
com a estrutura e o formato do modelo,
os motivadores e os beneficios de
negocio de se usar o modelo CobiT 5.

Os tipos de motivadores das partes interessadas ‘:
Entender as razdes pelas quais CobiT 5 é e onde eles se encaixam no Mecanismo de
um modelo integrado Objetivos em Cascatas do CobiT 5.
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Principios do COBIT 5
r

Atender as
EE S ER
partes
interessadas

Separar
governanca de
gestao

Cobrir a empresa
de ponta a ponta

PRINCIPIOS DO
COBIT 5

Possibilitar uma
abordagem
holistica/vasta

Aincar um Modelo
Unico Integrado
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Vou direto ao ponto: GRAVE cada
principio!

I8 N
¥y /
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Principio 1:

Atender as Necessidades das Partes Interessadas

v

Organizacdes tem * Diversas perspectivas;
muitas

partes interessadas. * InUmeras consideragoes.

* Negociacdo com o intuito de lidar com essas diferencas;

Governanca

* Decisdo entre os interesses de diferentes partes interessadas;

* Considerar todas as partes interessadas na tomada de decisodes.

P M q @ APMG-International COBIT@
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Atendendo as Partes Interessadas

Funcionarios dentro de uma organizacao com diferentes
expectativas e prioridades, por isso este principio pode ser util
para minimizar riscos de “atropelamento” de projetos ou

atividades.

Decida com 3 perguntas:
* Para quem estdo direcionados os beneficios? ﬁ /

* Quem deve assumir 0s riscos? ‘ .
* Quais 0s recursos necessarios?
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Memorize as trés perguntas
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Criacao de valor

Nece55|dades das Partes Interessadas

0.0

0

Objetivos de Governanga: Geracao de Valor
Obtencao de Otimizagao dos Otimizagao dos
Beneficios Recursos Riscos
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Faca desta frase um cliche: "O
Objetivo da Governanca € Gerar Valor
para as Partes Interessadas atraves da
Otimizacao dos Riscos, Otimizacao dos

Recursos e da Obtencao de
Beneficios". Nao tenho davidas que no

dia do Exame vocé vai lembrar desta
poderosa frase!

P M q @ APMG-International C OBI Tﬁ\



Objetivos em Cascata

Direcionadores das Partes Interessadas (Ambiente, Evolucao Tecnoldgica etc.)

l Influéncia

Necessidades das Partes Interessadas

Realizagdo dos Beneficios Otimizagao de Risco Otimizagao de Recursos

l Desdobra em

Objetivos Corporativos

l Desdobra em

Objetivos de TI

l Desdobra em

Objetivos de Habilitador

Apéndice D

Figura 5

Apéndice B

Figura 6

§ 11 11

Apéndice C
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Objetivos em Cascata na Pratica

Os objetivos em Cascata do COBIT 5 permitem a definicao de prioridades para:

Garantia de

Prioridades de :
Aprimoramento governanca

Implementagao o o corporativa de Tl o

Objetivos em Cascata, na pratica:

, Filtram a base de Identifica e comunica como os
Definem metas e . - . .
biet conhecimento do habilitadores sao importantes para o
objetivos
J CobiT 5 alcance dos objetivos organizacionais
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Necessidades das Partes Interessadas Externas

Entenda quem sao as partes interessadas externas e identifique suas necessidades

através de perguntas que podem ser feitas por elas.

Sao eles:

Parceiros de Negdcios, Fornecedores, Acionistas, Reguladores, Governo, Usudrios Externos, Clientes, Padrodes,

Organizacoes, Auditores Externos, Consultores, etc.

Quais sao suas necessidades?

Como vou saber se as operacdes dos meus parceiros de
negocio sdo seguras e confidveis?

Como vou saber se a organizagao é aderente as
aplicacdes de regras e regulamentos?

Como vou saber se a organizacdo esta mantendo um
sistema de controle interno efetivo?

PMe
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O importante neste slide
é diferenciar das necessidades das
Partes Interessadas Internas
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Necessidades das Partes Interessadas Internas

g4 ° Como obtenho valor com o uso de TI?
* Como gerencio o desempenho de TI?

* Como posso explorar as novas tecnologias para oportunidades
estratégicas?

e Como vou saber se estou em conformidade com todas as leis e
regulamentos aplicaveis?

* Sera que estou executando uma operagao de Tl eficiente e flexivel?
* Como posso controlar os custos de TI?

Sera que a informacgao que estou processando é apropriadamente segura?

Qual a importancia de Tl para a manutencao da organizagao?

* O que devo fazer se Tl ndo estiver disponivel?

@ APMG-International C OBIT@




Memorize bem as
necessidades,
pois serao cobradas no exame, sejam
as Partes Internas como as Externas
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Etapa 1 dos Objetivos em Cascata

Identificacao das partes interessadas e do motivadore que influencia as suas

necessidades:

* Mudanca das estratégias;
Motivadores/

direcionadores

* Mudanc¢a de ambiente de negdcios;

*  Mudanca de ambiente regulamentar;

* Novas tecnologias.
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Objetivo em Cascata &€ muito
cobrado no Exame, por isso,
memorize cada uma das 4

etapas
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Etapa 2 dos Objetivos em Cascata

Fazer a cascata das necessidades das partes interessadas com os Objetivos da Organizacao.

17 Objetivos _ . . .

G Foram desenvolvidos ujullzando as dlmensogs do Balapcc?d

0 C . Scorecard (BSC), nas quais representam uma lista de objetivos
rganizacao comumente utilizados por uma organizacao.

» 'P'significa primdrio, quando ha uma relagdo importante, ou seja, o
objetivo relacionado com Tl é um apoio fundamental para o
objetivo da organizacao.

» 'S'significa secundario, quando ainda ha uma forte relacdo, ainda
qgue ela nao seja tao importante. Isto é, a meta relacionada a Tl é
um suporte secundario para o objetivo da organizacao.
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Alem de conhecer bem as 4 etapas
do Cascateamento de Objetivos, se
ligue na diferenca do "P" e "S"
quanto a relacao do negocio com o
Objetivo
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Balanced Scorecard

Financeira E uma metodologia de medic3o e gestdo
Para ter sucesso de desempenho desenvolvida pelos

Financeiro, ) _
Devam oo T professores da Harvard Business School
evemaos aparecer para os

nossos investidores? Robert Kaplan e David Norton, em 1992.

Clientes Processos Internos
Para alcangar nossa vis3o, Visao e Para satisfazer os clientes, em

Como devemos ser vistos Estratégia quais processos devemos nos
Pelos clientes? sobressair

Definicdo da estratégia empresarial;

* Geréncia do negdcio;

Aprendizado e o .
Crescimento * Geréncia de servigos;

Para alcancar nossa visao,

como sustentar a habilidade o Gest3o da qualidade.
de mudar e progredir?

P M q @ APMG-International COBIT@
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Mdodulo 3

Modelo BSC

Relacdo com Objetivos de Governanga
Dimensdo BSC Objetivo corporativo
Realizagdo JOtimizacdo| Otimizagao
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizag3o percebidos pelas p s
partes interessadas
2. Portfélio de produtos e servigos competitivos P P S
3. Gestdo do risco do negdcio (salvaguarda de ativos) P S
4. Conformidade com as leis e regulamentos externos P
S. Transparéncia financeira P S S
Cliente 6. Cultura de servigo orientada ao cliente P S
7. Continuidade e disponibilidade do servigo de negécio P
8. Respostas rapidas para um ambiente de negdcios em mudanca = :
9. Tomada de decisdo estratégica com base na informagao P P P
10. Otimizacdo dos custos de prestagdo de servigos P P
Interna 11. Otimizacao da funcionalidade do processo de negocio P P
12. Otimizagdo dos custos do processo de negdcio P P
13. Gestdo de programas de mudangas de negocios P P S
14. Produtividade operacional e da equipe P P
15. Conformidade com as politicas internas P
Treinamento e 16. Pessoas qualificadas e motivadas S P P
Crescimento - - -
17. Cultura de inovag3o de produtos e negocios P

P M q @ APMG-International C OBI Tﬁ\
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Etapa 3 dos Objetivos em Cascata

Fazer a cascata dos objetivos da organizacao com os objetivos relacionados com a TI.
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Empresa

Ha também 17 objetivos genéricos relacionadas com TI, que também sao classificadas

em categorias no Balanced ScoreCard.
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Volte sempre que possivel no Slide
que fala sobre a aquela frase do
cliché, da Geracao de Valor, pois ajuda
a relembrar das Etapas.

P M q @ APMG-International COBIT@



Modelo BSC da TI

Dimensao BSC de TI Objetivo da Informacao e Tecnologia Relacionada

Financeira 01 Jalinhamento da estratégia de negocios e de Tl

02 Wonformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externog

03 ompromisso da geréncia executiva com a tomada de decisdes de Tl

04 ¥5estio de risco organizacional de Tl

05 Beneficios obtidos pelo investimento de Tl e portfélio de servigos

06 ITransparéncia dos custos, beneficios e riscos de Tl

Cliente 07 Frestacio de servigos de Tl em consonancia com os requisitos de negdcio

08 YJso adequado de aplicativos, informacgdes e solugdes tecnologicas

Interna 03 Wgilidade de TI
10 Bepuranca da informag3o, infraestrutura de processamento e aplicativos

11 Otimizacio de ativos, recursos e capacidades de Tl

12 Wapacitacdo e apoio aos processos de negdcios através da integrac3o de aplicativos e tecnologia]

13 Fntrega de programas fornecendo beneficios, dentro do prazo, orgamento e atendendo requisitod

14 Nisponibilidade de informacgdes uteis e confidveis para a tomada de decisio

15 Conformidade de Tl com as politicas internas

Treinamentoe | 16 Equipes de Tl e de negdcios motivadas e qualificadas
Crescimento 17

Conhecimento, expertise e iniciativas para inovac3o dos negdcios

P M q @ APMG-International COBIT@
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Etapa 4 dos Objetivos em Cascata

Fazer uma cascata dos objetivos de Tl com os objetivos dos Habilitadores.

Habilitadores

Requer a aplicacao bem-sucedida e o uso de uma série de habilitadores.

Habilitadores incluem processos, estruturas organizacionais e informacao.

Para cada Habilitador, um conjunto de objetivos especificos relevantes pode ser definido para apoiar os
objetivos relacionados a TI.
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E por fim, a ultima etapa
finaliza nos objetivos dos
Habilitadores
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Principio 2:

Cobrir a Organizacao de Ponta a Ponta

Busca cobrir a organizagao com o seu modelo de ponta-a-ponta, ja que o CobiT 5 visa

integrar a governanga corporativa com a governanga de Tl da organizagao.

Abrange todas a

Nao foca somente
funcoes e processos -
0 ‘ ¢ P ‘ na ‘funcao de TI’
dentro da empresa.

O CobiT 5 considera tudo que estiver relacionado com os habilitadores de gestao e governanga

de Tl em toda a organizacao, incluindo tudo e todos, o que for interno e externo, o que é
relevante para a governanca e gestao da informacao da organizacao e relacionados a TI.
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Guarde isso: Este principio
aborda a empresa como um todo.
Ora, se a informac¢ao esta em todo
canto, a Governanga esta em todos

os lugares tambéem!
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Objetivos de Cobrir a Oganizacao de Ponta a Ponta

Isso significa que o COBIT 5

* Garantir que exista uma integracao da governanca corporativa com a governancga de TI.

* Abranger todas as funcdes e processos da organizacdo que sao necessarios para governar e gerenciar as
informacdes e tecnologias relacionadas dentro da organizacado, independentemente de onde a informacao
seja processada, podendo até ser em um ambiente virtual, nos terceiros ou na nuvem.

* Aborda praticamente todos os servicos relevantes que sao prestados pela Tl, independente se sao servigcos
internos e externos, assim como os processos de negdcios internos e externos também.

—

—)
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Com certeza € cobrado o objetivo de
cada principio, por isso, memorize-0s
bem. E CUIDADO para nao se
confundir com os objetivos de outros

principios.
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Abordagem da Governanca

Objetivo da Governanga: Geragao de Valor

Realizacdo dos Otimizacao de Otimizacao dos
Beneficios Risco Recursos

Habilitadores de Escopo de
Governanga Governanga

Funcdes, Atividades e Relacionamentos

FungGes, Atividades e Relacionamentos

Delegam = = Define — — Instrui e —
Donos e partes Conselho de Orientagéo ot s Alinha Operacdes e
interessadas administracdao P Execucdo
<= Responsabiliza = - Monitora _ D Reportam =
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Dica de OURO para se preparar para o
Exame!

Grave bem cada atividade e o
relacionamento entre as Partes
Interessadas, Conselho de
administracao, Corpo Diretivo,

Operacgoes e Execucao.
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Elementos da Abordagem de Governanca

modelos recursos... organizagao informacodes

principios capacidade de servicos
Habilitadores estruturas Infra de Tl
processos aplicativos

praticas pessoas

Pode ser aplicada a toda a organiza¢ao, uma entidade, um ativo
tangivel ou intangivel, ou seja, é possivel definir diferentes pontos de
vista da organizacao onde a governanca é aplicada. O escopo do CobiT ESCOPO
5 é a organizacdo, mas, em esséncia, ele pode lidar com qualguer um
dos diferentes pontos de vista.
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Anote isso em algum lugar: A
Governanca é divido em dois
elementos. Sao eles:

e Habilitadores

e Escopo
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Papéis, Atividades e Relacionamentos da

Governanca

Funcoes e
responsabilidades

genéricas sao:

PMe

Responsaveis: proprietarios e interessados;

Administracdao: define a orientacao para o Corpo
Diretivo;

Corpo Diretivo: instrui e alinha a gestao operacional;

Operacoes e Execucgdes: executa e reporta ao Corpo
Diretivo;

Corpo Diretivo: monitora as operagdes em nome do
drgao, do Conselho de Administracao;

Conselho de Administracdao: e responsabiliza e vai
informar os proprietarios e partes interessadas sobre
o desempenho.

@ APMG-International C OBI Tﬁ
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Principio 3:

Aplicacdo de Um Modelo Unico e Integrado

llllllllllllllllllllllllllllllllllllllll

.
----------------------------------------

PMe

Alinha-se com as mais recentes normas e
estruturas;

Cobre completamente a organizacao;

Base para integrar efetivamente outras
modelos, normas e praticas;

Integra diferentes estruturas da ISACA;
Arquitetura simples para estruturar os
documentos das orientacdes com o objetivo

de produzir um conjunto consistente de
produtos, na qual veremos mais adiante.
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Voce tem duvidas que sera
questionado algo sobre este principio
no Exame?

Entdo guarde isso: O CobiT & unico e
integra com outros frameworks de
mercado, inclusive da propria ISACA,

como o Val-IT, Risk IT etc.
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Modelo Integrador

Orientacao .
ISACA Novos .Materla|s Outros padrdes e
de Orientagao
(COBIT, Val IT, ISACA frameworks
Risk IT, BMIS)

!

Base de conhecimento COBIT 5

Orientacdo e

conteddo atuais ——LEUU SO
COBIT 5

Estrutura para

conteudos futuros

Filtro de conteudo para Base de
Conhecimento

Familia de Produtos COBIT 5

COBIT 5 Guia de Profissionais COBIT 5
Guia de Habilitadores COBIT 5 Ambiente Colaborativo Online COBIT 5
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COBIT 5 e Modelos Herdados da ISACA

Modelos da ISACA incluidos no COBIT 5

CoBIT 4.1 E——
Controle de Objetivos Mapeado para
Val IT 2.0 COBIT 5
et P ol G Praticas de Governanga e Gestao
Mapeado para
Risk IT
Praticas de Gestao
Mapeado para
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S6 lembre dos trés frameworks
da ISACA gque € integrado no COBIT 5:

CobiT 4.1
Val IT
Risk IT

‘ A o
& ‘: BN
A
| ]
:
é '
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Modulo 3 \ 4;%

Familia do COBIT 5 &

* O modelo CobiT 5 oferece as suas partes interessadas a mais completa e atualizada orientagao para
a governanca e gestdo da Tl da organizacgdo.

« Complemento desse conteudo com areas que necessitam maior elaboracao e atualizacdes, alinhando-se aos
outros padrdes e estruturas relevantes, tais como ITIL, TOGAF e normas ISO.

Outros Habilitador de Informacao Habilitador de Processos

Guia para Seguranc¢a da Informacgao Guia de Implementacao

Pr——

Guia para Garantia Guia para Risco CobiT 5 Online
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Principio 4:

Facilitando uma Abordagem Holistica

e O CobiT 5 define um conjunto de habilitadores para apoiar a implementacao de uma
completa governanca e sistema de gestao da Tl de uma organizacao.

Define de Habilitadores como fatores que, individualmente e coletivamente,
influenciam se algo vai funcionar, neste caso, a governanca e a gestdao de Tl e
corporativo.

Os Habilitadores sao motivados pela cascata objetivos, ou seja, do

nivel superior dos objetivos relacionados a Tl definem-se o que os
diferentes habilitadores devem alcancar.
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Este principio € um dos mais
estudados e cobrados no exame. Por
iIsso tem um modulo apenas para ele!
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Habilitadores da Organizacao

--------------------------------------------------------------------------------------------------------------------------------------------------------------
. *
-

3. Estruturas 4. Cultura, ética e
organizacionais comportamento

\ 1 7

2. Processos

1. Principios, Politicas e Frameworks

l \

6. Servicos, 7. Pessoas,

5. Informagdo Infraestrutura e habilidades e
aplicativos competéncias
Recursos

- *
.
e T M MMMt M M mMmmmm mmMmmmmmmm m M M MMM e M MMmMmMmMmmm|mmhmTmhTmMmMmMmTTMTTETTTT T T T
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Ja vai se acostumando com o nome de cada um destes
sete Habilitadores!

No Exame € muito cobrado a definicao e descricao de
cada um deles.

Nao se preocupe. Ha um moédulo para tratar em
detalhes cada um destes habilitadores
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Dimensoes

. G

2 Dimens3o do Habilitador

: -

; =

§ * Partes Interessadas * Qualidade Intrinseca . 'l”'r‘:;;el“ * Préticas

. (=) Internas = * Projetar * Produtos do trabalho

: o] Qualidade Contextual .

: = * Partss Interessadas (relevancia, eficacia) cn';:““""’“’ Ao (Entradas/Safdas)

: 3 ks /Implementar

: L * Assessibllidade e * Usar/Operar

- 2 Seguranca * Avaliar / Monitorar :
= * Atualizar / Descartar s

As necessidades das
partes interessadas
foram atendidas?

f

As metas do habilitador
foram atingidas?

0 Ciclo de Vida é Boas Praticas Foram
Gerenciado? Aplicadas?

Indicadores para Aplicacao das Préticas
; :
Controle de Desempenho do Habilitador

0. ’0
- *
.

Indicadores para Atingimento das Metas
(Indicadores de Resultado)

"Controle do Desempenho’
do Habilitador
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Iltem importante cobrado no Exame
que confunde muitos candidatos. Aqui
ele esta questionando sobre as duas
DIMENSOES e ndo os dois elementos,
nas quais ja foram vistos
(Habilitadores

e Escopo)
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Dimensao dos Habilitadores

Lembre-se: um Habilitador é motivado através da cascata de
objetivos, ou seja, dependem destes para atingir um resultado.

Dimensao do Habilitador

Partes Interessadas Objetivos Ciclo de Vida Boas Praticas

Planejar

Partes Inter li Intrin e Prati
artes Interessadas Qualidade Intrinseca Conceber aticas

Internas Qualidade * Produtos de Trabalho

q lrelevinci Construir/Adquirir/ d i
Partes Interessadas Co'n:ce'xtua (relevancia, Criar/ implementar (Entradas/Saidas)
Externas eficacia)

S Usar/Operar
Acessibilidade e Avaliar/Monitorar
Segurancga

Atualizar/Descartar
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Dimensao do Controle de Desempenho do
Habilitador

A .
Sza]:ti;ei;?:feds:j;ss As metas do Habilitador O Ciclo de Vida Boas Praticas
P foram atingidos? foi Gerenciado? foram Aplicadas?

foram atendidas?

do Habilitador

Indicadores Para o Alcance das Metas Indicadores Para Aplicacdo das Praticas
(Indicadores de resultados) (Indicadores de Desempenho ou Execucao)

| |

Controle de

Controle de Desempenho

Desempenho do Habilitador

P M q @ APMG-International COBIT@



Tenho certeza que vocé vai lembrar desta dica no dia da sua Prova.

Quais sao os dois indicadores? Ja soube que em alguns exames
foram mencionados o termo em Inglés também, na seguinte forma:

Indicadores Para o Alcance das Metas
(Indicadores de resultados)
Indicadores Principais: Lead Indicators
e
Indicadores Para Aplicacao das Praticas (Indicadores de
Desempenho ou Execucao)

P M q @ APMG-International C OBI Tﬁ\



Principio 5:

Separar a Governanca de Gestao

Necessidades dos

negocios

Governanga el

Praticas de

Governanga

Dirigir Feedback da Gestao Monitorar

Executar Monitorar

Pl j Construir
el — (BAI) — (DSS) — (MEA)

(APO)

F M q @ APMGr-International C OBI Tﬁ\
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Quais sao as praticas de
Governanca e de Gerenciamento?

Se vocé responder certo, ja garante
uma questao correta no Exame.

F M q @ APMG-International C OBI Tﬁ\



Diferenca entre Governanca e Gestao

Governanga

* Assegura que as necessidades, condicdes e opg¢des das
partes interessadas sejam avaliadas para determinar
um equilibrio de acordo com os objetivos a serem
atingidos pela organizacao, definindo as direcdes,
através das prioridades e tomadas de decisdes, Governanga
monitorando o desempenho, conformidade e o
progresso em relagdo ao direcionamento e aos
objetivos acordados.

* Planeja, constrdi, executa e monitora as atividades,
que estao alinhadas com a direcao definida pelo
Conselho de Administracdao, em prol do atingimento
dos objetivos da organizacao.

P M q @ APMG-International COBIT@



Modulo 3

Processos de Governanca de Tl da Organizacao

Processos de Governanga Gorporativa de Tl
Avaliar, Dirigir e Monitorar

EDMO1 Carzar
aDzankdd e
Maauteneao 6o
NMaodex oe

Governanga

EDMO2 Garanar
aRealzazao o2

EDMO3 Garamar
a Comaagio

Sezemins @) FIsco

EOM CS Garanr
Transparensia para

3s Partes
kteressacas

Alinhar, Planejar e Organizar

APQO1 Gerercar
aEsrrrace

APQQ3 Gerencar
Ceatratos ce

APQ11 Gerznear

Reacenanemos Cuacas:

Construir, Adquirir e Implementar

BAIO1 Geentizr
Progranas ¢
Frojeos

BAIOS Gerenzizr 803 Gerenoar
Connecmenty Kws

BAND3 Gerencar
laemacacao ¢
Desemvctomento
02 Souoes

BAIOS Gereaciar
Diponidlizads ¢
Capazidace

BAI0 Gerencar
Contgurazao

Entregar, Servigo 8 Suporte

03501 Gerencar DSS02 Gerenzizr DSS08 Gerencar
Operaghes Sclcragdes ¢ Frodiemas
Inccestzs
ge S2rwges

APO12 Gerenclar APO13 Gerancar
Alscos Seyranga

BANS Gerzncar
Capacidace d:
Momnia
Crganzacena

DSS03 Gerencar
Cooies 6
Prosesso ¢

tegaco

Processos para Gestao Corporativa de Tl

—1\Y,
acapemy

AFOQ7 Gerenciar
Recursas
Humznos

BAXT Gerenciar
Acetaza e
Tanskad @
Acanca

Monitorar,
Avaliar e
Analisar

MEADT Manitorar,
Azl g Xalsir
Desempmho ¢
Corformaace

MEAQ2 Manitorat
RV e eaisar
0Ssunage
Controie nternd

MEAOS Menitorar
Avalar e ANlzir
Cosformicss com
Regutsios bamos
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Interacao Governanca e Gestao

Processos

Informagdo

Estrutura
Organizacional

Principios, Politicas
e Modelos

Cultura, Etica e
Comportamento

Habilidades e
Competéncias

Servigos,
Infraestrutura e
Aplicativos

PMe

Uma distincdo é feita entre os processos de governanca e de gestdo, incluindo um conjunto de boas praticas e
atividades para cada um. O modelo de processo também inclui o grafico RACI, descrevendo as responsabilidades de
diferentes estruturas organizacionais e papeis dentro da organizagao.

O modelo de processos descreve as entradas e saidas de diferentes praticas de processos para outros processos,
incluindo as informagdes trocadas entre os processos de governanga e gestao. As informacdes utilizadas para avaliar,
orientar e monitorar a Tl da organizacdo sdo trocadas entre a governanca e a gestao, conforme descrito no modelo de
processo de entradas e saidas.

Um numero de estruturas organizacionais é definido em cada organizagdo; essas estruturas podem ficar no espaco de
governanc¢a ou no espago de gestdo, dependendo de sua composicdo e escopo de decisdes. Quando a governanga
define a direcdo, a interacdao ocorre entre as decisdes tomadas pela estrutura de governanga. Um exemplo dessa
pratica envolve a decisdo sobre um investimento ou a definicdo de agdes de risco.

Os principios, politicas e modelos sdo os veiculos pelos quais cada decisdo de governanca é institucionalizada dentro da
organizacao e, por essa razao, interagem com as decisdes de governanca (definicdo de direcdo) e de gestao (execugao
das decisdes).

Conduta também é um fator fundamental de uma boa governanca e gestdo de organizacao. Estas caracteristicas estdo
situadas no topo da lideranca. Além disso, € uma importante interacao entre a governanca e a gestao.

As atividades de governanca e de gestdo requerem diferentes conjuntos de habilidades. Mas uma habilidade essencial
para ambos os membros dos drgdos de governanca e de gestdo é entender ambas as tarefas e como elas sao
diferentes.

Os servigos sao requisitados, suportados por aplicativos e infraestrutura para prover o érgao diretivo com informacgao
adequada para suportar as atividades da governanca, tais como as de avaliacao, orientacao e monitoramento.

@ APMG-International C OBI Tﬁ



Nao hesite sobre este
conteudo.
Leia com calma e anote no papel a
diferenca entre cada um deles.
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Mdodulo 3

Apéndice B

Objetivos Relacionados a Tl

N4

acapoemy

Objetivo Corporativo
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Objetivo de Tl Financeira Cliente Interna A&C

Financeira

101

IAlinhamento da estratégia de Tl e de negdcios

IConformidade de Tl e apoio para a conformidade do
hegdcio com as leis e regulamentos externos

ICompromisso da geréncia executiva com a tomada de
decisSes de TI

est8o do risco organizacional de TI

Beneficios obtidos pelo investimento de Tl e portfdlio de|
lservigos

106)

ITransparéncia dos custos, beneficios e riscos de Tl

Cliente

Prestacdo de servicos de Tl em consonéncia com os
requisitos de negécio

Uso adequado de aplicativos, informagdes e solu¢des
ltecnolégicas

Interna

[=]

9)

Ingilidade de TI

=
(=]

ISeguranga da informag8o, infraestrutura de
processamento e aplicativos

=

1)

lOtimizag&o de ativos, recursos e capacidades de Tl

12

[ ¢ de negdcio através
da integrac&o de aplicativos e tecnologia hos processos
de negécio

IC: itac8o e apoio dos pr

Entregas de programas fornecendo beneficios, dentro
do prazo, orcamento, e atendendo requisitos e padrdes
de qualidade

=
B

Disponibilidade de informac8es Uteis e confidveis para a
tomada de decis&o

15

IConformidade de Tl com as politicas internas

&C

16[Equipes de Tl e de negdcios motivadas e qualificadas

17)

IConhecimento, expertise e iniciativas para a inovagio

dos negdcios
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Mapeamento dos Objetivos

Figura - 23

Objetivos de Tl

sonoTau sop|
oe5enou; esed seagejaiul @ aspJadxa ‘ojuawidayuo))

17

sepeayijenb)
@ sepeAnow soi0Sau ap a |L ap sedinb3|

A&C

SeuJa3ul sean)jod Se Wod | P IPEPILIoJU0D)

15| 16

0ES199p 3p epewoy eJed
SI9ARLUOD 3 1931 SI0IeW.IoUI 9P dpepljiqiuodsiql

14

SpepIEnb op ss0Jped 9
s0}sInbaJ opuapuale 2 ojuawWedso ‘ozesd op 0J3uIpP|
‘S010yauaq 0puadaulo) sewesdoud 2p esalug

13

00300 op 505590010 S0U
e[Sojouday @ soanedide ap oelesdajul ep sanee|
012033u 9p sossado.d soe ojode 3 oedeyoede))

12

|1 9p sapepioeded 3 SOSIN23J ‘SOARE AP 0BIBZIWLQ)|

soAped|de @ ojuawessadoud
9p eANINJISBRIUI ‘OBIBWIOUI B BIURINSRY)

11 9p dpep)|13v]

Interna

sed180j0uda) $205Nn|0S|
2 sag5ew oyul ‘songedl|de ap openbape osn

08 |09] 10 |11

o108au ap sousinbau
SO WOJ BIDUBUOSUOD WA || 9P so3inias ap oedeisaly

07

Cliente

1L 9P SOISU B SO1IYAUAY ‘50ISNI SOP BlIUIedsuel |

06

SOJIAIRS 3p oljopJod
9|1 9p 0juaWIISAAUI 0]3d SOpLGO SoIYaug

|1 9p |eUOIdeZIUESIO 005 OP ORISID)

04 ] 05

|1 @p s20s103p ap|
ePRWO] B WO BALNIIXI BIDUJST ep Ossiwoidwio))

03

SOUIDIXD SOIUBWE|NSa. B S13] WOD 01083u
op apepiwiojuod esed olode 3 || 3P 3pePILLIOJUOD)|

S019083u 3P 2 |1 3P eIF1eUISd BP OJUSWEYUI|Y]

Financeira

izacao

C
(L)
o]0)]
S
@
O
©
(%]
(@)
=
)
2
O
o

dulo 3
Apéndice C

Mo

Processo do COBIT 5

Garantir a Definicdo e

dodo

Manuteng:

Modelo de

do
30
30

Garantir a Otimizag:

do Risco
Garantir a Otimizag:

Governanga
Garantir a Realizag
de Beneficios

de Recursos
Garantira

Partes Interessadas

Gerenciar a Estrutura

de Gestdode Tl

P

Gerenciar Arquitetura

da Organizagdo

Gerenciar Orgamento

e Custos
Gerenciar Contratos

Relacionamentos

Humanos
Gerenciar

Servigos

Gerenciar
Fornecedores

EDMO1

EDMO02
EDMO3
EDMO04

EDMOS5 [Transparéncia as

APOO1

APOQO2 |Gerenciar a Estratégia

APOO3

APOO04 |Gerenciar Inovagdo

APOO5 |Gerenciar Portfélio
APOO7 Gerenciar Recursos
APOOQ9 |de Prestagdo de

APO06
APOO08

APO10

APOL11 |Gerenciar Qualidade
APOQ12 |Gerenciar Riscos

APO13 |Gerenciar Seguranga |
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Mdodulo 3

Apéndice D

Necessidades das

Partes Interessadas

PMe

Figura — 24: Mapeamento dos Objetivos Corporativos do COBIT 5 em Perguntas sobre Governanca e Gestao

Necessidades das partes
interessadas

Como fago para obter valor
com o uso de TI? Os
usuarios finais estdo
satisfeitos com a qualidade
do servico de TI?

Como posso gerenciar o
desempenho de TI?

Como posso explorar
melhor as novas tecnologias
para novas oportunidades
estratégicas?

Como fago para criare
estruturar da melhor forma
0 meu departamento de TI?
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Qual é a minha dependéncia
de fornecedores externos?
Qudo bem os contratos de
terceirizacdo de Tl estdo
sendo gerenciados? Como
fago para obter garantia dos
fornecedores externos?
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Figura — 24: Mapeamento dos Objetivos Corporativos do COBIT 5 em P: overnanga e Gestdo
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Qual tem sido o custo
adicional médio dos
orgcamentos operacionais de
TI? Com que frequéncia e
em que medida os projetos
de Tl estouram o
or¢amento?

Quanto do esforgo de Tl é
dedicado para apagar
incéndios em vez de facilitar
a melhoria do negécio?

Foram disponibilizados
infraestruturas e recursos de
Tl suficientes para alcangar
0s objetivos estratégicos da
organizagao?

Quanto tempo & necessario
para a tomada de decisées
importantes de TI?

O esforgo total de Tl e seus
investimentos sdo
transparentes?

A Tl apoia a organizacdo no
cumprimento dos
regulamentos e niveis de
servigo? Como fago para
saber se estou em
conformidade com todos os
regulamentos aplicaveis?
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Toépicos

Recapitulando e Resumindo o Principio 4 — Facilitando uma Visao Holistica

* Habilitador 1 - Principios, Politicas e Modelos;

* Habilitador 2 — Processos;

e Habilitador 3 - Estruturas Organizacionais;

 Habilitador 4 - Cultura, Etica, e Comportamento;

* Habilitador 5 — Informacao;

* Habilitador 6 - Servicos, Infraestrutura e Aplicativos;

* Habilitador 7 - Pessoas, Habilidades e Competéncias.

P M q @ APMG-International COBIT@



Objetivos de Aprendizagem — Parte |

* Conheca os fatos e termos relacionados aos habilitadores do CobiT 5;

* Compreenda que o CobiT 5 permite que a Tl seja governada e gerida de modo holistico - 12 habilitador;

* Obtenha um dominio de alguns assuntos, como, por exemplo, os propdsitos dos principios, politicas e
Modelos no modelo dos habilitadores, as diferencas entre politicas e principios, as caracteristicas de boas
politicas, o propdsito do ciclo de vida das politicas e, por fim, as boas praticas necessarias para as politicas,
principios e modelo;

* Entender que o CobiT 5 permite que a Tl seja governada e gerida de modo abrangente em toda a organizacao,
identificando principalmente as conexdes entre os habilitadores, principios, politicas, modelos e outros;

* Conheca profundamente o 22 habilitador, o de processos, além de apresentar alguns exemplos de partes
internas e externas interessadas;

* Obtenha um dominio sobre as caracteristicas das categorias de objetivos de processos, as atividades no ciclo
de vida do processo e as diferencas entre o Modelo de Referéncia de Processos, Praticas de Processo,
Atividade de Processo, Entradas e Saidas, ou seja, os Produtos do Trabalho;

* Compreender a relagdo entre os Habilitadores de processos e outros Habilitadores.

P M q @ APMG-International COBIT@



Objetivos de Aprendizagem — Parte Il

‘Y pe
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* 32 Habilitador - Estrutura Organizacional; boas praticas de uma estrutura organizacional utilizada no mercado;
* Funcionamento das responsabilidades e caracteristicas dos papéis em uma organizacao;
42 habilitador - Cultura, Etica e Comportamento;

* Boas Praticas para a criagao, motivacao e manutencdao de uma conduta desejada em toda a organizacao;

* Entender a relacdo dos objetivos para a Cultura, Etica e Comportamento, as conexdes e Relacdes dos
Habilitadores de Cultura, Etica e Comportamento;

* 52 habilitador — Informacao; esperamos que vocé entenda a Dimensao e Categoria qualidade da Informacao
dos Habilitadores de Informacao do CobiT 5, além dos cinco passos do ciclo de Informacao e como eles se
inter-relacionam e aplicam os habilitadores de informacao;

* Transmitir todo o conhecimento dos outros habilitadores, tal como o 62 habilitador que trata dos Servicos,
Infraestrutura e Aplicativos;

* Compreender ndo so o objetivo do habilitador, mas também os cinco principios da arquitetura que governam
a implementac¢ao e o uso dos recursos relacionados a Tl;

* Entender também a relacao dos habilitadores de Servicos, Infraestrutura e Aplicativos com todos os outros
Habilitadores;

* Aprender sobre o 72 habilitador - de Pessoas, Habilidades e Competéncias; boas praticas das habilidades e
competéncias, e, as categorias de habilidades relacionadas aos Dominios de Processos do CobiT 5.

P M q @ APMG-International COBIT@



Habilitadores da Organizacao

---------------------------------------------------------------------------------------------------------------------------------------------------------
*

3. Estruturas 4. Cultura, Etica e
Organizacionais Comportamento

AN T d

1. Principios, Politicas e Modelos

2. Processos

6. Servicos, 7. Pessoas,
5. Informagao Infraestrutura e Habilidades e
Aplicativos Competéncias

Recursos
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Revisando:
Facilitando uma Abordagem Holistica

Todos os habilitadores tém um conjunto de dimensdes comuns:

Fornecer uma forma comum, simples e estruturada para lidar com habilitadores,
permitindo que uma entidade possa gerir suas complexas interacdes e facilitando o
atingimento de resultados positivos aos habilitadores.

Habilitadores Gestao do Desempenho do Habilitador

! }

.. Indicadores para Atingimento das Metas
Partes Interessadas Obijetivos > :

(Indicadores de Resultados)

Indicadores para Aplicacao na Pratica

Ciclo de Vida Boas Praticas (Indicadores de Desempenho ou Execugdo)
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Habilitador 1: Principios, Politicas & Modelos

Passar instrucoes e orientacoes:

Conselho de Administragao Gestores

L
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Instrumentos para comunicar :

Objetivos de Governanca e Valores

Regras da Organizagao .
Corporativos

PRINCIPIOS - precisam ter quantidade limitada, devem ser colocados em uma linguagem simples, expressando

claramente os valores da organizag¢do. POLITICAS - s3o os guias detalhados de como colocar os principios em
pratica.
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Fogque na diferenca entre Politica e
Principios

F N4 q @ APMG-International C OBI Tﬁ\



Diferenca entre Principios e Politicas

* Nao basta ser politicamente correta segui-la, mas a pessoa deve entender os impactos se ndao cumpri-la.

* Nateoria, a politica deve ser mais respeitada, pois ao infringi-la, estara ferindo aos principios da empresa.

PRINCIPIO POLITICA

“Nao copiar informagdes confidenciais da
empresa”. Paralelamente, o principio deste
Banco é: “Ser uma pessoa integra”.

P M q @ APMG-International COBIT@



Caracteristicas e Politicas

* Essas boas politicas devem ser efetivas;

* Nao podem ser intrusivas;

g4 *° Devem ter um mecanismo (modelo) em vigor;

POLITICAS

' * Devendo ser abrangente;

e Estrutura aberta e flexivel;

a4
: * Facil adaptacao e mudanca;

* Sempre ser mantida atualizada.
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Memorize, principalmente, as Boas
Praticas.

J
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Propositos e Conexoes

O proposito do Ciclo de Vida da Politica é suportar o Modelo de Politicas para atingir os
objetivos definidos.

Os Requisitos de Boas Praticas para politicas e modelos sao importantes especificamente para o
Seu escopo, para as possiveis consequéncias do nao cumprimento das politicas, os meios de
tratamento de excecdes e como eles serao monitorados.

Refletem na Cultura, Etica e “I
Valores da Organizacao
aAa A AN
: - NSRNSLUNNRUNRRRRANRNURNERRR)) :
: 1 5
B "’. As estruturas organizacionais
2 : podem definir e implementar
ay Os processos sao veiculos

politicas, que fazem parte do

para a execug¢do das politicas setor de informac3o.

P M q @ APMG-International COBIT@
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Todas as conexdes dos Habilitadores
devem ser bem memorizadas.

Voceé vai perceber nos proximos slides, em
outros Habilitadores, que nem sempre
haverao estes relacionamentos. Isso
significa que nao serao cobrados no

Exame.
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Os Requisitos de Boas Praticas

Itens a ser descritos na politica do modelo sao:

* Consequéncias do ndao cumprimento com as politicas;

lllllllll

* Como tratar as excegoes;

* A maneira no qual o cumprimento com a politica sera verificada e medida.

v .
L] .
---------

Politicas devem ser Como parte das atividades de
alinhadas ao apetite de gestdo de risco, o apetite ao risco é
risco da organizacao e sao definido e deve ser refletido nas

Os modelos de governanca e de
gestdo reconhecidos podem
fornecer orientagdes nas
declaragdes presentes a serem
incluidas nas politicas.

componentes chave do politicas, e com isso, as politicas
sistema interno de controle s3o revalidadas e/ou atualizadas
desta. com regularidade.
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Lembre destes conceitos, pois os
principios e as politicas da
empresa sao requisitos
Importantes para serem levados
em conta na Governanca.

@ APMG-International C OBI Tﬁ



Principios, Politicas & Modelos

“P’s“ na ITIL Dg agin

Processo Produtos Pessoas Parceiros

-> Modelo Tatico Operacional
“P’s” no COBIT = Habilitadores

Se um habilitador é tudo aquilo que precisamos para atingir os objetivos, de nada adiantaria apenas dos
processos, pessoas, produtos e parceiros se nao houvesse um direcionamento, uma bussola que norteasse a Tl

em direcao aos objetivos estratégicos, por isso da necessidade de uma Politica e uma estrutura completa de
Governancga.
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Habilitador 2: Processos

Os processos complementam o CobiT 5 e também contém um guia de referéncia detalhado para

os processos que estao definidos no modelo de referéncia processo do CobiT 5, onde constam os
processos do EDM, APO, BAI, DSS e MEA.

Os objetivos em
cascata do CobiT 5:

|

|

|

|

v
e Foram recapitulados e complementados com um
conjunto de exemplos de métricas para os objetivos da

organizacao e os objetivos relacionados a TI.

e O guia de Habilitador de Processo que é referenciado
neste moédulo contém as informacdes do processo
detalhado para todos os 37 processos do CobiT 5
demonstrados no modelo de referéncia do processo.
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Definicoes

Alcanga todos os principios, os outros 6 habilitadores e as Avaliagdes de Habilidades de Processos descrito
no moédulo 6, por isso é necessario que a definicdo de processo esteja clara.

Processo - ¢é definido como "um conjunto de praticas, influenciadas por politicas e procedimentos da
organizacao que levam a entradas de certo numero de fontes (incluindo outros processos), manipulam as
entradas e produzem saidas (por exemplo, produtos, servicos)".

Entradas Sao os processos considerados
necessarios para o desenvolvimento e
geracao dos produtos ou artefatos para

Saidas suportar a operacdo de processo.
; : As Atividades de Processos sao definidas
e e lm B q . : como um “Guia” ou “Orientacdes” para
etinicao de Praticas de processo que sao EECERLERTEE alcancar as praticas de gestdo para uma

definidas como “orientacdes" necessarias para

o governanga e gestao bem sucedidas para a Tl
alcancar os objetivos do processo.

da organizacao.
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Se concentre na diferenca
entre cada defini¢ao
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Mdodulo 4

Modelo de Referéncia de Processo

Processos de Governanga Gorporativa de Tl

Avaliar, Dirigir e Monitorar

EDMO3 Garanar
2 0umzagio

EDMOS Garartr EDM CS Garartr
acamzagan Transparensia para

EOMO2 Garamar
aRalzacao o

EDMO1 Carznine
202%nkdd ¢

Manutengn ¢o
NMedex de

Goyernanga

Alinhar, Planejar e Organizar Monitorar,

Avaliar e
APQQ2 Gerzncar APO03 Gererciar APCOS Gerenziar || APOJS Gereecar AFOQ7 Gerenciar :
Analisar

3 Esiraiegl NQatdra Portfolo Orcamento e Reocursas
caJc?gan:zcao Ouss Humanos

025 Fecursos 3s Partes
teressacas

Becetieis 92 FIsco

MEAO1 Manitorar,

A2l e alsy
APOCS Gerenciyr APQ10 Gerzncar APO11 Gerznoar APO12 Gerenclar APQ13 Gerzncar Desempmha 2
Reacenamenos Cuzxas: Riscos Seyranga Contormeace

Construir, Adquirir e Implementar

BAIOT Geenzir BANS Gerescar  |{ BAIIS Gerencar BANS Gerzncar BAXT Gerencar
Programas ¢ Kemacacad Dspanidlizade ¢ Cagacicace d: Acetazan e
Frojeos Deszavetimzntd Capazidace \osanca Tanskadca MEA02 Maritorat
02 Soupaes Qrganzacena Mcanca Avanar e foaisar
0Ssenad:
BAIOS Gerencizr BAI10 Gerencar Costroke ecgno
Contecmenty Ccontigurazao

Entregar, Servigo e Suporte

DSS02 Gerenziar DSS03 Gerencar DSS05 Gerenchr oy erming
Solcragies ¢ Frosiemas Coaies € Conformizase com
Incientzs Prosesso ¢ Regulsiios bemos
de Servgos tegace

Processos para Gestao Corporativa de Tl
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Escreva em um papel a divisao do
Modelo de Referéncia do Processo.
Vai te ajudar muito na prova.
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Estrutura do Modelo de Processos

» Dominio de Governanga com 5 Processos intitulados como EDM:

Evaluate Direct Monitor
Avaliar Direcionar Monitorar

» Ha quatro dominios de gestao intitulados:

Align - Alinhamento Build -Construir Deliver - Entregar Monitor - Monitorar
Plan - Planejamento Acquire - Adquirir Service - Servir Evaluate - Avaliar
Organise - Organizagao Implement - Implementar Support - Suportar Assess - Estimar

P M q @ APMG-International COBIT@



Acredite. Pode ser
questionado no exame
sobre a quantidade de
processos por dominios.
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Divisao do Processo

Descricao de Processos;

Declaracao do Propdsito do Processo;

Objetivos relacionados a Tl — Objetivos em Cascata;

Associacao do objetivo relacionado a Tl com um conjunto de métricas genéricas relacionadas;
Objetivos de Processos (Mecanismo de Objetivos em Cascata), atribuidos como do Habilitador;
Associada ou relacionada com um conjunto de Objetivos Genéricos;

Cada Processo contém um conjunto de Praticas de Gestao;

Associacao com o grafico genérico RACI (Responsavel, Consultado e Informado);

Conjunto de entradas e saidas;

C © & & o & o © o ©

Cada Pratica de Gestao é associada a um conjunto de atividades.
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Exemplo de Processo

“Entrega de servicos de Tl, de acordo com os requisitos de negdcio”

“Percentual de usuarios satisfeitos com a qualidade da prestacao de servicos de TI”

“As requisicdes de servico sao tratadas de acordo com os niveis de servigo acordados para a satisfacao dos
usuarios”

“Tempo médio decorrido para o tratamento de cada tipo de solicitacdao de servico”

Objetivo de Negocio: 8. Respostas ageis para um ambiente de negdcios em constante mudanca.
Objetivo de Tl: 7. Entrega de servicos de Tl, de acordo com os requisitos de negdcio.
“Percentual de usuarios satisfeitos com a qualidade da prestacao de servicos de TI”

3. As solicitacdes de servico sao tratadas de acordo com os niveis de servico acordados para a satisfacao dos
usuarios e a métrica relacionada foi: Tempo médio decorrido para o tratamento de cada tipo de solicitacao de
servico.

Objetivos relacionados a Tl no Apéndice C, em Objetivos em Cascatas.

P M q @ APMG-International COBIT@
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Grafico RACI do EDMO1

DSS02 RACI Chart

RACI envolve: “R”, de

3
=
g Responsavel; “A”, de
HE . g : 5l x Aprovador, em inglés,
5|5l 5 g £ % 1€ (5] [£]e 3 ANk Accountable; “C”, de
AHEIHEHEE <|E|2 s =[] |z
AHEHHHEHEBEEEE HARHHEIREH consultado; e “1” de
HHHHHEHEHEHEEHARHEHHHEHEHE .
Eggﬁggmggﬁggggg HHHEHHEEE informado.
HHEHHUHHEHEEHEHEHHEHHEEHEEEE
Key Management Practice HEEEHEHEHEEHEHEEHEHEEHHBEB I EHE B EEE
DSS02.01 . * Aprovador é o chefe da
Define incident and service G 1] A|G]R]|R RIC|CG|C -
request classification schemes. Opera(;ao de T|;
DSS02.02 _ o
et " AOTR + Responsavel é o Gerente de

Servicos;

»  RESPONSAVEL - s3o aqueles que fardo uma tarefa; - o
* Informados s3o o Escritério

de Privacidade, o Chefe de
Escritério de Riscos, os

, e D P
CONSULTADO - é quem fornece uma entrada no Grafico; onc,>s. 2 RS (2
Negbécios e o Chefe de

* INFORMADO - é quem recebe a informacao. Escr|t0r|o~ 3E S CF
Informacao.
M @ APMG-International COBIT@

* APROVADOR - s3o aqueles que respondem pelo sucesso da tarefa;




Praticas, Entradas e Saidas

.0
DSS02 Process Practices, Inputs/Outputs and Activities (cont)
Management Practice Inputs Outputs
I]SS!_JZ.!_JZ Record, classify and prioritise requests From Description Description To
and incidents. AP009.03 SLAs Incident and service Internal

Identify, record and classify service requests and

incidents, and assign a priority according to business request log
criticality and service agreements. BAI04.05 Emergency escalation Classified and prioritised | AP008.03
procedure incidents and service AP009.04
requests AP013.03

DSS01.03 * |ncident tickets
* Asset monitoring rules
and event conditions

DSS05.07 Security incident tickets

Registro, classificacao e priorizagao das solicitagoes e incidentes

* Entradas de processo o AP0O09.03 que trata da elaboracdo do Acordo de Nivel de Servicos;

* As Entradas devem ser os gatilhos para a execucao do processo DSS02;

* As Saidas que sdo geradas pelo processo sao também as entradas de outros processos, que neste caso foram o
AP008.03, APO09.04 e AP0O13.03;

* Precisam como entrada, que seja identificado, registrado e classificado as solicitacdes e incidentes de servico, e
gue seja atribuido uma prioridade de acordo com a criticidade de negdcios e contratos de servicos.
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Atividades
ouve

Activities
1. Log all service requests and incidents, recording all relevant information so that they can be handled effectively and a full historical record can
be maintained.

2.To enable trend analysis, classify service requests and incidents by identifying type and category.

3. Prioritise service requests and incidents based on SLA service definition of business impact and urgency.

* Priorizar solicitacOes de servicos e incidentes com base na definicao de impacto
nos negdcios e urgéncia de servico SLA.

e Cada dominio tem seus processos.

» Cada processo tem suas praticas.

* Todas as praticas de processos tém suas entradas e saidas e atividades.

* Uma saida de uma pratica pode “alimentar” uma entrada de outras praticas,
todas se inter-relacionando.
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Partes Interessadas

®000

parceiros

Use o grafico
RACI para as

=) diferentes

praticas de

gestao
para

identificar
mais exemplos
de partes
interessadas.
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Caracteristicas dos Objetivos de Processos

0ve |
S
S
§
* B * Partes Interessadas * Qualidade Intrinseca . F;I:I;OIU * Priticas
(=) Internas - * Projetar * Produtos do trabalho
= Qualidade Contextual S
= * Partes Interessadas (relevancia, eficacia) cﬂ';?"““""’" Adqukicy (Entradas/Safdas)
3 s . / Implementar
o = Assessibilidade e * Usar/Operar
GE, Seguranga * Avaliar / Monitorar
= ¢ Atualizar / Descartar

As "tee‘;"::“;‘:g:;’: d‘;ass As metas do habilitador 0 Ciclo de Vida é Boas Préticas Foram
pet 3 foram atingidas? Gerenciado? Aplicadas?
foram atendidas?

Indicadores para Aplicacao das Préticas
(Indicadores de Desempenho ou Execucao)

P M q @ APMG-International COBIT@

Indicadores para Atingimento das Metas

(Indicadores de Resultado)

]
'Controle do Desempenho
do Habilitador




Guarde as tres categorias de um
objetivo.

E me agradec¢a depois!
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Relacionamento entre Processos e Habilitadores

* Os processos precisam de informag¢ao como uma forma de entrada.

* Precisam de uma estrutura Organizacional.

* Produzem e exigem servicos, infraestrutura e Aplicativos

* S3o ainda dependentes de outros processos e precisando de politicas e procedimentos para garantir a
consisténcia da implementacao.

As fases do ciclo de vida consistem em:

* Planejamento (inclui o desenvolvimento de conceitos e selecao conceitos);

*  Projeto (design);

*  Construir / adquirir / criar / implementar;
* Usar/ operar;

e Avaliar / monitorar;

* Atualizar / eliminar.

[
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Relacionamentos com outros
processos?
Memorize-os bem direitinho!
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Habilitador 3:Estrutura Organizacional

Boas Praticas de estrutura organizacional:

Extensao de
Principios Controle
Operacionais Niveis de
Autoridade

Procedimentos
o [
Escalonamento

Delegacao de
Responsabilidade
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Muito solicitado no Exame,
principalmente na diferenciacao de
cada uma das Boas Praticas
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Papéis e Estrutura Organizacional — Parte |

Figura 33 — COBIT 5 Papéis e Estrutura Organizacionais

Papel/Estrutura Definicao/Descricao

O CobiT ja contempla uma série de Escritorios, tais como:
* Escritério de Gestao de Projeto e Programa (PMO)

* Escritério de Gestao de Valor (VMO)

Gerente de Servicos

Gerente de Seguranca da Informacao

Gerente de Continuidade de Negodcios

Diretor de Privacidade

P N4 q @ APMG-International COBIT‘;\



Habilitador 4: Cultura, Etica e Comportamento

Comunicagdo em Incentivar e h
toda a empresa j recompensar wi i

para encorajar

Consciéncia de
Regras e Normas
comportamento

desejado
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Entenda bem a diferenca entre cada
boa pratica, pois assim voceé ja garante
algumas questdes no Exame.

P M q | | @ APMG-International C OBI Tﬁ\



Etica e Principios

e A consciéncia da ética desejada, reforcada pelo comportamento, deve ser

evidenciada como um bom exemplo.

E um mundo de aparéncias, onde tentam demonstrar suas ética?

Departamentos de Recursos Humanos e Pessoal podem ajudar.

ETICAE
PRINCIPIOS
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Relacionamento com os Objetivos
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Etica Organizacional Etica individual Comportamento individual
Determinada por valores

Determina coletivamente a
: pessoais de cada pessoa e cultura da organizagao e sao
Determina os valores pelos , "
. . dependem, até certo ponto, dependentes da ética, tanto
quais a organizacao deve ..
.. . . o de fatores externos que organizacional quanto
existir, ou seja, o seu cédigo; ~
nem sempre estdo sob o

individual. Alguns exemplos
controle da organizacao; sao:

* Comportamento para assumir Riscos;
* Comportamento para os principios e politicas da organizacao;
* Comportamento para resultados negativos, como, por exemplo, eventos de perdas.
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O Relacionamento com Outros Habilitadores

A relacao deste Habilitador com outros Habilitadores:

Habilitador de Processos

Habilitador de Estruturas

Organizacionais Atividades do processo de

Habilitador de Principios e execucio

Politicas

Implementacao das decisdes

Comunicar os valores
corporativos
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Olha a relacao ai novamente!

Anote isso!
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Habilitador 5: Informacao

 Ainformacao é a esséncia e existéncia da area de TI. A sigla “TI” significa: Tecnologia
da Informacdo. Se ha informacao em todos os lugares na organizacao, entao deve
haver uma tecnologia que a suporte também para toda a organizacao.

No COBIT 5 é denominado como Modelo de Informag¢ao. No COBIT 4.1 era chamado
apenas de critérios de informacgao.

COBIT 4.1 apresenta o conceito de sete
critérios de informacgdes importantes para ..
atender as necessidades de negdcios.

Informacao

P M q @ APMG-International COBIT@



Cubo do COBIT 4.1
Critério de Informacao: Requisitos de Negocio

» Requisitos de Negdcios, Processos de Tl e Recursos de TI.

©

Critérios de informacao distintos:

Requisitos de Negocios
&
5
® NS M
* Efetividade * Disponibilidade d@“’ Wﬁﬁ
5 o
« Eficiéncia e Conformidade DOMINIOS O p %g
= 8 & 8
NI 3 2| E £
+ Confidencialidade * Confiabilidade £ PROCESSOS f 5z £
g | =
* Integridade = s
ATIVIDADES gII 1 &
@
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Requisitos de Negocios do COBIT 4.1

1
I
t

M

CONFIABILIDADE: refere-se ao fornecimento de informacdes adequadas para a gestdao operar a
entidade e exercer as suas responsabilidades fiduciarias (de confianca) e de governancga.

DISPONIBILIDADE: refere-se as informacdes estarem disponiveis quando exigido pelo processo

de negdcio, no presente e no futuro. Ele também diz respeito a salvaguarda dos recursos
necessarios e capacidades associadas.

CONFORMIDADE: lida com cumprimento de leis, regulamentos e acordos contratuais a que o
processo de negdcio esta sujeito, ou seja, impostas por critérios externos a organizacao, bem
como as politicas internas.

@ APMG-International C OBIT@



Equivaléncia dos Requisitos no COBIT 5

Critério de

Informacgao do Equivaléncia no COBIT 5
COBIT 4.1

A informacao é efetiva quando se atende as necessidades do consumidor de informagdes

Efetividade " . - -
que utiliza as informagdes para uma tarefa especifica.

Levando em conta que a eficiéncia considera a informagcdao como um produto, a eficiéncia
Eficiéncia se relaciona mais com o processo de obtencao e uso de informacgdes, de modo que ele se
alinhe com a visao da "informag¢ao como um servico".

Integridade Se a informacao tem integridade, entdo ele esta livre de erro e completa.

Confiabilidade é muitas vezes visto como sinbnimo de precisao, no entanto, também se
Confiabilidade pode dizer que a informacao é confiavel, se é considerado como verdadeiro e
acreditavel.

A disponibilidade é uma dos objetivos de qualidade da informacgao sob o titulo

Disponibilidade acessibilidade e segurancga.

Confidencialidade corresponde ao objetivo da qualidade da informacdo do acesso

Confidencialidade )
restrito.

As informacdes devem estar em conformidade com as especificacdes e é coberto por

LR qualquer dos objetivos de qualidade de informagdo, de acordo com os requisitos.
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Nao sera questionado a diferenca dos
critérios entre o CobiT 4.1 e CobiT 5,
mas nao tenha duvidas que vocé DEVE
entender a diferenca entre cada um.
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Modelo de Informacao no COBIT 5

A Informacao
__ nao tem um
( valor
intrinseco

Fonte de . Beneficios para a
Organizacao
empresa

Informacao

Estes critérios abrangem o escopo dos requisitos de controle e se destinam a ser completo, ou seja, tudo,
desde a seguranca a eficiéncia e qualidade do servico. As definicdes ndo sdao destinadas a ser rigidas ou
inflexiveis e podem ser interpretadas e ajustadas de acordo com cada organizacao.

Ajuda os gestores a identificar o quanto e que tipo de controle é necessario apoiar o uso da informacao na

empresa.
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Ciclo de Vida da Informacao

Processos de Negaocios

Gera e Processa Orienta
Dados Valor
Transforma Cria

Informacao —) Conhecimento

Transforma
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Havera uma questao de "Complete a
Frase" relacionados a este ciclo, por

exemplo:

Os dados se transforma em

- .
A It N5
A 7
/ { R S )
S —— o
{ Ty e s
; y
" J

S
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Boas Praticas: Atributos da Informacao

Atributos da Informacao Aplicadas as seguintes camadas:

Camada do Mundo Fisico: O mundo onde todos os fendbmenos que podem ser observados de forma
empirica ocorrem.

Camada Empirica: A observacao empirica de signos usados para codificar informacdes e distingui-la
das outras.

Camada Sintatica: As regras e principios para a construcao de frases em linguagens naturais ou
artificiais. Sintaxe refere-se a forma de informacdes.

Camada Semantica: As regras e principios para a construcao de significado da estrutura de sintaxe.

Camada Pragmatica: As regras e estruturas para a construcao de estruturas de linguagem ampliada
gue cumprem finalidades especificas na comunicagao humana.

Camada do Mundo Social: O mundo que é socialmente construido através do uso de estruturas de
linguagem no nivel pragmatico na semidtica, por exemplo, contratos, leis e a cultura.
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Parece dificil os termos, mas
vocé vai tirar de letra se memorizar
cada um deles.
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Modelo de Informacao — Nova Aplicacao

EX.: é para uma atividade de especificacao de Informacao, muito

utilizado por analistas de requisitos no inicio de um projeto de
desenvolvimento de software.

» Desenvolvimento de uma nova aplicacdo T\_/

* Camada Fisica - Onde sera guardada?

o Modelo de Informagdao pode ser
« Camada Empirica — Como sera acessada? usado  para  auxiliar com as
especificagbes das aplicagbes e as
informacgoes associadas ou modelos de
dados. Os atributos de informagao do

Modelo de Informagao podem ser

* Camada Sintatica — Como a informacao serd estruturada?

e Camada Semantica — Que tipo de informagao? usados para definir especificagées para
aplicagOes e processos de negdcios que

vao usar a informacgao.

* Camada Pragmatica — Quais sao os requisitos de retengao?
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Modelo de Informacao — Protecao de Dados

Quando proteger as informacdes

Camada Fisica - Onde sera guardada?
Camada Empirica — Como sera acessada?
Camada Semantica — Que tipo de informacgao?

Camada Pragmatica — Quais sao os requisitos de retencao?

O uso desses atributos permite ao usuario determinar o nivel de prote¢ao e o mecanismo necessario.

Os profissionais de seguranca também podem considerar as fases do ciclo de vida da informacdo, pois a
informacao precisa ser protegida durante todas as fases do ciclo de vida.

A seguranca comeca na fase de planejamento de informacgdes, implicando diferentes mecanismos de
protecao para o armazenamento, compartilhamento e disposicao das informacdes.

O Modelo de Informacao garante que a informacao seja protegida durante o seu ciclo de vida.
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A Qualidade Contextual e de Representacao

Relevancia - conforme a informacao é aplicavel e util para a tarefa em questao;

Integralidade - conforme nao falta informacao e quando ela for suficiente para a tarefa em questao;
Adequacgao - conforme o volume de informacdes é suficiente para a tarefa em questao;

Concisao - conforme a informacdo é apresentada de forma compacta;

Consisténcia - conforme a informacao é apresentada no mesmo formato;

Entendimento - conforme a informacao é facilmente compreensivel;

Facilidade de Manipulagao - conforme a informacao é facil de manipular e se aplicam a diferentes tarefas.

Quando
proteger as

informacdes?
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Nao é sempre, mas ha relatos de
serem questionados a diferenca entre

cada termo.
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Habilitador 6: Servicos, Infraestrutura e Aplicacao

* Principios de Arquitetura

Diretrizes gerais que regem a implantacdo e uso de recursos relacionados a Tl:

* Reuso: componentes comuns da arquitetura que
devem ser utilizados na concepgao e
implementacdao de solugdes como parte dos
objetivos ou de transicdao de arquitetura.

Agilidade: a arquitetura organizacional deve
incorporar agilidade para atender as necessidades
de negocios de uma forma eficaz e eficiente.

Comprar versus Construir: solucdes devem ser

compradas a nao ser que tenham uma Abertura: a arquitetura organizacional deve
justificativa aprovada para desenvolvé-la influenciar padrdes abertos da industria.
internamente.

Simplicidade: a arquitetura organizacional deve
ser concebida e mantida para ser o mais simples
possivel, enquanto ainda cumpram as exigéncias
organizacionais.
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Este é tranquilo! Se concentre em
relacionar os cinco principios da
arquitetura.
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Capacidades de Servicos

Capacidades de Servigcos: a combinacao de Servicos, Aplicativos e Infraestrutura que sao

utilizados na prestacao de servicos de TI.

TOGAF® - é um Modelo de Referéncia Técnico e um Modelo de
Referéncia Integrado da Infraestrutura de Informacdo que pode ser
utilizado em conjunto com as melhores praticas de Gestao de Servicos
para providenciar uma estrutura padronizada destas capacidades de
TI.

E neste habilitador que a Tl vai se preocupar com as funcionalidades
de um Aplicativo de Negdcio, com a infraestrutura de tecnologia,
incluindo hardware, software, a infraestrutura de rede e a
infraestrutura fisica.

Transforme toda esta tecnologia, ou seja, todos estes produtos em
algo que possa gerar valor aos interessados, de forma que seja
perceptivel o seu resultado. Isso vai ocorrer quando estes produtos
forem visualizados como servicos de TI.

M
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Relacionamento com Qutros Habilitadores

* Habilitador de Informag¢ao — oferece uma Capacidade de Servico que é aproveitada através de
processos para prestar servicos internos e externos;

* Habilitador Aspectos Culturais e Comportamentais — existe um relacionamento em virtude da
relevancia que os servigos orientam a cultura e precisam ser desenvolvidos;

* Entradas e Saidas dos Processos - se aliam a este sexto habilitador, pois a maioria das entradas
e saidas ou produtos de trabalho das praticas de gestdao de processos e atividades no Modelo de
Referéncia de Processos incluem as habilidades dos servicos.

DICA:
Veja os processos DSS para saber mais

dos relacionamentos
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Relacionamento novamente?
Hum.... ja sabe a licao de casa, nao é?
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Habilitador 7: Pessoas, Habilidades e Competéncias
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Pessoas Habilidades Competéncias

Tratar da Qualificacao, Educacao e Habilidades Técnicas, e como objetivo da qualidade contextual,

tratar da Experiéncia, Conhecimento, Habilidade Comportamental, Disponibilidade, e Rotatividade.

* Descreve as habilidades em diferentes niveis de habilidades para
diferentes papéis.

* Define as habilidades necessarias para cada papel desempenhado na " I" SFIA

Skills Framework

estrutura de TI. r
for the Information Age

* Mapeia as categorias de habilidades para os dominios de processos
do COBIT 5 (APO; BAI etc.).
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Nada de diferente nesta dica.
Armazene mais esta em sua mente:
Boas Praticas de Pessoas, Habilidades e
Competeéncias;
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Modulo 4 \ 4;%

Categoria de Habilidades

DOMINIOS DE PROCESSOS EXEMPLOS DE CATEGORIAS DE HABILIDADES
Avaliar, Direcionar e Monitorar (EDM) Governanga da Empresa de Tl

Formulagdo de politicas de TI
Estratégia de Tl

Alinhar, Planejar e Organizar (APO) Arquutelt:::;rgoratlva
Gestao financeira
Gestado de carteiras
Analise de negdcios
Gestdo de projetos
Avaliacdo de usabilidade
Definicdo de requisitos e gestao
Programacao
Ergonomia do sistema

Construir, Adquirir e Implementar (BAI)

Desativacao do software
Gestdo de capacidade
Gestdo de disponibilidade
Gestdo de problemas
Central de servigos e gestdo de incidentes

Entrega, Servico e Suporte (DSS)

Administracdo de seguranca
Operagdes de Tl
Administracdo de banco de dados

Revisdo de conformidade
Monitorar, Avaliar e Estimar (MEA) Monitoramento de desempenho
Controles de auditoria
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M dulo 4 - Habilitadores
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Topicos

* Ciclo de vida da implementacao;
 Componentes inter-relacionados do ciclo de vida;

* Fatores internos e externos da organizagao;

* Principais fatores de sucesso para a implantacao do CobiT 5;

* As sete fases do modelo de ciclo de vida e as setes alteracdes das caracteristicas de Ativacao

utilizados no ciclo de vida;

* As mudancas das relagdes de Ativacao para o Ciclo de Vida de Melhoria Continua;

* Estudo de Caso;

* Apéndice com o resumo das diferencas entre a versao do CobiT 4.1 e o CobiT 5.
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Objetivos da Aprendizagem

Componentes inter-relacionados do modelo de ciclo de vida:

* Gestdo do programa;
* Mudangas, especificamente abordando o comportamento e os aspectos culturais;

* Nducleo de ciclo de vida de melhoria continua.

Orientagao que a ISACA oferece na implementa¢ao do CobiT 5...

e Os fatores especificos dos ambientes internos e externos da organizacao e sua aplicacao as mudangas;

 Aimportancia dos Pontos de dor e os Eventos desencadeadores (triggers);

Orientagao da ISACA quanto ao uso do ciclo de vida de melhoria continua identificando:

* As sete fases da gestdao do programa usadas no modelo de ciclo de vida;

* As sete caracteristicas habilitadoras utilizadas no modelo de ciclo de vida;

* As sete caracteristicas do ciclo de vida de melhoria continua utilizados no modelo de ciclo de vida;
* Aimportancia do Estudo de Caso para as iniciativas dos programas de alavancagem do CobiT 5;

* As caracteristicas de um bom Estudo de Caso e o que deveria incluir normalmente.
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COBIT 5: Implementacao

‘ Implementar os habilitadores
(]OBlrg\ para uma boa governanga.
T

As melhores praticas e padroes
também estao disponiveis para
apoiar o CobiT 5.

Os modelos ou estruturas e as melhores praticas e
padrdes que sao Uteis apenas se forem adotados e
adaptados de forma eficaz.
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Guia de Implementacao

---------------------------------------------------------------------------------------------------------------------------------------------------------------
*

GOGICIGCOGICD TI

A tecnologia da informacao e a informacao sao cada vez mais parte de todos os aspectos do negdcio, por isso, a
Tl deve ajudar a gerar valor para a organizacao.

Crescente necessidade de gerar mais valor nos
investimentos em Tl e gerenciar uma crescente Questdes de compliance ou
variedade de riscos de TI, ja que, atrelada a toda aspectos de conformidade também
essa tecnologia, existem riscos aos negdcios que vém aumentando.
sdao embutidos devido a alta dependéncia.
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Desafios para o Sucesso

© Quais sao os habilitadores que ajudarado a Tl atingir os resultados esperados pelas Partes Interessadas?
© Onde estamos agora e para onde queremos estar?

© O que precisa ser feito e o que teremos que fazer para atingir os objetivos?

© Como é que vamos chegar |a no nosso objetivo tracado?

© Sera que vamos chegar |a e como é que vamos manter o ritmo?
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As Sete Fases do Ciclo de Vida de Aplicacao

« Gestao do programa
(anel externo)

e Capacitagao da Mudanca
(anel intermedidrio)

JBI0fE SOWRS

& Ciclo de vida de melhoria continua
(anel interno)

Papéis das
- bartes

—
-l
ey sl

4o Que precisa ser feile’
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Vou logo ao ponto... quer acertar
umas 2 ou 3 perguntas no Exame
sobre Implementacao?

E facil, seque a dica: Cada fase é
representada em trés camadas de
anéis. Dé um foco maior no nome das
fases do anel exterior e do meio.
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Fatores Internos e Externos da Organizacao

road map

> Etica e cultura
» Leis, regulamentos e politicas
» Missdo, visao e valores

» Politicas e praticas de governanga

» Planos de negdcios e intencdes estratégicas

M

Este roteiro vai depender de diversos fatores
ambientais, tanto os internos quanto os externos

especificos da organizacdao. Vocé também deve
compreender como estes fatores se aplicam a
gestao de mudancgas, como:

» Modelo operacional
» Estilo de gestao
» O apetite pelo risco

» Capacidades e recursos disponiveis

» Praticas da industria

@ APMG-International COBIT@



Identifique quais sao os fatores
internos e externos que estimulam a
Implantacao da Governanca.
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Principais Fatores de Sucesso

m Fornecimento de um direcionamento

pela Alta Administracao, que deve
ordenar o inicio das atividades de

implementagao, assim como assumir o
compromisso com o projeto,
principalmente no decorrer das etapas.

Deve-se
concentrar nos
ganhos rapidos

Boas Praticas

Deve ser feito uma adaptacao do CobiT as
outras boas praticas e normas que suportam a
organizacao para se ajustarem no contexto
Unico da organizagao e nao ao contrario.

Todas as partes que suportam os
processos de governanga e
gestao devem entender o
negocio e os objetivos de Tl para
gue todos se direcionem para
um caminho em comum.

E necessario assegurar que
exista uma comunicagao eficaz
em toda a organizagao e que
haja a capacitacao em todas as
mudangas necessarias,
independentemente do escopo.
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Implementacao — Fase 1

o~
S
-
% @ Gestdo do programa
2 (anel externo)
A Capacitagao da Mudanga

(anel intermedidrio)

# Ciclo de vida de melhoria continua
(anel interno)

A Capacitacdao de Mudanca é “Estabelecendo um desejo de mudanca”;

O Ciclo de Vida da Melhoria Continua é “Reconhecimento do desejo de mudan¢a”.

@ APMG-International C OBI Tﬁ
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PMe

Espere! Estava quase me

esquecendo!!! Esta vendo as
perguntas feitas fora dos anéis?
Entdo... guarde-as bem, pois vai ser
muito util no Exame.

| |
X X0
3
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Fase 1 - Primeiros Passos

Deve envolver
todas as partes
interessadas

O dono da iniciativa para
iniciar um programa de

implementacdo deve ser do studo de Caso

patrocinador do projeto.

Garantir que a base desta implanta¢ao seja documentada num Estudo de Caso, uma ferramenta valiosa para
os gestores para orientar a criagao de valor para o negdcio.

Neste Estudo de Caso pode constar uma descricao de alto nivel na perspectiva estratégica, de cima para
baixo, come¢ando com uma compreensao clara dos resultados de negdcios desejados e progredindo para
uma descri¢ao mais detalhada das tarefas criticas e dos objetivos, bem como as fungdes e responsabilidades
chave.

Para garantir o sucesso de iniciativas de implementacdao a necessidade de mudanca deve ser gerada,
amplamente reconhecida e comunicada dentro da organizagao.
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Criando um Ambiente Adequado

O que deve estimular a O Conselho de ety e e
implementagao éa Administragﬁo e a Diretoria ] _O.no BT el
necessidade por uma nova Executiva sdo as . niciar um Erograma de
ou a melhora da responsaveis por analisar os |mpler.nentagao dev? ser do
organizacio de governanga pontos de dor para patrocinador do projeto. Ele
de Tl na qual geralmente é identificar a causa-raiz e deve enyolver todas as
reconhecido por Pontos de procurar oportunidades partgs interessadas e
dor e/ou por Eventos durante os Eventos gara.ntlr que aNbase.desta
desencadeadores (triggers). desencadeadores. implantacdo seja

documentada num Estudo
de Caso, ou business case. O

Neste Estudo de Caso, pode constar, inicialmente, uma descricao de alto Estudo de Caso € uma
nivel, na perspectiva estratégica, de cima para baixo, comecando com ferramenta valiosa para os
uma compreensao clara dos resultados de negdcios desejados e gestores para orientar a
progredindo para uma descricao mais detalhada das tarefas criticas e criacdo de valor para o
dos objetivos, bem como as fung¢des e responsabilidades chave. negocio.
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Modulo 5

Pontos de Dor

Frustracao do negdcio;

O aumento dos custos de TI;

Percepcao de baixo valor comercial;

Incidentes significativos;

Terceirizagao com problemas;

Nao cumprimento de exigéncias regulamentares ou contratuais;

Resultados da auditoria regulares sobre um pobre desempenho de Tl;

Gastos Invisiveis e ndao autorizados com TI;

Duplicacdao ou sobreposicdo entre as iniciativas, projetos ou desperdicio de recursos; SAP, ORACLE EBS.

Insuficiéncia de recursos de Tl;

Pessoal com competéncias inadequadas;

A Tl deixando de atender as necessidades de negdcios;

Complexos modelos operacionais de Tl;

Relutancia de envolvimento com a Tl por membros de alto escalao.
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Vocé nao pode imaginar
como esta dica é importante:
Saiba diferenciar estes fatores

com o0s do proximo slide.
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Eventos Desencadeadores (Triggers Relevantes)

* Fusao, aquisicao ou alienacao;

* Mudanga na posi¢ao de mercado, economia ou competitividade;

*  Mudanc¢a no modelo de operacao de negdcios ou acordos de terceirizacao;
* Novos requisitos de conformidade regulamentar;

* Mudanga significativa de tecnologia ou mudanca de paradigma;
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Agora vocé pode imaginar
como esta dica também é importante:
Saiba diferenciar estes fatores
com os do slide anterior.
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Implementacao — Fase 2

Gestao do programa
(anel externo)

e« Capacitagao da Mudanga
(anel intermediario)

# Ciclo de vida de melhoria continua
(anel interno)

A Capacidade de Mudanca é: formar uma equipe de implementacao

O Ciclo de Vida da Melhoria Continua é: avaliar o estado atual

P M q @ APMG-International C OBI Tﬁ\
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Fase 2 - Onde Estamos Agora?

Gestao do
Programa

Definir os problemas e
as oportunidades

Compreender os pontos
criticos

Aproveitar eventos-
gatilhos

M

Melhoria Continua
do Ciclo de Vida

Avaliar o estado atual

HABILITADOR
de Mudanca

Formar uma equipe

Identificar objetivos de Tl

Guiada pelo
conhecimento do Identificar processos mais
ambiente de negdcios Importantes
Compreender a gestao
E percepgdes em fatores pelo Apetite ao Risco

gue influenciam
Maturidade dos Processos
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Implementacao — Fase 3

e Gestao do programa
(anel externo)

= Capacitagao da Mudanga
(anel intermedidrio)

# Ciclo de vida de melhoria continua
(anel interno)

* A fase de Gestdao de Programas é: definir um
Roteiro (road map)

* A Capacidade de Mudanga é: comunicar os
resultados pretendidos

* O Ciclo de Vida da Melhoria Continua é:
definir estado de destino

P M q @ APMG-International COBIT@
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Fase 3 - Onde é Que Queremos Estar?

Definir o roteiro,
descrevendo, em
alto nivel, o plano
Capacitacao de
Mudancga e os
objetivos.

Comunicacao eficiente da
visao desejada a todas as
partes interessadas da
organizacgao.

Estado de Destino

Realizar uma analise das lacunas, entre onde esta e para onde deseja chegar.
Normalmente este processo também é conhecido como Gap Analysis. Vocé fard isso
primeiro definindo o alvo para a melhoria, depois, analisando as lacunas e
finalizando com a identificacdao das potenciais melhorias.

Gap Analysis
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Implementacao — Fase 4

e Gestao do programa
(anel externo)

= Capacitagao da Mudanga
(anel intermedidrio)

# Ciclo de vida de melhoria continua
(anel interno)

* A fase de Gestao de Programas é: planejar o
programa

* A Capacidade da Mudanga é: identificar
papeis dos atores

* O Ciclo de Vida da Melhoria Continua é:
construindo melhorias

@ APMG-International C OBI T@
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Fase 4 - O Que Precisa Ser Feito?

Desenvolver um plano de
programa para priorizar as
potenciais iniciativas levantadas
nesta e nas fases anteriores e

desenvolver projetos formais e
justificaveis que atendam aos
objetivos. O plano deve incluir os
objetivos que contribuem para o
programa.

M

Capacitar os atores e identificar
os ganhos rapidos, normalmente
chamados também de Quick
Wins, priorizando as
implementacdes mais faceis e
aquelas que tém um alto valor
embutido.

O objetivo é projetar e construir
melhorias. As acdes de melhorias
devem ser priorizadas, conforme
o beneficio e rapidez de
implementacado. Deve ser
considerado também a
abordagem, os resultados, os
recursos necessarios, os custos,
tempo estimado, dependéncias
de projeto e todos os riscos.
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Implementacao — Fase 5

e Gestao do programa
(anel externo)

= Capacitagao da Mudanga
(anel intermedidrio)

# Ciclo de vida de melhoria continua
(anel interno)

* A fase de Gestao de Programas é: Executar o
Plano

* A Capacidade de Mudanca é: Operar e Usar

* O Ciclo de Vida da Melhoria Continua é:
Implementar Melhorias

@ APMG-International C OBI T@
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Fase 5 - Como Vamos Chegar La?

e Executar o plano - isso é feito executando o projeto de acordo com um plano
de programa integrado, fornecendo relatérios regulares de atualizacao para

as partes interessadas, documentando e monitorando a contribuicao nos
projetos, enquanto a gestao dos riscos é identificada.

Operag¢ao em Uso - aproveitando o impulso e a credibilidade dos ganhos ou
vitérias rapidas, planejando os aspectos culturais e comportamentais da
transicdo de uma forma mais ampla e definindo as medidas de sucesso no
programa.

* Implementacao das melhorias - adotando e adaptando essas melhores
praticas com a finalidade de se adequarem a uma abordagem da organizacao
guanto as politicas e mudancas de processo.
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Implementacao — Fase 6

e Gestao do programa
(anel externo)

= Capacitagao da Mudanga
(anel intermedidrio)

# Ciclo de vida de melhoria continua
(anel interno)

* Afase de Gestdao de Programas é: Realizar os
beneficios

* A Capacidade de Mudanga é: Facilitar uma nova
abordagem

* O Ciclo de Vida da Melhoria Continua é: Operar e
Medir

P M q @ APMG-International COBIT@
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Fase 6 - Sera que Chegaremos La?

|
POSSIBILIDADES

Comegcar a perceber os
beneficios gerados,
monitorando o
desempenho geral do
programa em relagao aos

Operacao e medicao, na
gual sdo estabelecidos os
objetivos para cada
métrica e os indicadores
em relagdo aos alvos
estabelecidos. Outra
finalidade desta fase é a
comunicacao dos
resultados e os ajustes dos
objetivos, se necessario.

Incorporando novas
abordagens e
providenciando a transicao
do projeto para o

ambiente real e habitual
do negdcio, além do
monitoramento se novos
papéis e responsabilidades
forem criados.

objetivos do Estudo de
Caso, além de monitorar e
medir o desempenho dos
investimentos realizados

no programa.
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Implementacao — Fase 7

= Gestao do programa
(anel externo)

e Capacitagao da Mudanga
(anel intermedidrio)

@ Ciclo de vida de melhoria continua
(anel interno)

* Afase de Gestdo de Programas é: Rever a
efetividade;

* A Capacidade de Mudanga é: Sustentar;

* O Ciclo de Vida da Melhoria Continua é:
Monitorar e Avaliar.

P M q @ APMG-International COBIT@
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Fase 7 - Como é Que Nos Manteremos?

Melhorar continuamente e
responder ao questionamento
de como nos manteremos nos
objetivos atingidos. Para isso,

deve manter um ritmo
fundamental para a
sustentacao do ciclo de vida.

Isso deve acontecer com o
processo de sustentacdo, na
gual deve haver um consciente
reforco das conquistas, uma
campanha de comunicacao,
dando feedback do
desempenho e assegurando o
comprometimento da alta
direcdao de forma continua.

it — 1l
T

M

Ao fazer uma analise dos
beneficios do programa, vocé
comega a perceber o quanto foi
eficaz em suas iniciativas e, para
isso, fazer uma revisao do
programa e detectar a sua eficacia.

E monitorar e avaliar as iniciativas
do programa, identificando novos
objetivos de governanca com base
na experiéncia do programa e
comunicando as licdes aprendidas
e as novas exigéncias de melhoria
para a proxima interacao do ciclo.
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Fases e Passos do Programa Ciclo de Vida da Melhoria Continua
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1. Iniciar o Programa 1. Estabelecer o desejo de mudar
2. Definir Problemas e Oportunidades . Formar Equipe de implementacao
3. Definir um Roteiro (Road map) . Comunicar resultado
4. Planejar o Programa . Identificar os atores
5. Executar o Plano . Operar e usar
6. Realizar os beneficios . Incorporar novas abordagens

7. Rever a efetividade . Sustentar

00 N o u B W N

. Faca um paralelo olhando a ilustracdo das sete

Capacidades de Mudanga Ciclo de Vida da Melhoria Continua

1. Estabelecer o desejo de mudar . Reconhecer a necessidade de agir

=

2. Formar Equipe de implementagao . Avaliar o estado atual

3. Comunicar resultado . Definir estado de destino
4. |dentificar os atores . Construir as melhorias
5. Operar e usar . Implementar melhorias

6. Incorporar novas abordagens . Operar e medir

N o o BwWw N

7. Sustentar . Monitorar e Avaliar
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As Caracteristicas de um Bom Estudo de Caso

* Dar adevida importancia a um Estudo De Caso;

Nele deve estar incutido um nivel adequado de urgéncia;

E as principais partes interessadas devem estar cientes do risco se nao
agirem contra 0os mesmos;

Essa iniciativa deve ser propriedade de um patrocinador (sénior), na
gual deve envolver todas as partes interessadas;

de

O Estudo de Caso pode ser desenvolvido em alto nivel a fim de lidar com L.
Negocio

os beneficios e custos estratégicos;

*  Em seguida, evoluir para um Estudo de Caso mais detalhado;

» E uma valiosa ferramenta que ficara disponivel aos gestores para servir

como orientacao para a cria¢ao de valor ao negdcio. --..
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Essa dica é para evitar pegadinhas!

Se for questionado sobre: Business
Case, Caso de Negocio ou Estudo de
Caso. E tudo a mesma coisa, ok?
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Conteudo de um Estudo de Caso

* Os beneficios de negdcios que serao realizados apds a conclusdao do programa;

* As mudancas necessarias nos negocios;

Os investimentos necessarios para a implementacao das iniciativas;

Os custos operacionais diarios com a infraestrutura e ambiente de Tl;

Restricdes e dependéncias derivadas de uma avaliagao de risco;

Fungdes, responsabilidades e obrigagdes em relagdao as outras iniciativas;

Como o investimento serd monitorado durante e depois da implementacao. EDSETéJADS%
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Topicos

* Introducao do que é um processo de avaliacao;

* O que é o programa de avaliacao CobiT;

* Diferencas entre uma avaliacao de capacidade e maturidade;

e Diferencas do COBIT 4.1 CMM;
* Modelo de Avaliacao de Capacidade;

* Modelo de Referéncia de Processo (ORP);

* O Modelo de Avaliacao de Processo (MAP);

* O Modelo de Medicao.
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Objetivos de Aprendizagem

* O proposito de um Modelo de Referéncia do Processo;

* Como um Modelo de Referéncia do Processo é usado no MAP (Modelo de Avaliacdo de Processo) do
CobiT5;

* As caracteristicas do Modelo de Referéncia do Processo do CobiT 5 que atende os padrdes do ISO 15504;
* As diferencas entre as duas dimensdes descrita na abordagem do ISO 15504;

* As diferencgas entre os atributos genéricos e especificos descritos no MAP do CobiT;

* Os beneficios da abordagem da Avaliagao de Capacidade do CobiT;

* Quais sdo as escalas de Avaliacao.
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O Que é Uma Avaliacao de Processo

O proposito de se realizar uma avaliagcdao de processo é
buscar identificar os pontos fortes e fracos assim como
o risco de processos selecionados em relagao aos
requisitos especificos, em particular, através do
processo utilizado e de seus alinhamentos com as

necessidades do negocio.

0] proposito desta
melhoria de processo é
aprimorar continuamente
a eficacia e eficiéncia da
organizacgao.

PMe

O esquema utilizado
para a avaliacido de
processo do CobiT 5 é a
norma ISO/IEC 15504-4,
ao invés do antigo CMM
gue era utilizado no
CobiT 4.1.

Para essa avaliacdo, o COBIT 5 fornece uma
metodologia inteligente, légica, repetivel, confiavel e
robusta para avaliar as capacidades dos processos
de TI. E para isso, o COBIT conta com a ajuda da
ISO/IEC 15504.

A I1SO/IEC 15504-4 identifica a avaliacdo de processo
como uma atividade que pode ser realizada, seja
como parte de uma iniciativa de melhoria de processo
ou parte de uma abordagem de determinacao de
capacidade.
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Avaliacao de Capacidade de Processos

O Programa de Avaliacao do COBIT apoia:

G

' GAP ANALYSIS '

Auto avaliacdo menos rigorosas para analises
Avaliacao Formal por avaliadores acreditados. de lacunas internas (GAP ANALYSYS) e
planejamento de melhoria de processo.

O Programa de Avaliacao do COBIT permite potencialmente uma empresa a obter uma

avaliacdo independente e certificada alinhada ao padrao da norma ISO/IEC.
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Inclui:

» COBIT Process Assessment Model (PAM) — Usando o COBIT 4.1

» COBIT Process Assessment Model (PAM) - Usando o COBIT 5

» COBIT Assessor’s Guide — Usando o COBIT 4.1

(J()Bl_’_]:m » COBIT Assessor’s Guide — Usando o COBIT 5.0

-'
Pron ot
PAM: i CORIT® 5

» COBIT Self Assessment Guide — Usando o COBIT 4.1

COBITe

> COBIT Self Assessment Guide — Usando o COBIT 5.0

O novo Modelo de Capacidade de Processo baseado no ISO

15504 substitui o Modelo de maturidade da Capacidade do
Processo usado nas versoes anteriores do COBIT.
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Avaliacao de Capacidade do Processo

Modelo de Avaliagéo — Usando o COBIT 4.1 & COBIT 5.0:

de Processo COBIT
PAM

* Serve como um documento de referéncia base para o desempenho de
uma avaliacao de capacidade para um Processo atual de uma organizacao
de Tl em relagao ao CobiT.

Guia do Avaliador COBIT: Usa o COBIT 4.1 &COBIT 5.0:

* Fornece detalhes sobre como realizar uma avaliagdo compativel com uma norma ISO completa.

Guia de Auto avaliacdao do COBIT: Usa COBIT 4.1&COBIT 5.0:

* Fornece orientacdo sobre como realizar uma autoavaliacao basica dos atuais niveis de Capacidade de
Processos de uma organizacao de Tl em relagdo aos processos do CobiT.

Guia CobiT Assessor: Usando CobiT 5 é um companheiro para o Modelo de Avaliacao de Processos CobiT
(PAM): Usa CobiT 4.1 & 5. Este guia fornece detalhes sobre como realizar uma avaliacdo, enquanto que o
CobiT PAM fornece detalhes sobre a base para a avaliacao.

Guia de Auto avaliacdao do CobiT: Usando CobiT 4.1 & CobiT 5.0 fornece orientacdao sobre como realizar uma
auto avaliacdo bdsica dos atuais niveis de capacidade de processos de uma organizacdo de Tl em relagao aos
processos do CobiT.
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Nao esquec¢a que a Autoavaliacao é
o tipo de avaliacdo menos rigorosa.
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Diferencas Entre a Avaliacao de Capacidade e de
Maturidade

Historicamente a maioria dos Modelos do CobiT, do ITIL ao PRINCE 2, tem adotado a abordagem

CMMI do SEI (Software Engineering Institute) no qual combina a Capacidade e a Avaliacdo de
Maturidade em uma Avaliag¢ao Unica.

Argumenta que eles sao duas avaliagdes separadas:

ISO 15504 ISO/IEC 15504-2 - Descreve a Avaliagdo de Processo como uma que examina o processo
usado por uma organizacao para determinar se estao sendo eficazes em atingir suas metas.
As avaliagOes caracterizam a pratica e atua dentro de uma unidade organizacional em termos
de Capacidade de Processos selecionados. O resultado pode ser usado para motivar o
melhoramento de atividades de processo ou determinac¢ao da capacidade do processo.

0 1S015504-7 - Define a maturidade organizacional como uma expressao na medida em que
uma organizacao implementa um processo consistentemente dentro de um escopo definido
que contribui para a realizacdo de suas metas de negdcio (atual ou projetada).

As diferencas chaves para notar das definicdes acima envolvem uma Avaliacdo da Maturidade que é feita em um

nivel organizacional e usa uma escala de medida diferente do que a Avaliacao de Capacidade, além de critérios e
atributos diferentes.
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Estude bem a diferenca entre
avaliacao de capacidade e
maturidade, pois isso ajudara a
responder questdes dentro deste
tema.

P M q @ APMG-International COBIT@



Diferencas de um Modelo CMM

A

* E um processo de avaliacdo mais robusta baseado no I1SO 15504;

* Faz um alinhamento da escala do modelo de maturidade do CobiT com o padrao internacional.

Este novo modelo de avaliacdo baseado em capacidades inclui os requisitos especificos de processos
derivados do CobiT 4.1 & CobiT 5, da capacidade em alcancar os atributos do processo baseado no ISO 15504,

das exigéncias de evidéncias, das qualificacdes dos avaliadores e exigéncias experienciais, além de resultar em
uma avaliacao mais objetiva, robusta e repetitiva.
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Beneficios da Nova Abordagem

Maior confiabilidade e reprodutibilidade
de atividades e avaliagdes de
capacidades do processo, reduzindo
debates e divergéncias entre as partes

interessadas sobre os resultados
avaliados (baseado em evidéncias).

Um conteudo simplificado
através da eliminacao de
duplicacao especialmente com
CobiT 4.1 exige a duplicacdo de
objetivos de controle e as
atividades RACI.

Aumento da Usabilidade Conformidade aceita no
' Mercado

P M q @ APMG-International COBIT@
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no processo que esta sendo

executado para confirmar que
esta realmente alcangando o
seu objetivo




Acho que € bom ter estes itens na
“ponta da lingua®“.
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Atributos do CMM do COBIT 4.1 vs ISO 15504

* Seis niveis de capacidade que um processo pode alcancar, incluindo a designacao “PROCESSO INCOMPLETO"
se as praticas nao atingirem a finalidade do processo.

* Cada nivel de capacidade so6 pode ser atingido quando o nivel abaixo foi plenamente atingido.

EXEMPLO: um processo de nivel de capacidade 3 (processo estabelecido) exige a definicdo do processo de
implantacgao e atributos de processo a ser amplamente atingidos, além da plena realizagdao dos atributos para um
nivel de Capacidade de Processo 2 (processo gerenciado).

As escalas NAO sdo as mesmas: o MAP do CobiT usa a escala de capacitacdo da ISO/IEC 15504, enquanto o
modelo de maturidade CobiT usa uma escala derivada da abordagem SEI/CMMI.

O nivel 3 do MAP NAO é o mesmo do nivel 3 do CMM. AvaliacBes feitas no MAP s3o mais provaveis que
tenham notas “baixas” e as avaliagdes MAP sdo baseadas em atributos mais definidos e justificaveis.

L
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Resumo do Método de Avaliacao

E Software Process Improvement and Capability Determination.

ISO/IEC 15504

E importante, pelo menos saber que o PAM abrange 3 se¢des, tais como:

* O Modelo de Referéncia do Processo;
* O Modelo de Avaliagao de Processo;

* Framework de Medicao.
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Vantagens de uma Abordagem ISO 15504

* Trabalha com o alinhamento de escala modelo de maturidade do CobiT com a norma internacional.

«  E um novo modelo de avaliagdo baseado em capacidade, que inclui:

v' Requisitos especificos de processo derivados do COBIT 4.1 e COBIT 5;

v' Capacidade de alcancar atributos de processo com base na I1SO 15504;

v Requisitos de Evidéncia.

Detectar o nivel
de capacidade do
processo de
Gestao de
Incidentes com o
PAM do CobiT
4.1.

PMe

Escala de
maturida
de 3-
nivel
Definido.

O CobiT 5. O modelo exige que seja evidenciado, por
exemplo, através da formalizacao do processo. Exige
também que alguns atributos sejam cumpridos para
que, pelo menos, o nivel de capacidade seja
totalmente atingido.

Conforme a ISO/IEC 15504, ha outra dimensdo a ser
avaliada, ndo é sé a de processo, mas também a
dimensao de capacidade.
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Definicdes-Chave da ISO 15504

* Propdsito do Processo: os objetivos mensuraveis de alto nivel de execucao do
processo e os resultados provaveis da implementacao efetiva do processo.

* Os Resultados do processo: um resultado observavel de um processo

* Praticas de base: as atividades que, quando executadas de forma consistente,
contribuem para alcangar o objetivo do processo e é usado apenas para avaliar
o nivel 1 na dimensao do processo.

* Produto de trabalho: um artefato associado a execugao de um processo -
definido em termos de 'inputs' e 'outputs' do processo — sao utilizados apenas
para avaliar o nivel 1 na dimensao processo.

* Pratica Genérica: estas sao atividades de um tipo genérico e fornecem
orientacdes sobre a aplicacdao das caracteristicas do atributo. Eles apoiam a
realizacdo do processo do atributo de niveis apenas 2 a 5.

* Produtos de Trabalho genéricos: essas sao indicacdes de um conjunto de
caracteristicas que é esperado para ser evidente nos produtos de trabalho a
partir das bases para a classificacao do produto que pode ser “entradas” ou
“saidas” de todos os tipos de processo. Na dimensao do processo eles sao
usados somente a partir do nivel 2 ao 5.
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O importante aqui € memorizar os

termos e principalmente em quais
niveis estao relacionados
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O Modelo de Avaliacao de Processo (PAM)

Irao precisar:
O Modelo de Referéncia de Processo

(PRM — Process Referece Model) do
CobiT 5 fornece um mecanismo pelo qual

* Realinhar suas avaliagdes anteriores;

o Modelo de Avaliacgdo de Processos
(PAM) se relaciona com a estrutura de
medicdo definida pela ISO/IEC 15504.

* Adotar e aprender novos métodos;

* Iniciar um novo conjunto de avaliagdes.

O PAM contém 3 se¢oes: Modelo de Medic3o e Avalia¢do

* O modelo de referéncia de processo explicado na : . .
secio 3.6; Todos ou um subconjunto continuo dos niveis
)

(comecando no nivel 1) do framework de
* O Modelo de Avaliagdo de Processos real que inclui: medi¢do de capacidade do processo para cada
um dos processos dentro de seu escopo.

exemplo, tratar exclusivamente do nivel 1, ou
tratar dos niveis 1, 2 e 3; mas, ndo seria

Indicadores Processos permitido tratar dos niveis 2 e 3, sem do nivel 1.
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Diferencas entre Dimensao da Capacidade e de
Processos

ISO 15504 define dois niveis:

Dimensdo de . -
Dimensao de Processo

Capacidade
A Dimens3o da Capacidade se concentra na
dimensao de Capacidade do processo, ou seja, JA& a Dimensao de Processo, contém
dos niveis 1 ao 5, com base nos indicadores de indicadores adicionais para a avaliacao de
atributos de processo ou Indicator Attribute desempenho de processos, com base em
Process (PAl), que estao exclusivamente indicadores de desempenho especificos.
- lidando com os atributos genéricos.

Note que o Modelo de Referéncia de Processos é usado apenas para a Dimensao de Processo no Nivel 1. Os

Niveis 1 ao 5 se concentram apenas na Dimensao de Capacidade que tem como base atributos genéricos. O
modelo ISO apresentado na proxima ilustracao deixara isso claro.
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Nem preciso dizer que vocé
deve estar bem afinado em
diferenciar as Dimensoes.

Certo?
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Indicadores com PRM do COBIT 5

Atributos Genéricos de Capacidade de Processo

Atibutos de PA21 | PA22 PA31 | PA32 PA41 | PA42 PA51 | PA52
Execugao (PA) 1.1 Gestao da {Gestao dos Deﬁmqao limglemenizgio  Gestao | Coniole  Inovagao | Otimizagao
Exacugao do Execugdo | Produtos  do do do @ do i do

Processo 'deTmbalho Processo i Processo Processo ! Processo Processoi Processo
Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel Otimizado

(1] 1 2 3 4 5

fmammumu\

COBIT 5 - Indicadores de Desempenho
( Resultados do Processo j

Modelo de Avaliagao de Processo do COBIT 5
— Indicadores de Capacidade

Praticas Bdsicas | | Produtos do Produtos de Trabalho

Préticas Genéricas Recursos Genéricos

(Praticas de Trabalho Genéricos
Governanga (Entradas
/ Gestao) / Saldas)
& /
\_ J

P M q @ APMG-International C OBI Tﬁ\
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Adoro esta imagem! Guarde em sua
mente! Ajuda a entender onde os
niveis se localizam.

Agradeca-me essa dica depois do

Exame!
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Indicadores

Modelo de Avaliagao de
Processos CobiT (PAM)

Modelo de Avaliagao

INDICADORES

PMe

PRM (Modelo de Referéncia

de Processo) Quadro de Medi¢ao

Capacidade de Processo—N. 1 a 5:
* GP: Generic Practice é a Pratica Genérica;

/ * GR: Generic Resourse € a Pratica de Base;

e GWP: Generic Work Product é o Produto de Trabalho
Genérico.

Indicadores de Desempenho do Processo - N.1:

* BP: Base Practice é a Pratica de Base;

* WP: Work Product é o Produto de Trabalho.

A Dimensao de Capacidade define os niveis, de 0 a 5 para cada um

dos processos, representados como Dimensdées do Processo.
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Exemplo da Capacidade do Processo

Resultados de uma Realizagao
Completa do Atributo

a. Objetivos para o desempenho
do processo sao definidos.

b. Desempenho do processo é
planejada e monitorada.

c. Desempenho do projeto é
ajustada para atender os planos.

PMe

PA 2.1 Gestao de Desempenho

Praticas Genéricas (GPs)

GP 2.1.1 Identifica os objetivos para o
desempenho do processo. Os objetivos de
desempenho, delimitados juntamente com

premissas e restricoes, sdao definidas e
comunicadas
GP 2.1.2 3 Planeja e monitora a

performance do processo para cumprir os
objetivos identificados. Medidas bdsicas de
desempenho dos processos ligados aos
objetivos do negdcio sdo estabelecidos e
monitorados. Eles incluem marcos
importantes, atividades necessarias,
estimativas e horarios.

GP 2.1.3 Ajustar o desempenho do
processo. Acdo é tomada quando o
desempenho planejado ndo é alcancado. As
acdes incluem a identificacdo de problemas
de desempenho do processo e ajuste de
planos e cronogramas, conforme
apropriado.

Produtos de Trabalho Genéricos ou Saidas
(GWPs)

GWP 1.0 Documentag¢ao de Processos deve
delinear o escopo do processo.

GWP 2.0 Plano de Processos deve fornecer
detalhes dos objetivos do desempenho de
processos.

GWP 2.0 Plano de Processos deve prover detalhes
de performance de processos.

GWP 9.0 Registros de Desempenho de Processo
deve fornecer detalhes sobre os resultados.

Nota: A este nivel, o registro do desempenho do
processo pode ser na forma de relatérios, emite
registros e registros informais.

GWP 4.0 Registro de Qualidade deve fornecer
detalhes sobre acbes tomadas quando o
desempenho ndo é alcancado.

@ APMG-International C OBI Tﬁ
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Niveis de Capacidade do Processo

Otimizado
; .. PA.5.1 - Atributo de Inovagao de Processo f
Nivel 5 — Processo Otimizado , o O processo passa por uma melhoria
PA.5.2 - Atributo de Otimizacdao de Processo continua para atender os objetivos de

negocio projetados relevantes e atuais.

PA.4.1 - Atributo de Medic3o de Processo Previsivel

. O processo € decretado de forma
PA.4.2 - Atributo de Controle de Processo .p . "
consistente dentro de limites definidos.

Nivel 4 — Processo Previsivel

PA.3.1 - Atributo de Defini¢do de Processo Estabelecido
O processo definido é usado baseado em

um processo padrado.

Nivel 3 — Processo Estabelecido

PA.3.2 - Atributo de Implanta¢do de Processo

_ 5 Gerenciado
Nivel 2 — Processo Gerenciado PA.2.1 - Atributo de Gestao de Desempenho 0 processo é gerenciado e produtos de
PA.2.2 - Atributo de Gestao de Processo trabalho sdo estabelecidos, controlados e
mantidos.
Executado
Nivel 1 — Processo Executado PA.1.1 - Atributo de Desempenho de Processo O processo é implementado e alcanca os

propositos do processo.

Inexistente

Nivel O — Processo Inexistente O processo ndo é implementado ou falha
em alcangar seus propdsitos.

@ APMG-International COBIT@
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Vai ser solicitado no exame

determinar qual € o nivel de

capacidade em relacao a sua
descricao. Nunca € demais lembrar:

Preste atencao nos atributos!
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Modelo de Medida

* As avaliagdes de Processos do COBIT mede a extensao que um dado processo alcanca atributos

especificos relativos a esse processo — “Atributos de Processos”

* O Modelo de Avaliacdo de Processos do COBIT define 9 Atributos de Processos-ISO/IEC 15504-2

* PA1.1-Desempenho do Processo; <

* PA 2.1 - Gestdao de Desempenho;

* PA 2.2 - Gestao do Produto de Trabalho;
* PA 3.1 — Definicao do Processo;

* PA 3.2 - Implantacao do Processo;

* PA 4.1 - Medida do Processo;

* PA 4.2 - Controle do Processo;

* PA5.1-Inovacao do Processo;

* PA 5.2 - Otimizacao Continua.
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Escala de Qualificacao de Atributos de Processo

N — Nao atingido 0 a 15% concretizado

Ha pouca ou nenhuma evidéncia de realizacao do atributo definido no
processo avaliado.

P — Parcialmente atingido > 15% a 50% concretizado

Ha alguma evidéncia de uma abordagem para a realizacdao dos atributos
definidos no processo avaliado.

L — Amplamente atingido > 50% a 85% concretizado

Ha uma evidéncia de uma abordagem sistematica e uma significativa
realizacao dos atributos definidos no processo avaliado.

F — Plenamente atingido > 85% a 100% concretizado

Ha uma evidéncia de uma abordagem completa e sistematica para uma
realizacao complete dos atributos definidos no processo avaliado.
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Estamos na Reta Final...

Guarde as faixas das porcentagens e

as suas escalas correspondentes

1=
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Atributos e Nivel de Capacidade

PA 5.2 Otimizagao Continua
Nivel 5 — Otimizado

PA 5.1 Inovacao do Processo

PA 4.2 Controle do Processo

Nivel 4 - Previsivel
PA 4.1 Medida do Processo

, . PA 3.2 Implantacao do Processo
Nivel 3 - Estabelecido > E

PA 3.1 Defini¢ao do Processo

PA 2.2 Gestao do Produto de Trabaljo

Nivel 2 - Gerenciado
PA 2.1 Gestdao de Desempenho

Nivel 1- Executado PA1.1 Desempenho do Processo

Nivel O - Inexistente
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Exemplo: Capacidade de Processos-Alvo

Processo A

Processo B

Processo C

PA1.1 PA2.1 PA 2.2 PA3.1 PA 3.2
Capacidade Alvo L
Avaliado
Capacidade Alvo C L L
Avaliado
Capacidade Alvo C C C L L
Avaliado

L/C = Largamente ou Completamente C = Completamente

PMe
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Consequéncias das Lacunas de Capacidade

Nivel de Capacidade onde ocorre as e Seriedade da
Natureza da Consequéncia A_
Lacunas Consequéncia

Incapacidade de alcangar ou avaliar

5 — Processo Otimizado _ Menor
melhorias de processos.
Incapacidade de quantificar o
4- Processo Previsivel desempenho ou detectar, previamente,
problemas.
. Inconsisténcia do desempenho através
3 — Processo Estabelecido .
da organizacao.
) Custo ou tempo excedente. Qualidade
2 — Processo Gerenciado : .
do produto imprevisivel
Falta dos produtos de trabalho;
1 -Processo Executado resultados dos processos ndo Maior

alcancados.
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Consequéncias das Probabilidades

Probabilidade indicada pela extensao das lacunas de niveis

Consequéncia indicada pelo nivel .
q P de capacidade

de capacidade onde ocorrem as

lacunas
SUBSTANCIAL

SIGNIFICATIVA

REMOTA

5 — Processo Otimizado Baixo Risco Baixo Risco Baixo Risco
4 - Processo Previsivel Baixo Risco Baixo Risco Risco Médio
3 — Processo Estabelecido Baixo Risco Risco Médio Risco Médio
2 — Processo Gerenciado Risco Médio Risco Médio Alto Risco

1 - Processo Executado Risco Médio Alto Risco Alto Risco

* Uma "pequena" diferenca no nivel 1 seria um alto risco, ou seja, de ndao conseguir o Nivel 1 de Capacidade;

* Uma diferenca "significativa" no nivel 2 seria um alto risco;
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Resumo das Etapas de Avaliacao do Avaliador

Essa foi uma rapida passagem pelo Modelo de Avaliacdo de Processo,
uma vez que é aplicada a um dos processos do CobiT. Obviamente,
para a avaliacdo completa seria necessaria repetir as atividades de

cada um dos processos CobiT restantes que foram identificados como
ee sendo relevantes e dentro do escopo para a avaliacao.

o o
Aqui, marcamos a transi¢cao para a

discussao de principais atividades no Guia de Avaliagﬁo
Processo de Avaliacao CobiT, ja que
finalizamos as discussdes sobre o

PAM. Vamos iniciar uma breve Guia de Auto
Avaliagao

Processo de Avaliagao

introducao das etapas para a
realizacao do Processo de Avaliacgao,
servindo como base para o curso de

formacao mais detalhadas sobre a
certificacao do Avaliador.
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Atividades do Processo de Avaliacao

* |dentificar os responsaveis e definir o propdsito das avaliacdes;

v’ Por que ela estd sendo realizada?
v Quais processos serdo avaliados?
v’ Quais restricdes, caso haja alguma, na aplicacdo da avaliacdo?

Identificar qualquer informacao adicional que precise ser colhida.

Selecionar os participantes da avaliagao, o time de avaliagao e definir os papeis
dos membros do time.

Definir as entradas e saidas das avaliagdes.

As avaliagcdes devem ser aprovadas pelos responsaveis.
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2. Planejando a Avaliacao/ 3. Instrucoes

2. Planejando a Avaliagao

* Um plano de avaliagdao descreve todas as atividades realizadas durante a conduc¢ao da avaliacao
* Ele também identifica o escopo do projeto;
* Protege os recursos necessarios para realizar a avaliacao;

* Determina o método de coleta, revisao, validacao e documentacao da informacdo requerida para as avalia¢des;

* Coordena as atividades de avaliacdo com a Unidade Organizacional que esta sendo avaliada.

* O Lider da Equipe de Avaliacdo garante que o time de avaliagdo entenda a avaliacdo, incluindo Entradas,
Processos e Saidas.

* Além disso, ele também instrui a Unidade Organizacional sobre o desempenho da avaliagdo com o PAM, escopo
da avaliagao, cronograma, restricoes, papéis e responsabilidades, exigéncias de recursos e etc.
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Mdodulo 6

4. Colecao de Dados

O avaliador obtém (e documenta) uma compreensao do(s) processo(s), incluindo fins de processos, entradas,
saidas e produtos de trabalho, suficiente para permitir e apoiar a avaliacao;

Os dados necessarios para a avaliagdo dos processos no escopo da avaliagao sdo recolhidos de forma
sistematica;

A estratégia e as técnicas para a selecao, coleta, analise dos dados e das justificativas das classificacdes sao
explicitamente identificados e demonstrados;

Cada processo identificado no ambito de avaliacao é avaliado com base em evidéncias objetivas;

A evidéncia objetiva reunida para cada atributo de cada processo deve ser suficiente para atender os propdsitos
da avaliagdo e seu escopo;

A evidéncia objetiva o suporte e o julgamento do avaliador para a qualificagdao do atributo de processo que é
registrado e mantido no Registro do Avaliador;

Este registro fornece provas para fundamentar as classificacdes e verificar a conformidade com os requisitos.
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5. Validacao/ 6. Classificacdao de Processo

5. Valida¢ao de Dados

* AcOes sao tomadas para garantir que os dados sao concisos e suficientes para cobrir o escopo da avaliacao:

* Procurar informagdes em primeira mao, fontes independentes;
* Usar resultados das avaliagdes passadas;
* Realizar sessdes de feedback para validar as informacgdes coletadas.

* Algumas valida¢des de dados podem ocorrer quando os dados estao sendo coletados.

6. Classificacao de Atributo de Processo

* Para cada processo avaliado, uma qualificacdo é atribuida a cada atributo de processo.

* A gqualificacdo é baseada na validacao de dado na atividade prévia.

* Arastreabilidade deve ser mantida entre a evidéncia objetiva coletada e o processo de nota dos atributos...

* Para cada atributo de processo qualificado, a relacdo entre os indicadores e a evidéncia objetiva é registrada.
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7. Relatando os Resultados

7. Relatando os Resultados

* Osresultados da avaliacao sao analisados e apresentados em um relatodrio.

* O -relatério também cobre quaisquer problemas chave que possa aparecer durante a avaliacao, tal como:

v' Areas observadas de pontos fortes e fracos; , .
v’ Ex.: magnitude das lacunas entre a capacidade

. avaliada e desejada/necessaria.
v" Encontrando os riscos;

 CERTIFICAGAO DO AVALIADOR * Papéis da Avaliagdo do CobiT:

v" Um Avaliador Lider é um avaliador “competente” responsavel por supervisionar as atividades de avaliacdo;

v" Um individuo desenvolvendo competéncias dos avaliadores, que execute as atividades de avaliac3o.

 Competéncias do Avaliador:

v' Conhecimento, Capacidade e Experiéncia;

v" Modelo de Referéncia de Processos; Modelo de Avaliacdo de Processos, métodos e ferramentas; qualificacdo
de processos;

v" Com o processo / dominios que estdo sendo avaliado; Atributos Pessoais que contribuem para um
desempenho efetivo.
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