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Concelito de Cybersecurity

CONCEITO:

Ciberseguranca, ou Seguranca Cibernética,
é a pratica de proteger sistemas, redes e
programas contra ataques digitais.
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Tipos de Seqguranca

E Seguranca Fisica;

X

E Seguranc¢a do Computador;

(CD)

Seguranc¢a de Comunicacao;

Seguranca de Rede.
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Seguranca Fisica

A seguranca fisica é o conceito de poder controlar quem tem

acesso fisico aos ativos dentro da organizacao.

Exemplos:

vV v vV Vv

Acesso aos servidores em uma sala trancada;
Quem pode entrar nas instalagdes da organizacao;
Cercar ao redor do perimetro da instalacao;

Usando guardas no portdo de entrada.
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Seguranca de
Comunicacao

Informacdes que trafegam entre a origem e o

destino, criptografando a comunicacao;

} Enquanto um arquivo é baixado para o

computador;

} Ao enviar um e-mail.
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Seqguranca do
Computador

vV vV vV v Vv

Autenticacdo no computador e sistemas;

Controle de acesso ao equipamento;
Redundancia de dados;
Protecdo contra malware;

Outras técnicas de protecao do sistema.
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Seguranca de Rede

Controlar quem obtém acesso a rede;

Seguranca do switch e roteador;

Tipo de trafego pode entrar na rede (firewalls);
Monitoramento do trafego de rede em busca de atividades

suspeitas (um sistema de deteccdo de intrusao).

/
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Nocoes Basicas Sobre Principios
de Seguranca da Informacao

v vV VvV VvV VvV Vv v V9

Privilégio Minimo;
Separacado de Funcdes;
Rotacdo de Funcdes;
Conceito de “Need to Know";
Seguranca em Camadas;
Diversidade de Defesa;

Due Diligence e Due Care;

Vulnerabilidade e Exploracao.
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Privilégio Minimo

OBJETIVO:

Conceder a um usuario apenas o nivel minimo de permissdes
necessarias para realizar suas tarefas ou deveres.

EXEMPLOS:

« Para fazer backup em um computador, ndo ha a
necessidade de ser admin;

« Se um usuario precisa apenas ler o conteido de um
arquivo, certifique-se de conceder a ele apenas a
permissao de leitura.




ALRIND3ISYILAD VA SOLIFONOD

Separacao de Funcoes

@

OBJETIVO:

Garantir que todas as tarefas criticas sejam divididas
em diferentes processos e que cada processo seja
executado por um funcionario diferente.

EXEMPLOS:

« A pessoa que preenche o cheque é diferente de
guem assina;

« Teste feito por outra pessoa ou equipe;

« Alguém resolve um problema e outro pessoa coloca
em producao.




Rotacao de Funcoes

Rotacdo de fung¢des é o principio de rotacdao de varios
funcionarios por diferentes fun¢des de trabalho.

OBJETIVO:

> E uma forma de garantir a responsabilidade pelas acbes
dos funcionarios;

@ ) A organizagao passa a nao depender de uma Unica

pessoa capaz de desempenhar uma fung¢ao de trabalho.
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EXEMPLOS:

» Neste més Jodo cuidara do gerenciamento de
contas, mas no préximo més Maria assumira

essa funcdo e Jodo assumira a funcdo que Maria
tinha.

« Jodo entrou de férias ou se ausentou e é
substituido por Maria;

« Denunciar trabalho, identificar melhorias,
redundancia etc.
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Conceito de “Need to Know”

Dar aos funcionarios acesso apenas as

)

informac¢des que eles precisam saber.

EXEMPLOS:

» Sysadmin precisa ter acesso aos dados do RH?

+ Os gerentes devem ter acesso aos dados

contabeis ou apenas o gerente de contabilidade?

« A equipe de Call Center precisa ter acesso a

todos os dados dos clientes?
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Seguranca em Camadas

A seguranca em camadas € o conceito de “ndo

v colocar todos os ovos em uma Unica cesta”;
J Conta com um tipo de solucdo de seguranca por
camada para criar um ambiente seguro.

Diferentes controles de seguranca, como
v autenticacdo, protecdo contra virus, sistemas de
patches e firewalls.
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Diversidade de Defesa

Diversidade de defesa significa usar
produtos diferentes para aumentar o

nivel de seguranca em seu ambiente.

EXEMPLOS:

- Importante ndo usar o mesmo produto

de firewall em cada camada;

« Sistema de antivirus no PC diferente do

que tem no servidor.
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Diligéncia Devida e Cuidado Devido

&

OBJETIVO:

Garantir que a organizacao esteja tomando
medidas para fazer a coisa certa para proteger
seus funcionarios e ativos.

E fazer a coisa certa!

O cuidado devido trata-se das precaucdes
» tomadas pelos colaboradores, exemplo: ndo abrir
um e-mail suspeito.
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A diligéncia devida trata de identificar os riscos e
» prevenir a ocorréncia de problemas, exemplo:
avalia¢des regulares nos controles.
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Vulnerabilidade e
Exploracao

)

Uma vulnerabilidade é uma fraqueza em um software ou

hardware que foi criada acidentalmente pelo fabricante.

Uma vez que os hackers encontram uma fraqueza, eles
trabalham em uma maneira de explorar a fraqueza e

comprometer a seguranga do sistema.







