Engenharia Social
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O que é Engenharia Social?

Método de usar pessoas como parte de
4 um processo de ataque cibernético.

F uma das etapas do ataque. Normalmente a
primeira.

E um ponto de partida para o ataques contra
os componentes do computador ou sistema.




Métodos de Engenharia Social

) O que a Engenharia Social exige?

E Interacao social. Nao precisa ser de
conhecimento técnico de seguranca

» O que a Engenharia Social envolve?

E ‘ Manipulacdo da propria natureza social
das relag¢des entre seres humanos.
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Primeiro Método — Vontade de Ajudar

Uma caracteristica que gostariamos de ver em
um ambiente de equipe;

Tendemos a recompensar com a ajuda!l

Taticas sutis na Engenharia Social exploram:
» Cultura de colaboracao;

» Trabalho em equipe;

«  Com as palavras certas;
« Com informacdes corretas.

b Confianca das pessoas.
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Segundo Método — Criando um Situacao Hostil

» O que envolve o segundo método da
Engenharia Social?

g ‘ Evitar a hostilidade e empatia com o atacante.

» O que o engenheiro social utiliza?

Q Simpatia das pessoas;

&' Desejo de compaixao.




Caracteristicas Marcantes da
Engenharia Social

» Um bom engenheiro social usa:

D) Linguagem corporal para influenciar os outros;

) Estereotipos.

» Melhor defesa contra engenharia social:

1]

Treinamento;

Conscientizacao.
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Ferramentas da Engenharia Social

D Qual é a principal ferramenta de um engenheiro social?

\P ‘ Psicologia.

) Qual é a importancia de saber empregar as
ferramentas para um engenheiro social?

@ ‘ Um bom engenheiro social sabe como
(@ ativar e desativar essas ferramentas.

D E possivel enxergar essas ferramentas?

QQ ‘ Sim, no momento em que vemos 0s
& engenheiros sociais atuando.




» Invasor que tenta obter informagdes confidenciais de usuarios.

» Como o engenheiro social faz isso?

) Disfarcando-se de alguém confiavel em uma mensagem enviada a
um grande grupo de usuarios geralmente aleatdérios.

» O invasor tenta obter informaces como:

[ usudrio | Nomes do usuario;

- Senhas;

NUmeros de cartdao de crédito;

m Detalhes sobre as contas bancarias.

» O phishing é muito adotado por engenheiros sociais?

Sim, esse é o tipo de atague mais comum em
Engenharia Social.




Sm

IS

h

ing

) Ataque usando o Short Message Service
(SMS) nos telefones celulares das vitimas.

» Como esse ataque ocorre?

P Uso de urgéncia;

> Ameaca (Se ndo cancelar o servico

XYZ, acarretara em uma cobranca X).




Vishing
Variacdo do phishing que usa a tecnologia de

» comunicacdo de voz para obter as informac&es que o
invasor esta procurando.

D Essa tética é usada para:

> Estabelecer uma relagao de confianca e
facilitar possiveis ataques.

> Nao had como confirmar se estao
simulando a ligacao.

» Em resumo, sdo ataques contra o estado cognitivo dos
usuarios (morder a isca):

'j) Phishing;
m Smishing;
&

Vishing.




Spam

E-mail ndo solicitado, geralmente enviado em massa.

O spam pode:

P Serlegitimo;

Ter sido enviado por uma empresa
para anunciar um produto.

Cuidados com o spam:

Considerar a fonte antes de clicar em
qualquer link ou responder diretamente.

O spam altera o comportamento humano:

D  Convence usudrios a clicarem em links
suspeitos.




Spam Sobre
Mensagens Instantaneas (SPIM)

=== Uma varia¢do do spam.

= Entregue por meio de um app de mensagens instantaneas.

OBJETIVOS:
Fazer com que um usuario desavisado

@' clique em conteudo ou links maliciosos,
iniciando assim o ataque.
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Spear Phishing

J

ALVOS:

Tipo especifico de Phishing, mais direcionado
e ndo aleatdrio;

E um ataque bem-sucedido, pois parece mais
plausivel.

) Uma pessoa ou grupo especifico de
pessoas com algo em comum;

» Executivos seniores.




Dumpster Diving

E O processo de vasculhar o lixo.

» Busca encontrar:

) Informacdes valiosas que possam ser
usadas em uma tentativa de penetracao.

» Por que vasculhar o lixo:

Lixos ndo sao mais considerados
propriedade privada e contém informacdes
descartadas importantes.

» Medida de protecao:

As informac@es confidenciais devem ser trituradas e
a organizacdo deve considerar proteger a lixeira para
que os individuos ndo possam mexer nela.




Shoulder Surfing

» N3o envolve necessariamente contato direto
com o alvo.

O invasor observa diretamente o individuo
» inserindo informacdes confidenciais em um
formulario ou teclado.

» O invasor pode tentar obter informac¢es como:

Senha ou qualquer niumero de identificacao
pessoal (PIN) em um caixa eletrdnico;

Cddigo de acesso de entrada a uma
porta segura;
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NUmero de cartao de crédito.




Pharming

) Consiste em direcionar 0s usuarios para sites
falsos, que foram feitos para parecerem oficiais.

) No pharming, o usuario sera direcionado ao site falso
como resultado de atividades como:

Envenenamento de DNS (um ataque
D que altera URLs na tabela de nomes
de dominio de um servidor);

Modificacdao de arquivos de host local
) (que sao usados para converter URLs
para o Endereco de IP).




Tailgating

)

Tatica simples de seguir de perto uma pessoa enquanto
ela usa:

> Proprio cartao de acesso ou PIN para obter
acesso fisico a uma sala ou prédio.

E semelhante ao Shoulder Surfing, mas
iniciado com uma conversa, por exemplo.

Como geralmente acontece:

> Tirando vantagem de um usuario autorizado que nao
esta seguindo os procedimentos de seguranca.

p Desejo de ajudar alguém com conteddo nas maos.

Controles:

p Controle de acesso a portas duplas.

P Boas praticas de seguranga de um usudrio autorizado.




Obtencao de Informacoes

Chamadas de ou para help desk e unidades de suporte
técnico podem ser usadas para obter informacdes.

> Um invasor pode obter:
' Redefinicdo de senha;

' Informagdes sobre algum sistema;

' Outras informacgdes uteis.
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Whaling

) Ataque onde alvo é uma pessoa de alto valor,
como um CEO ou CFO.

» Alvos do tipo sdo chamados de baleias.

) Nao sao realizados atacando varios alvos e
esperando uma resposta.

» Como sdo construidos:

Sob medida para aumentar as chances
de sucesso.

» Diferenca das baleias para outros alvos:

Quase nenhuma, exceto que podem
ser alvos de ataques sob medida.



Prepending

Ato de adicionar algo ao inicio de uma
relagdo, como um @nomedavitima.

O QUE O ENGENHEIRO SOCIAL UTILIZA:
* » Construcdes psicoldgicas sofisticada;

) Prepender gera engajamento e pode ser
utilizado recursos de |A;

- Podem enganar com o nome e o e-mail do seu chefe;
=== RE: OU FW: No e-mail;

www.bradesco.com@192.168.2.1, onde o navegador
ignoraria tudo a esquerda do @.




Fraude de Identidade

» Uso de credenciais falsas para atingir um fim.

)

Entrar na empresa como um fornecedor.

» Pode ser feita:

)

® |

Online, usando informacdes conhecidas
sobre a pessoa que vocé esta se passando e

enganando a vitima que vocé estd atacando.

Formas de defesa:

)

O

Politicas;

Procedimentos fortes sem excecdes.




Golpes de Fatura
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Golpes que usam uma fatura falsa na tentativa de fazer com
que uma empresa pague por coisas que ela ndo encomendou.

» Envolve:

)

Se passar como fornecedor externou ou
alguém de fora da contabilidade.

» Itens comuns desses golpes:

—
o
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Produtos de escritério, como toner e
materiais de escritorio tipicos;

Produtos de limpeza;

Associagbes organizacionais;

Servigos corporativos.




Coleta de Credenciais

) E mais do que Phishing, pois usa de vdrias outras técnias. Envolve
apenas a coleta de informacdes de credenciais, como:

Py
IDs de usuarios;

()

ik Senhas.

» O que acontece depois?

Como o alvo nao sabe que foi roubado, seus
» ‘ dados séao redirecionados para a Dark Web
para serem vendidos.

» Forma de combater esse ataque:

2FA ‘ Autenticacao de dois fatores.







