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Aspectos de Resiliéncia




Tipos de Backup

Disponibilidade de backups = Elemento-chave no BC/DR.

4

» Essencial quando a seguranca falha.

» Backup de Dados é um elemento critico.
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O que considerar:

Frequéncia dos backups;

Extensao dos backups;
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Realizacao dos backups;
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Responsavel pela criacao dos backups;

E%a Local do armazenamento;

Manutencdo dos backups;

K,

Copias.




Tipos de Backup

N Objetivo: Fornecer dados validos/ndo corrompidos em caso
de corrup¢do ou perda.

»  Quatro formas principais de backups:

Completo;

Incremental;

Diferencial;

Instantaneo.

OO




Completo

Todos os arquivos e softwares sao copiados
para a midia de armazenamento.

A restauracao € simples.

» Leva um tempo consideravel;

» O bit de arquivo é apagado.




Incremental

b  Variacdo do backup diferencial.

) Backup dos arquivos que foram alterados desde o
ultimo completo ou incremental.

» Depende de backups completos.

»  Requer mais trabalho.
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Voltar ao ultimo backup completo;

Recarregar o sistema com os dados;
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@ Atualizar o sistema com cada backup
L incremental desde o ultimo completo.

b Vantagem: Menos armazenamento e tempo.




Instantaneo

@ Cépia de um VM em um determinado momento.

Vantagens:
» Facilidade de cépia e restauracdo;
N Assemelha-se ao clique de um botdo, com

uma restauracdo instantanea.




Diferencial

) Backup dos arquivos que foram alterados desde o ultimo
backup completo.

» Um backup completo precisa ser feito de tempos em tempos.

» Requer duas etapas:

- = Carregamento do ultimo backup completo;

5@ atualizacao dos arquivos.

Execucdo do backup diferencial para

Completo Diferencial Incremental
Quantidade Grande Médio Médio
de espaco
Restauracao Simples Simples Envolvido




Fita

Forma mais antiga de armazenamento de dados.

(
@ Armazena em uma estrutura Ionga.

@ Tende a criar problemas de desempenho.
(&)
Para backups, ainda pode funcionar.




Disco

» Podeser:

Disco rigido fisico.
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M Dispositivo de memdéria de estado sdlido.

» No caso do backup, € comum para um Unico computador.

» Para PCs de cliente, pode fazer sentido.




Formato mais simples de backup.

Interrompido quando o escopo se
expande para conjuntos de dados.

% Usuarios escolhem pela facilidade.

,’-{T ?71' Os métodos anteriores (fita/disco)
5] > sdao mais adequados para

oo=)__ backups em grande escala.
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Armazenamento Anexado a Rede

»  Conexdo de rede para armazenamento externo.

»  Pode ser gerenciado por:

\P Conexao USB;
Ethernet.

»  Nao transfere dados com rapidez para opera¢des normais.
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Rede de Area de Armazenamento (SAN)

Conecta elementos de
computacdo e armazenamento.

Otimizada para os tipos
de armazenamento necessarios.

Exemplo da tecnologia para uso complexo.

d"i} g Permite backups eficientes e eficazes.




Nuvem

) Pode ser usada como armazenamento de
backup de dados.

» Vantagens:

m Fora do local;

) Varias copias redundantes;

Disponivel via Web.




Nuvem

» Desvantagens:

0 Backup em outro local;
% Protegida pelo acordo entre usuario e fornecedor;
&' Contratos geralmente favorecem o fornecedor.

» Exemplos:

3} Dropbox;

- JI

6 OneDrive;
" Drive;
/ 4

o iCloud.




Estrutura especifica do arquivo de backup.

Leva mais tempo e espaco.

Fornece captura completa do sistema.

Fornece niveis extras de garantia.
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Online vs. Offline

» Online:

AAn
'"1,' Armazenados em um local acessivel pela Internet;

ﬁ Flexibilidade na recuperacao.

» Offline:

@ Armazenados em um sistema offline;

@ Fornecem separacao geografica.
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Armazenamento Externo

( I ) Armazenados em um local separado do sistema.

@ Alivia o risco de perda dos backups.

Nuvem pode ser uma boa resoluc¢do para
esses problemas.




Consideracoes de Distancia

Backups externos podem gerar
problemas de logistica.

Locais externos precisam estar longe o
suficiente para ndo serem afetados.

Se 0 seu servidor e seu provedor de nuvem esta
localizado no mesmo lugar e sao atingidos por um
desastre natural, seus dados ficam indisponiveis.




Nao Persisténcia

) Itens do sistema que ndo sao permanentes,
podendo ser alterados.

== Microsoft Windows.

> Possuem mecanismos embutidos.

) Instantaneos - Copia do sistema em um momento,
para utiliza-los como ponto de recuperacao.




Reverter Para Estado Conhecido

» Capacidade de recuperar para um estado conhecido.

) Exemplo: OSS.

b Trazer a configuracdo de um sistema é algo complexo.

) SOs podem reverter para uma configuracdo anterior
conhecida.
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Ultima Configuracao Valida

Meio de reverter para um estado conhecido.

EIE Opc¢ao oculta a partir do Windows 10.

Varia de acordo com o tipo de problema.

| Trés falhas seguidas = Opc¢des de recuperacao
( > no Windows.
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Midia de Inicializacao Ao Vivo

Meio de iniciar com uma
configuragao e estado conhecidos.

@
K\_d Contém uma imagem completa do SO.

Comum em investiga¢fes forenses.




Alta Disponibilidade

Capacidade de manter a disponibilidade e
0 processamento, apesar da interrupgao.

Requer sistemas redundantes.

Vai além da redundéancia.

» Dados e servicos precisam ser disponiveis.




Escalabilidade

» Permite acomodacdo de cargas de trabalho maiores e:

tOl Adicdo de recursos;

bR Fortalecimento do hardware;
7 Adicdo de nos
1y :
> Afetaa

-
@ Disponibilidade;

Taxa de transferéncia.

» N&o é a mesma coisa que elasticidade!
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Ordem de Restauracao

» Projetada para obter uma cépia alternativa.

) Permite restaurar e organizar as partes mais
importantes para o backup.

» Requer:

m Planejamento;

U .
/% Coordenacao.




Diversidade

» Monocultura:

>
[ il
»

= Aumenta a eficiéncia dos patches;

Q Aumenta o risco em falhas comuns.

» Diversidade em sistemas permite operar com diferentes:

J ,
G% Tecnologias;
@ :
a i Fornecedores;

Qﬁ' Processos;

@ Controles.




Tecnologias

» Diversidade em tecnologia mitiga o risco de seguranca.
) E preciso usa-las de maneira sobreposta.

-_u_- Firewalls;

44e =
11

ACLs;

r)
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Hosts bastides.

» Diversidade aumenta as chances de capturar um invasor.




Fornecedores

Diferentes fornecedores abordam
diferentes metodologias.

Se varios fornecedores buscarem se
defender, a vida do invasor fica mais dificil.

Diversidade nesse aspecto evita formas especificas
de pontos unicos de falha e proporciona mais
recursos defensivos.




Criptografia

» Adiversidade também pode existir no mundo criptografico.

P  Exemplo: Cifras TLS.

N Um mesmo servidor com host diferente pode ocasionar
diferentes opc¢des de criptografia, mas ainda é seguro.

A diversidade permite a remoc¢do de uma
» configuracdo se algo é afetado, enquanto
oferece alternativas.



Controles

Defesa em profundidade é um principio de varias camadas
sendo usadas para garantir a captura de um risco.

)

» Redes modernas empregam:
) Firewall;
D Sub-Rede rastreada (DMZ2);
D Hosts bastides;

) ACLs.







