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Gerenciamento de Patches
Fraco ou Inadequado

P Patches

%,’é, ‘ Hackers podem fazer engenharia reversa.

P Gerenciamento de Patches:

@ ‘ Programa forte que abranja todos os sistemas e softwares.

P Gerenciamento de Patches fraco

Convite aberto para explorar vulnerabilidades.

E preciso controlar os processos.

E preciso definir a periodicidade da instalacdo
dos patches.
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o E preciso determinar a necessidade de cada patch.




Firmware

»  Outra forma de software.

Armazenado em hardware;

Possui as vulnerabilidades de um software.

» Sobre o firmware, € importante se perguntar sobre:

Como é atualizado?

Qual frequéncia da atualiza¢ao?

Como a distribuicao das atualiza¢bes?
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Responsavel:

Sua organizacao! Mesmo para
servidores, roteadores, switch etc.




Sistema Operacional (SO)

» Antigamente era uma tarefa dificil.

% ‘ Exigia intervencdo manual.

» Passos importantes:

D  Politica eficiente de gerenciamento de patches;
P  Correcdo de tudo através da politica;
P  Rastreamento dos patches;

P  Acompanhamento da politica.

) O hacker vai te fazer um “favor” verificando a
aplicacdo do patch e testar a correcdo do seu SO.




Aplicativos

» Demonstram como uma empresa “funciona”.
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Aplicativos nos servidores web;

Aplicativos nos servidores de banco de dados;

Aplicativos nos desktops.

Desafio:
Rastrear todos os aplicativos usados.

»  Responsabilidades do profissional de seguranca:

) Acompanhamento das CVEs;

Atualizacdo e correcao de sistemas, além
2 do firmware, SO, virtual machine,
dispositivos etc.



Sistemas Legados

) Termo usado para descrever sistemas que nao
sdo mais suportados ou comercializados.

.' Considerados antigos;

Q Representam um problema
caso sejam descobertos;

Oo Nao podem ser corrigidos.
» Acdo para correcdo parcial:

P Controles de compensacdo (extintores);

D Separar fisica e logicamente a rede.
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Consequéncias da Vulnerabilidade

=. Perda de dados; Violacdo de dados;
b Exfiltracdo de dados; é Roubo de Identidade;
\é\ Perda financeira; ‘é’ Perda de reputacao;
Q Perda de disponibilidade.
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Perda de Dados

- Perda de dados = perda de informacdes.

=== Arquivos podem ser:

Excluidos;

Extraviados.
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« Substituidos;

Forma mais perigosa: Ransomware.




Violacdes de Dados

» Obter acesso ndo autorizado a dados confidenciais;

> Invasores se infiltram em um sistema para roubar:

Informacdes de identificacdo pessoal (Pll);
Dados financeiros;
Dados corporativos;

Propriedade intelectual.

» Como diminuir o impacto:
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Controle de acesso;
Criptografia;

Prevencdo contra perda de dados (DLP).




Exfiltracao de Dados

» O que é exfiltracdo?

Exportar dados roubados de um dispositivo para outro.
'. (Extrusdo, exportacdo ou roubo de dados).

E uma forma de violacdo de seguranca quando ha cépia.

O termo exfiltracdo é Unico, pois em um roubo

g (copia), os dados originais nao sao afetados.

Desafio:
A O verdadeiro roubo s6 ocorre quando os

invasores escapam com o item.

» Possiveis perdas:

195 Propriedade intelectual;

: Perda de dados.




Roubo de Identidade

) Crime em que alguém usa informac0des para se
passar por outra pessoa.

» Impactos:

w Perda de dinheiro;

\ g
Perda de propriedade;

Perda de tempo.

' Exfiltracdo de dados que inclui
- informacgdes de identificacdo pessoal.

»  Problema maior para empresas menores.




Financeiro

» Orisco é medido em termos de perdas financeiras para reparo.

Itens que contribuem para os custos de um ataque:

Investigacao e corre¢do dos sistemas;

Tempo de inatividade do sistema;

Descumprimento regulatério das
leis de privacidade;

Pagamento de advogados;
Pagamentos de resgate;

Perdas por conta da propriedade
intelectual que foi roubada;

Queda de ac¢des.




Reputacao

» Impacto na reputac3o:
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Perda de confianca do cliente;

Perda competitiva de funcionarios;

Clientes podem procurar outra empresa.

) E preciso pensar nesses impactos para ndo
perder mao-de-obra qualificada.
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Perda de Disponibilidade

» Triade C-I-D:

» Tempo de inatividade = Queda de receita.

) Os investimentos em recursos sao para que
o sistema funcione ndo para conserta-los.







