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Sistema de Nomes de Dominio (DNS)

Catalogo telefénico para enderecamento,
ou CEP para o endereco da pessoa.

C O DNS fornece o endereco correto para
D) levar o pacote ao seu destino.

O DNS é um dos principais alvos de invasores;

) Corrompé-lo leva a
controlar todos os pacotes.




Sequestro de Dominio

Ato de alterar o registro de um nome de
dominio sem a permissao de seu titular original.

Pode ter consequéncias graves.

) O DNS espalhara automaticamente a localizagao
do dominio falso.

O proprietario original pode solicitar a correcao,
mas isso leva algum tempo.

Pode iniciar com a Engenharia Social e depois
trocar o nome de dominio.

Ou explorar uma vulnerabilidade nas
hospedagens do nome de dominio.




Envenenamento - Poisoning

D>  E colocar configuracdes incorretas, propositadamente (ARP e DNS).

»  No DNS, é colocar entradas erradas apontando para outro IP.

N Cache DNS é o armazenamento local do histérico dos sites
ja visitados.

» Alteracdo local do arquivo hosts.

Pharming é o termo usado para levar alguém ao site errado,
> . .
modificando o DNS ou o arquivo hosts.




DNS Poisoning

) Um ataque no DNS é extremamente dificil de ser detectado
e, na pratica, impossivel de ser prevenido.

) O DNS é composto por uma hierarquia de servidores
master (root) no backbone da Internet e cépias no ISP.

Roteadores domeésticos e a maquinas locais tém um cache
4
DNS (nslookup).

N Envenenar o DNS € uma variante de um vetor de ataque
chamado falsificacao de DNS.

) Domain Name System Security Extensions (DNSSEC) -
Protecdo da infraestrutura do DNS com assinatura digital.

) Os solicitantes podem ter certeza de que as
informag¢des que recebem estao corretas.

) Impedi ataques validando os dados e garantindo a
origem das informacdes.




® .
ooe Prime

DNS Poisoning

C:\windows\system32\cmd. exe

Microsoft wWindows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.
C:\Users\PCl>nslookup www.sitedestino.com.br _

Server: b5d5sdf.virtua.com.br

Address: 25.15.176.176

Non-authotitative answer:

Name: www.sitedestino.com.br

Adresses: 1050:1800:f25:32b:22bf:7847:97:fb18
73.19.194.19

C:\Users\PC1l>nslookup www.sitedestino.com.br_

Server: ufg8d8.djt.eu.edu
Address: 172.0.12.17

Non-authotitative answer:
Name: www.sitedestino.com.br

Adresses: 1050:1800:f25:32b:22bf:7847:97:fb18

73.19.194.19
C:\Users\PCl>




DNS Poisoning

C:\Windows\system32\cmd. exe

C:\Users\PCl>nslookup www.google.com_
Server: b5d5sdf.virtua.com.br
Address: 172.0.12.17

Non-authotitative answer:

Name: www.google.com

Adresses: 2800:3f0:4004:80c: :200e
142.250.218.215
142.250.218.150
142.250.218.204
142.250.218.205
142.250.218.98
142.250.218.116

C:\Users\PCl> _
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DNS Poisoning

C:\Windows\system32\cmd.exe

C:\Users\PCl>Ipconfig /displaydns_

windows IP Configuration

signhaler-pa.clients6.google.com

Record Name . . . . . : signaler-pa.clients6.google.com
Record Type . . . . . : 1

Time To Live . . . . . : 164
Data Length . . . . . : 4

Section . . . . . : Answer

A (Host) Record . . . . . : 142.250.218.138
www.google.com.br

Record Name . . . . . : www.google.com.br
Record Type . . . . . : 1

Time To Live . . . . . : 140
Data Length . . . . . : 4

Section . . . . . : Answer

A (Host) Record . . . . . : 142.250.78.227

C:\Users\PCl>_




Redirecionamento do
Universal Resource Locator (URL)

— Redirecionamento de Universal Resource
URL Locator (URL) é um ataque de DNS que envia uma

solicitacdo de nome DNS para um local diferente.

ciéncia cognitiva para adulterar um endereco.

: Muitos fornecedores de seguranca e de e-mail
@ tém suporte integrado que procura as diferencas
entre uma URL adulterada e alerta o usuario.

‘ Os engenheiros sociais usam a psicologia e

B




Reputacao do Dominio

X

Seu endereco IP pode ter uma reputacado.

) Se vocé nao protege seu endereco,
ele pode ter a reputacdo prejudicada.

Empresas de seguranca rastreiam a origem do
spam ou botnet e, se o endereco IP for associado
a comportamentos negativos, a reputacao cai.

Os atacantes usam esses canais e nao se
importam com a reputacao do seu dominio.

Violar regras contra uma APl do Google ou do
Amazon Web Services (AWS) pode ocasionar
em baixa reputac¢do ou suspensao.




Negacao de Servico Distribuido (DDoS)

» Ocorre quando o hacker usa varios sistemas para realizar o ataque;

D Etapas:

P Hacker assume o controle de vérios sistemas;

P Usa esses sistemas para ajudar no ataque.

» Sistemas comprometidos sdo conhecidos como zumbis.

) O objetivo é deixar os sistemas sobrecarregados e offline, é
negar o servico.

N A criacdo da rede de ataque pode conter um processo de
varias etapas.



Negacao de Servico Distribuido (DDoS)
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Protecao Contra DDoS

Alteracdo da opcdo de tempo limite
para conexdes TCP. Conexdes nao
utilizadas sao descartadas rapidamente.

E mais facil evitar ser um zumbi do que
impedir ou interromper um ataque
DDoS.

Algumas ferramentas escaneiam sistemas,
procurando por zumbis adormecidos
esperando por um sinal de ataque.
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Inundacao SYN
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SYN Flooding em Acao
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Vetor de Ataque DDoS

) Ping of Death (POD) - O invasor envia um pacote de ping
ICMP igual ou superior a 64 kB (Nao natural).

) Connectionless Lightweight Directory Access Protocol (CLDAP) -
Forma mais recente de ataque. (O mais procurado).

No CLDAP, o invasor solicita informacdes de
) todas as contas do Active Directory, apontando
para a maquina da vitima.

) Facil protecao: Bloquear a porta 389 para evitar
solicitacdes fora da rede interna.




DDoS em Aplicativo
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Aplicativos estao sujeitos a DDoS, pois recebem
entradas do usuario, processam dados e criam saidas.

O objetivo € consumir todos os recursos ou colocar
o sistema em falha. HTTP € o alvo pelo anonimato.

Para detectar esse tipo de ataque, utilize firewalls de
ultima geracdo (new Generation) de aplicativos Web.

Ataques DDoS funcionam contra interfaces de API.
O esforco computacional do invasor é minimo.




Tecnologia Operacional (TO)
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Ataque DDoS contra hardware ou
software de dispositivos industriais em
sistemas ciberfisicos.

Diferenca entre os sistemas de TO e TI: protocolos.

TO possuem protocolos especificos que
» sdo usados para realizar comunicacdes de
controle de equipamentos.

Os ataques de negacdo de servico sao
utilizados como parte de um conjunto de
ataques, ou seja, podem interagir com
outras partes da empresa.




Codigo Malicioso e Execucao de Script

) Automacdo em sistemas promovem velocidade,
precisdo, reprodutibilidade e portabilidade.

= X¥) | Muitos desses motivos sdo fatores para
Q” invasores para automatizar seus ataques.

) Tecnologias para automatizar ataques com cédigo
malicioso e execucdo de script:

PowerShell;
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Macros;

Visual Basic for Applications.




PowerShell

) Conjunto de ferramentas de linha de comando interno

que possui um conjunto rico de comandos do Windows.
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Totalmente integrado ao Windows.

Os invasores adoram o PowerShell!

) Vocé pode criar um arquivo de script do PowerShell,
gue tenha a extensao .ps1

Exemplo: PowerSploit (usado para
ajudar no pentest)




Python

» Linguagem de programacdo/script muito utilizada:
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Ferramenta de script facil de aprender;
Amplamente suportada;

Boa para automatizar tarefas.

Os hackers usam o Python pelos
mesmos motivos.

Github
Biblioteca de conjuntos de ferramentas e
utilitarios de ataque orientados a Python.

) Vocé pode criar um arquivo de script do Phyton, que
tenha a extensdo .py




Bash

Um interpretador que processa comandos
shell em sistemas Linux.

Os hackers usam o Bash para pesquisar

A diferenciacdo entre o uso do PowerShell, Python e
Bash esta relacionada ao sistema operacional.

) Vocé pode criar um arquivo de script Bash, que tenha
a extensao .sh

sistemas e executar tarefas em sistemas Linux.




Macros

> Conjuntos de instrucdes gravados, normalmente
apresentados a um aplicativo para automatizar sua fungao.

> O uso de macros permite uma grande quantidade
de funcionalidades em produtos (PDF e Office).

) Por isso, algumas restricdes sao
necessarias.

O atacante pode criar um arquivo do MS Office, inserir
uma macro e enviar por e-mail para suas vitimas.



Visual Basic for Applications (VBA)

Uma tecnologia mais antiga da Microsoft
que foi usada para automatizar muitos
processos internos em aplicativos.

Ainda é valido em muitas plataformas

) E mais um vetor para invasores.

Forma de se proteger: desabilitando a
execuc¢ao de macros ou VBA em aplicativos.

Macros e VBA sdo utilizados por conta da
automacdo dos aplicativos.

o

» O atacante pode criar um VBA em um arquivo no Excel.







