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Vetores e Fontes de

V\ Inteligéncia



Vetores

) Termo para os métodos ou meios que um invasor pode
utilizar para comprometer um sistema.

» Exemplos:

6 Wireless; @ Email;

@ Midia social; @ Cadeia de
Suprimentos;

Fontes de Midia

dados externa; S removivel:

Q Nuvem.

) Ou seja, se houver uma maneira de mover dados para o
seu sistema, isso pode se tornar um vetor.

M




Acesso Direto

» Oinvasor tem acesso direto ao sistema.

)

Pode ser:

©
©

Ataque interno;

Ataques externos, por meio de servidores web.

Por conta do acesso direto, precisamos pensar no
principio do privilégio minimo.

Se um estranho de fora acessa o sistema, automaticamente
todas as entradas sdo potencialmente perigosas.




Wireless

) Exploracdo do sistema por meio de uma rede ou
dispositivo wireless vulneraveis.

) Pode incluir uma wireless 802.11 ou outra
tecnologia sem fio como o Bluetooth.

Wireless/Redes sem fio sao simples.
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) A facilidade de conexdo traz uma
série de problemas de seguranca.

O acesso sem fio proporciona ao invasor:

» N3&o precisar mais de acesso fisico.




E-mail

Um dos vetores preferidos para
ataques de engenharia social.

& E querido pela interacdo que gera com o USUario.
Q ) Se uma mensagem convincente é incluida, os
usuarios podem clicar nos links ou abrir o anexo.
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Cadeia de Suprimentos

) Método para comprometer a seguranca de sua
organizacdo, invadindo os fornecedores.

) Insercdo de exploit nos componentes dos
fornecedores.

) Usa a cadeia de suprimentos como um agente
involuntario no ataque.

» Um invasor pode encontrar um meio
E ‘ para inserir seu codigo de ataque na
o= cadeia de suprimentos.

» Exemplo:

-

v ‘ O caso SolarWinds Orion (18k clientes).

Os ataques contra cadeia de suprimentos sao
» ameacas reais e ndo podem ser interrompidos
com politicas ou contratos.
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Midias Sociais
» Pode ser um vetor para ataques de engenharia social.

» Caracteristicas:

“o O

Conecta um invasor Ndo ha verificacdes de
diretamente a um segurang¢a como vistas com e-
usuario; mail corporativo.

> Invasores podem fazer pessoas clicarem em URLs
abreviadas, com um redirecionamento indesejado.




Midia Removive!

» Como um virus inserido em um pen drive ou flash card.

» Vantagens para o invasor:

P  Armazenamento pequeno;

P  Onipresente;

) Nao requer habilidades para serem
conectadas a um PC.

Um invasor pega um dispositivo de
» armazenamento USB e coloca o médulo de
ataque para que 0 mesmo possa ser executado.

N Colocar o dispositivo USB em um local propenso
a descoberta é um tipo de ataque comum.




Normalmente protegemos mais
nossa rede local do que a nuvem.

Tal motivo para os hackers tentarem invadir é a
relacdo de confianca que temos na nuvem.

Busque solu¢des em nuvem que terdo uma
conexao VPN entre a nuvem e sua rede local.

) Servidores em nuvem precisam estar tao
protegidos quanto seus sistemas locais.

} E preciso incluir protecées antivirus nos
arquivos.




Fontes de Inteligéncia de Ameacas

Nenhuma empresa tem 0s recursos para se
I][I proteger de tudo.

E preciso apostar seus recursos na
inteligéncia de ameacas.
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Ainteligéncia de ameacas € a coleta de
informacdes de varias fontes, incluindo:

) Fontes de inteligéncia de ameacas, onde
obtemos essas informacdes (e.g. Fontes publicas).



Inteligéncia de Codigo Aberto (OSINT)

) Dados de inteligéncia coletados de fontes publicas sem

violar quaisquer leis de direitos autorais ou privacidade.

) Ampla gama de fontes publicas de informacao sobre
a atividade atual de seguranca cibernética.

) Muitas estdo “escondidos” na deep e na dark web (96%).

b Existe uma grande variedade de feeds de codigo aberto:

4
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Compartilhamento Automatizado de Indicadores
do Departamento de Seguranca Interna (DHS);

Portal InfraGard do Federal Bureau of
Investigation (FBI);

SANS - Internet Storm Center (ISC);
VirusTotal;
Cisco;

Shodan.




Ferramentas Fechadas ou Proprietarias

) Ferramentas comerciais como fontes de inteligéncia de ameacas,

semelhante a OSINT, porém, pagas.

) Normalmente coletam e exibem as mesmas informacdes que as

ferramentas OSINT, mas tém um custo para as empresas.

» Formatos comuns incluem:

)

CsV; mm) | XML
A
JSON; STIX.

» Outros fatores importantes incluem:

¢

Frequéncia com que os dados sdo atualizados;

Quais setores sao foco dos dados.

Agentes de ameacas tém padrdes e operam por
» setor, fazendo com que as exposi¢cdes de setor
difiram de um para o outro.




Banco de Dados de Vulnerabilidades

)  Util para pesquisar vulnerabilidades de um determinado produto.

) Relata cada uma das vulnerabilidades e fornece uma classificacao
de risco baixo, médio ou alto.

b Para corrigir vulnerabilidades ou fornecer uma solucdo defensiva.

»  Existem varios bancos de dados de vulnerabilidades - Exemplo:

P National Vulnerability Database (NVD).

)  Metasploit.

) NVD faz parte da NIST (Publicacdo de um Framework
de boas praticas de Cybersecurity).




Centros de Compartilhamento de
Informacodes (Publicos/Privados)

N Sites para compartilhar informacdes sobre ameacas
comuns as organizacoes;

) Publico para qualquer um ou privado a uma empresa.
Exemplos de centros publicos e privados:

) Centros de Compartilhamento e
Analise de Informacdes (ISACs);

Organizac¢des de Compartilhamento
4 e Anadlise de Informacdes (ISAOs);

P Infragard (FBI) - Free.

» O compartilhamento é anonimizado.

) A andlise é realizada por profissionais altamente
qualificados e é compartilhado o custo entre membros.



Dark Web

Parte da Internet que tem seu acesso restrito por
meio de métodos especificos (Tor) de ofuscacao
(anonimato).

Quando um navegador esta na dark web, o
£ acesso € anénimo, por conta do protocolo
.onion (dominio).

Dark Web néo é Deep Web:

) Deep Web nao é indexada pelos
mecanismos de pesquisa,.

» Deep Web tem acesso restrito.

) Deep Web é facilmente acessivel pelo
navegador.




Indicadores de
Comprometimento (loCs)

) Indica¢Bes de que um sistema foi comprometido por
atividade ndo autorizada.

) Os loCs deixam rastros para ajudar a identificar a presenca
de um ataque em um sistema.

Quem atende um incidente precisa coletar e
processar dados destintos e criar uma imagem
significativa do estado atual de um sistema.

) Ferramentas como o YARA podem usar um conjunto de
assinaturas/loCs e escanear seu ambiente.

Se o comprometimento é detectado: o atendente pode
D se concentrar nas informacdes e documentar totalmente
a natureza e o escopo do problema.




Compartilhamento Automatizado
de Indicadores (AlS)

) Compartilhamento de informagdes sobre ameacas em
tempo real. A inteligéncia é enviada e consumida.

Método de indicador de ameacas
cibernéticas automatizado e
bidirecional utilizado para relatérios.

Objetivo:
Comoditizar a coleta de informacdes
de inteligéncia de ameacas.

» O sistema AlIS usa as especificacdes:
D Structured Threat Information Expression (STIX);

) Trusted Automated Exchange of Intelligence
Information (TAXII).




STIX e TAXII

N Criados para comunicar informacgdes sobre ameacas
cibernéticas.

) Ambos fornecem um conjunto de padrdes orientados
pela comunidade:

P STIX (Expressdo Estruturada de Informacdes sobre
Ameacas) - Linguagem estruturada padronizada.

TAXII (Troca Automatizada Confiavel de Informacdes de
P Inteligéncia) - Servico de mensagem que permitem= o
compartilhamento de informacgdes sobre ameacas.




Analise Preditiva

) Func¢do: examinar novas ameacas que surgem por
algum fator especifico.

) Prever e determinar as etapas futuras envolvidas em
uma ameaca.

4 Ativar medidas de protecdo antecipadamente.

) Uso de informacdes de inteligéncia de ameacas para
antecipar o proximo movimento de uma ameaca.

3 Como é feito:

Curadoria de grandes quantidades de

Om
: dados de varias fontes;

Cada setor tem diferentes agentes de ameacas, e
cada conjunto de agentes de ameacas tende a
utilizar métodos especificos.
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Mapas de Ameacas

LIVE CYBER THREAT MAP

20,325,448 ATTACKS ON THIS DAY

https://threatmap.checkpoint.com/




Repositorios de Arquivos/Cddigos

N Exemplo: GtiHub. Com cédigo ou um arquivo que
vocé pode usar para testar e rastrear problemas.

‘ Repositérios funcionam como locais
comunitarios para as pessoas trabalharem

~S

= juntas e desenvolverem software.
n Podem oferecer uma fonte de informacdes aos
1 adversarios sobre como o software é construido.

Podemos usar as mesmas fontes para examinar
as capacidades de algumas ferramentas que
poderdo ser usadas contra vocé.

No desenvolvimento interno de software, mantém-
= se um repositorio (e versdes) de onde todos os
=5 maodulos vieram para rastrear problemas.




Fontes de Pesquisa

) Uma alternativa é encontrar fontes de informacdo
que sejam verificadas quanto a veracidade.

» Ainteligéncia de ameacas possui varias fontes.

» Exemplos:

e R\

Fornecedores e grupos Feeds de vulnerabilidades e
locais do setor; ameacas;

Conferéncias e revistas Entradas de solicitacdes de
académicas; comentarios (RFCs).




Sites de Fornecedores

) Todo fornecedor quer ser um parceiro valioso em seu
problema de seguranca e te enviar um orcamento.

) Eles tém equipes de marketing (um site lindo) que vendem
Seus servigos.

b Sites de fornecedores parecem estar repletos de informacdes.

Dica: Vocé precisa descobrir
quais sao as fontes deles.




Feeds de Vulnerabilidades

N A qualidade dos feeds de vulnerabilidades
pode variar muito de uma fonte pra outra.

) Para garantir que vocé tenha boas fontes, é importante
verificar varios problemas em seus feeds, incluindo:

Q Qual é a fonte dos dados?

Q Quais caracteristicas especificas do feed?

Varios feeds sao quase que obrigatdrios para se manter
4 atualizado continuamente sobre ameacas encontradas.

» Exemplos:

https://cve.mitre.org/cve/data_feeds.html

https://nvd.nist.gov/vuln/data-feeds



Feeds de Ameacas

Muito parecidos com os feeds de
vulnerabilidade.

Importante: Entender de onde vém e
como a informacao foi verificada.

Existe a necessidade de varios feeds nao
sobrepostos.




Conferéncias

> Académicos realizam pesquisas e

°
- apresentam seus artigos nestes eventos.

[n]

) Discutem as tendéncias atuais em
relacdo a ameacas e vulnerabilidades.

P Vantagens:

_@ Os prazos para submissdo de conferéncias
- Sa0 mais curtos que revistas;

A apresentacdo do material da conferéncia
é um bom jeito de obter feedback;

&
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Networking.




Revistas Académicas
»  Asrevistas académicas tem duas questdes delicadas:

'@ Atualidade:

g; Aplicabilidade.

» Desvantagens:

@' Publicacdes podem durar meses ou
anos para serem concluidas;

<I A revista pode estar desatualizada no
momento em que for publicado;

ﬁ Académicos raramente sdo
especialistas na pratica.




Solicitacoes de Comentarios (RFC)

) Conjuntos de padrdes para definir como a Internet e os protocolos
do World Wide Web sdo estabelecidos e gerenciados.

) Caracteristicas:

Gratuitos e disponiveis abertamente.

aprovados.

Listam detalhes, por exemplo, dos padrdes
dos protocolos.

0 Documentos formais, atualizados e




Grupos de Industria Local

» Recurso valioso sob algumas perspectivas.

» Caracteristicas:

L

Boa fonte de informacgdes Sélida fonte de
praticas sobre ameacas; informacdes em rede;

> Motivo para adotar essa pratica: A seguranca cibernética
gira em torno do compartilhamento de informacgdes.

https://digitalguardian.com/blog/top-50-infosec-networking-groups-join




Midia Social

A midia social é onipresente.

° A comunicagao com um contato em um
[I[m site voltado para negdcios como o
LinkedIn pode levantar boas discussdes.

A chave esta na verificacdao das fontes de
informacao!

Lembre-se que ocaveat emptor de adverténcia
se aplica as redes sociais.
(o risco é do comprador)
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Taticas, Técnicas e
Procedimentos Adversarios (TTP)

) TTP - Descreve como os agentes de ameacas
se organizam e orquestram seus esfor¢os.

) Os hackers evoluem para utilizar métodos
repetiveis que sao eficazes.

Os TTPs, ou padrdes usados pelos
»  adversérios, sdo fundamentais em um
programa de inteligéncia de ameacas.

A fonte é tudo!







