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Gerenciando a Configuracao

Diz respeito as configuracoes de:

E E Hardware;

( ooo0)

Software;
{o |

@:V Servicos;
% Redes.

As configuracoes devem ser registradas;

Um log deve ser mantido e mudancas devem ser
registras e armazenadas em:

—

g/cl) Bancos de dados de configuracdo;

> Modelos de configuracao.
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Gerenciando a Configuracao

As mudancas devem seguir o processo de
gerenciamento de mudancgas;

Os registros de configuracao podem conter:
" Proprietario ou ponto de contato do ativo;
= Data da ultima mudanca de configuracao;
® Versdao do modelo de configuracao;

® Relacdo a configuracdes de outros ativos.
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Controle: Gerenciamento de Configuracao

Objetivo:

g Gara.ntlr gue hardware, software, servicos eNredes = Apoiar a politica de seguranca da informa
funcionem corretamente com as conf|~gura~goes.de e politicas especificas de topicos;
seguranca necessarias, e a configuracdo ndo seja
modificada por altera¢bes ndo autorizadas ou ® Considerar a viabilidade e aplicabilidade
incorretas. configuracdes de seguranca;

i . " As configura¢des devem ser monitoradas
O que é definido neste processo? meio de ferramentas.

" Configuracdes, incluindo as de seguranca para
hardware, software, servicos, redes, para
sistemas recém-instalados, sistemas
operacionais;

" Funcdes, responsabilidades e procedimentos
{é} para garantir o controle de mudancas;

DI Dl Cll " Modelos padrao para a cpnfiguragéo segura de
hardware, software, servicos e redes;

" Orientacdo disponivel, por exemplo, pré-
definidos de fornecedores e de organizacfes de
seguranca;

" Nivel de prote¢do necessario para determinar
um nivel de seguranca suficiente;




® Mudancas ocorrem a toda hora, controladas ou nao;

= Novos sistemas e grandes mudancas nos sistemas existentes

" Responsabilidades e procedimentos devem ser formalizados; gerenciamento de mudancga

® Procedimentos de controle de mudangas buscam garantir a = Testar componentes;

= Sempre que possivel, os procedimentos de controle de desenvolvimento.
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Gerenciando a Mudanca

devem seguir regras e processos formais; .o
sUIlTes P Boas praticas no processo de

confidencialidade, integridade e disponibilidade das informacdes; .
= Segregar ambientes de produg

mudancas para infraestrutura, projetos e desenvolvimento
devem ser integrados.

Causas comuns sem o controle de
mudancgas:

® Falhas de sistema ou de seguranca;

®" Em mudancas do ambiente de
@ desenvolvimento para o de producao;
= Podem afetar a integridade e a disponibilidade
dos aplicativos.

®" A mudanca de software pode impactar o
ambiente de producado e vice-versa.
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Controle: Gerenciamento de Mudancas

/ Objetivo:
Q Preservar a seguranca das informacdes ao executar
as mudancas.

O que incluir nos procedimentos de controle de
mudancgas?

Planejamento e avaliagao do
impacto potencial das
mudancas;

Procedimentos de retorno,
emergéncia e contingéncia;

Comunicacgao as partes

Autorizacao das mudancas; .
interessadas relevantes;

Implementacao das mudancas
incluindo planos de
implantacao;

Testes e aceitacao das
mudancgas;
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Controle: Gerenciamento de Mudancas

Quais seriam os procedimentos de controle de
mudancas?

Manter atualizados:

v Documentacao
operacional;

. Procedimentos do usuario;
Registros das mudancas;

TIC;

Procedimentos de resposta
e recuperacao.

v
v Planos de continuidade de
v
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Controle: Gerenciamento de
Vulnerabilidades Técnicas

/ Objetivo:
Q Evitar a exploragdo de vulnerabilidades técnicas.

Qual o pré-requisito para realizar um
gerenciamento de vulnerabilidades?

" Inventario preciso de ativos;

" Funcdes e responsabilidades associadas ao
gerenciamento de vulnerabilidade técnica, como:

v Monitoramento de vulnerabilidade;

\/l 4 Avaliacao de risco de vulnerabilidade;

v Rastreamento de ativos.

® Lista de recursos que serdo usados para
identificar vulnerabilidades técnicas;

" Exigir que os fornecedores assegurem o reporte,
manuseio e divulgacdo de vulnerabilidades em
contratos.
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Controle: Gerenciamento de
Vulnerabilidades Técnicas

Com isso em maos, quais os proximos
passos?

" Usar ferramentas de verificacao de
? vulnerabilidade adequadas as tecnologias;
%S

" Realizar testes de penetracao planejados,
documentados e repetiveis;

®  Rastrear vulnerabilidades de bibliotecas de
terceiros e codigo-fonte.
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Consideracoes sobre o Gerenciamento de
Vulnerabilidades Técnicas

Detectar a existéncia de
vulnerabilidades em seus
produtos e servigos e externos;

Receber relatérios de
vulnerabilidade de fontes
internas ou externas.

Estabelecer um ponto de contato
publico sobre divulgacao de
vulnerabilidades;

Considerar programas de
recompensas por descobertas de
bugs;

Um processo de atualizacao de
software deve ser
implementado para garantir
que os patches aprovados mais
atualizados sejam instalados;

Se necessario, as modifica¢des
devem ser testadas e validadas;
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Consideracoes sobre o Gerenciamento de
Vulnerabilidades Técnicas

Um registro de auditoria deve
ser mantido para todas as
etapas do gerenciamento de
vulnerabilidades técnicas;

Para software adquirido, decida
sobre usar atualizacao
automatica ou nao;

Responsabilidades pelo
gerenciamento de
vulnerabilidades para servigos
em nuvem devem constar em
contrato;

Alinhar com as atividades de
gerenciamento de incidentes,
para comunicar dados sobre
vulnerabilidades;
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Lidando com Vulnerabilidades Técnicas

As seguintes orientac6es devem ser
consideradas ao lidar com
vulnerabilidades:

®  Definir um cronograma para reagir a
notificacBes de vulnerabilidades;

" Dependendo da urgéncia que precisa ser
tratada, seguir com mudancas ou
procedimentos de resposta a incidentes de
seguranca da informacao;

® Utilizar apenas atualiza¢bes de fontes legitimas;

" Testar e avaliar as atualizacdes antes de serem
instaladas;

® Abordar primeiro os sistemas de alto risco;

" Desenvolver remediacdo (normalmente
atualiza¢bes ou patches de software);
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Lidando com Vulnerabilidades Técnicas

As seguintes orientac6es devem ser
consideradas ao lidar com vulnerabilidades:

" Testar para confirmar se a remedia¢ao ou
mitigacdo é efetiva;

" Fornecer mecanismos para verificar a
autenticidade da remediacao;

" Se nenhuma atualizacdo estiver disponivel ou nao
puder ser instalada:

v Aplique a solucao alternativa sugerida pelo
fornecedor ou de outras fontes;

v Desligar servi¢os ou recursos relacionados a
vulnerabilidade;

v Adaptar ou adicionar controles de acesso,
como firewalls;

4 Proteger sistemas, dispositivos ou aplicativos
vulneraveis;

v/ Aumentar o monitoramento para detectar
ataques reais;

v/ Aumentar a conscientizagcao sobre a
vulnerabilidade.
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Como Gerenciar a Capacidade

Ha duas formas de gerenciar a capacidade

1. Aumentandoa Capacidade " Eliminando desperdicios;

® Otimizando o cédigo do aplicativo ou as
. o
Contratando novos funcionarios; consultas ao banco de dados:

" Obtendo novas instalagbes ou espaco; = Negando ou restringindo largura de banda

= Adquirindo sistemas, memédria e armazenamento DEIfE SETHICEE GUE NEE 520 Crlicos.

mais potentes;

" Migrando para a nuvem, por conta da elasticidade e
escalabilidade.

2. Reduzindo a Demanda

" Excluindo dados obsoletos (espaco em disco);

® Descartando documentos impressos que tenham
cumprido o prazo de retencao;

" Removendo aplicativos, sistemas, bancos de dados
ou ambientes;

® Otimizando processos e batch;
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Controle: Gerenciamento de Capacidade

Objetivo:

@ Assegurar a capacidade necessaria das instalacdes de

processamento de informacgao, recursos humanos,
escritorios e outras instalacdes.

Como assegurar a capacidade?

Desenvolvendo um plano de gerenciamento de capacidade
para sistemas de missao critica;

|dentificando os requisitos de capacidade para instalacdes,
recursos humanos e ativos;

Monitorando o sistema e sua eficiéncia;
Realizando testes de estresse de sistemas e servicos;

Implementando controles de deteccdo para indicar
problemas em tempo habil;

Projetando requisitos futuros de capacidade levando em
conta requisitos de negdcios e tendéncias;

Especial atencdo aos prazos de aquisicdo longos ou custos
elevados.
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Redundancias

" Redundancia € a duplicacdo de instalagbes em parte ou em
sua totalidade;

" Pode ser com componentes sobressalentes ou duplicando
tudo;

" As redundancias sao sempre ativadas em caso de
emergéncia;

® Ativadas automaticamente ou manualmente;

" Aredundancia deve garantir o mesmo nivel de seguranca que
0S primarios;

" Devem existir mecanismos para alertar sobre qualquer falha
nas instalacdes.
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Redundancias

Existem alguns tipos de redundancia para locais:

Cold Site: Funcionalidades basicas. Pode

@ levar semanas para ativar e restaurar
= backups;
@ Hot Site: Espelha todos os equipamentos.
Prontamente utilizado;
888 Warm Site: Intermediario ao Cold e Hot. Ha
D> constante atualizacdo. Pode levar horas;

% Mobile Site: Trailers ou caminhdes. Mantém
JJJ o essencial. Normalmente configurado como
Cold ou Warm.
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Controle: Redundancia de Instalacoes de
Processamento de Informacoes

Objetivo:

@ Assegurar o funcionamento continuo das

instalacBes de processamento de informacao.

O que seguir ao implementar sistemas
redundantes?

® Contratacdo de dois ou mais fornecedores de:
4 Servigos criticos;

4 Servi¢os de rede;

— o —

Vi v" Provedores de servicos de internet.
V —

v —_— " Utilizagdo de redes redundantes;

® Usar dois data centers geograficamente
separados com sistemas espelhados;

® Usar fontes de alimentacdo fisicamente
redundantes.
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Controle: Redundancia de Instalacoes de
Processamento de Informacoes

O que seguir ao implementar sistemas redundantes?

" Balanceamento de carga de multiplas instancias paralelas de
componentes de software (entre instancias no mesmo data
center ou em data centers diferentes);

® Ter componentes duplicados em sistemas (por exemplo, CPU,
discos rigidos, memarias) ou em redes (por exemplo, firewalls,
roteadores, switches).

" Se possivel, testar a redundancia para garantir o failover para
outro componente;

Consideracao:

Medidas de redundancia podem fazer parte das
estratégias de continuidade de TIC.
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Controle: Backup de Informacoes

Objetivo:

Habilitar a recuperacdo de perda de dados ou
sistemas.

Dicas?

® Quanto mais antigo o backup, menores as
consequéncias da perda de informacao;

" Mais importante que o backup € o teste do
Restore;

® Cuidado ao manejar os backups. Sao
trancados? Onde sao armazenados?
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Controle: Backup de Informacoes

O que considerar em um Plano de
Backup?

" Procedimentos precisos e completos de
backup e restauracao;

" Que reflitam os requisitos de negdcios,
seguranca das informacdes e a criticidade;

" Definicdo se o backup sera completo ou
diferencial, assim como a frequéncia;

" Armazenamento dos backups em um local
remoto, seguro e protegido;

am

" Protecdo fisica e ambiental;
" Testes regulares da midia de backup;

" Protec¢do dos backups por meio de criptografia
de acordo com os riscos identificados;

" Considerac¢ao do periodo de reten¢do das
copias de arquivos;

" Apoés o periodo de retencdo, consideracao
sobre uma exclusao segura.
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Registro e Monitoramento

Com o aumento de ataques e mau comportamento, intencional
OU Ndo, é necessario ter a capacidade de registrar eventos e
produzir evidéncias.

Para esse propdsito, € essencial ter um bom registro (logging).
Registre e monitore, principalmente as evidéncias;

Registre os eventos (log) de:

Atividades de sistema;

QQ Atividades de usuarios;

® Excecoes;
X Falhas;

SE5= Eventos de seguranca da informacao.

Caso ndo seja feita uma analise desses logs, a coleta sera inutil;

® Mantenha os logs protegidos e em um loca
seguro;

® Antes de iniciar a coleta, garanta que os
relégios do sistema estao sincronizados;

® Tenha em mente que arquivos de log
contendo dados pessoais devem ser
protegidos conforme as leis de privacidade.
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Controle: Registro

Objetivo:

integridade das informacg0des de log, prevenir
contra acesso ndo autorizado, identificar eventos
de seguranca da informacdo que possam levar a
um incidente de seguranca da informacao e
apoiar investigacoes.

./ Registrar eventos, gerar evidéncias, garantir a

O que considerar no controle de registro de eventos?

" Determine a finalidade e quais dados serdo coletados e
registrados;

" Os reldgios devem estar sincronizados;

" Deve haver protecao dos registros, como hash ou acesso
somente leitura;

" Verifique os requisitos de arquivamento e retencdo dos logs
de auditoria;

" Use mascaramento de dados para enviar logs para
fornecedores;

" Analise os registros em busca de atividades
incomuns ou anormais;

" Em ambientes na nuvem, as
responsabilidades podem ser compartilhad

" Use a inteligéncia de ameacas disponivel.
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Logs de Eventos

LOG

O que incluir em cada log de evento?

IDs de usuario;
Atividades do sistema;

Datas, horarios e detalhes de eventos
relevantes (por exemplo, login e logoff);

|dentificagdo do dispositivo, do sistema e
localizacao;

Enderecos e protocolos de rede.

Eventos que devem ser considerados
para registro:

Tentativas de acesso ao sistema bem-
sucedidas e rejeitadas;

Alteracdes na configuracao do sistema;
Uso de privilégios;

Uso de programas e aplicativos utilitarios;

/> _—




ISF - PROCESSOS DE GERENCIAMENTO NA SEGURANCA DA INFORMACAO - PMGPRIME.COM .

Logs de Eventos

Eventos que devem ser considerados
para registro:

® Arquivos acessados e o tipo de acesso,
incluindo exclusado de arquivos importantes;

® Alarmes disparados pelo sistema de controle

—8
% de acesso;
— c " Ativagdo e desativacdo de antivirus e detec¢ao

de intrusao;

®  Criacao, modificacdo ou exclusdo de
identidades;

" TransacOes executadas por usuarios em
aplicativos.

/> _—
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Controle: Atividades de Monitoramento

©

Objetivo:

Detectar comportamentos anémalos e possiveis
incidentes de seguranca da informacao.

O que é preciso fazer para detectar
comportamentos anomalos?

® Os registros de monitoramento devem ser
retidos por periodos definidos;

®  Estabelecer uma linha de base de
comportamento normal;

® Monitorar esta linha de base para anomalias
e periodos de pico;

" Monitoramento continuo por meio de uma
ferramenta de monitoramento;

" Software de monitoramento automatizado
configurado para gerar alertas;

®  Eventos anormais devem ser comunicados as
partes relevantes.
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Monitorando Anomalias

O que podemos incluir no sistema de monitoramento?

Entrada e saida do trafego de rede, sistema e aplicativo;

Acesso a sistemas, servidores, equipamentos de rede,
aplicac¢des criticas, etc.;

Arquivos de configuracdo de rede e sistema de nivel critico;

Logs de antivirus, IDS, sistema de prevencao de intrusao (IPS),
filtros da web, firewalls, prevencdo de vazamento de dados;

Relacionados as atividade do sistema e da rede;

Uso dos recursos, como CPU, discos rigidos, memoria, largura
de banda.
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Monitorando Anomalias iy
Monitorar conforme linha de base: m—

® Utilizacdo dos sistemas em periodos normais e de pico;

" Local, frequéncia e horario habitual de acesso;

" Encerramento ndo esperado de processos ou aplicativos;

" Atividade associada a malware, trafego de enderecos IP
maliciosos ou botnet;

® Ataque conhecidos, como negacdo de servico e estouro de
buffer;

" Comportamentos incomuns como keystroke logging ou
process injection;

® Gargalos e sobrecargas, como laténcia e network jitter;

®  Acesso nao autorizado (real ou tentativa) aos servidores DNS,
portais da web etc.;

® Varredura ndo autorizada de aplicativos, sistemas e redes.
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Controle: Sincronizacao do Relogio

©

®

Objetivo:

Permitir a correlacdo e analise de eventos
relacionados a seguranca e outros dados
registrados e apoiar investigacdes sobre
incidentes de seguranca da informacao.

Qual a importancia de sincronizar
relégio?

® Garante precisao dos logs de eventos;

" Necessarios para investigacdes ou como
prova em casos legais e disciplinares;

® Essenciais para registros de auditoria, pois
evita prejudicar a credibilidade.
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Controle: Sincronizacao do Relogio

Consideracoes

" Um tempo de referéncia padrao para uso
dentro da organizacdo deve ser definido;

" Um rel6gio atdmico ou sistema de
posicionamento global (GPS) deve ser usado;

®  Usar NTP (Network Time Protocol) and PTP
(Precision Time Protocol);

® Usar duas fontes externas de tempo ao
mesmo tempo para melhorar a
confiabilidade dos reldgios e gerenciar
adequadamente qualquer varia¢ao;

" Diferencas devem ser registradas para
mitigar riscos decorrentes de discrepancias.
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Controle: Prevencao de
Vazamento de Dados

Objetivo:

Q/ Detectar e impedir a divulgacdo e extracdo nao
autorizadas de informacdes por individuos ou
sistemas.

O que fazer para reduzir o risco de vazamento de
dados?

Identificar e classificar informagdes para
proteger contra vazamentos;

Monitorar canais como e-mail, transferéncias de
arquivos, dispositivos méveis e de
armazenamento;

Evitar o vazamento de informacgdes, como e-
mails de quarentena contendo informacoes
confidenciais.
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Controle: Prevencao de
Vazamento de Dados

As ferramentas de prevencao e
vazamento de dados devem ser usadas
para:

" |dentificar e monitorar informacgdes
confidenciais;

" Detectar a divulgacao de informacdes
Q confidenciais, como aquelas carregadas em
servicos de nuvem de terceiros ou enviadas
por e-mail;

" Bloquear a¢des dos usuarios ou transmissdes
de rede que exponham informacdes
confidenciais, por exemplo, cépia de entradas
de banco de dados em uma planilha.
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Prevenindo o Vazamento de Dados

A organizacao precisa avaliar as seguintes
necessidades:

® De um usuario copiar e colar um conteudo;

" Fazer upload de dados para dispositivos e midia de
armazenamento;

® Usuarios visualizarem e manipularem dados mantidos
remotamente;

" Exportacdo de dados;
" Captura de telas ou fotografias da tela.
Considere a¢des que confundam o adversario:
® Substituindo informacg¢des auténticas por informacdes falsas;
® Engenharia social reversa;

® Usando honeypots para atrair invasores.




©
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Controle: Exclusao de Informacoes

Objetivo:

Evitar a exposicao desnecessaria de
informacgdes confidenciais e cumprir os
requisitos legais, estatutarios,
regulamentares e contratuais para exclusao
de informacdes.

O que levar em consideragao na
hora de excluir informaco6es?

® O método de exclusao;
®  Evidéncias do resultado da exclusao;

®  Se utilizar fornecedores, obter evidéncias
de exclusao de informacdes deles.
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Controle: Exclusao de Informacoes

Quando e o que excluir?

® Quando nao forem mais necessarias,
conforme periodo definido na politica;

" Por solicitacao do titular;

" Versdes obsoletas, copias e arquivos
temporarios onde quer que estejam;

Consideracoes

® Usar software que garanta a exclusao
permanentemente;

® Usar fornecedores aprovados e certificados
para servi¢cos de descarte seguro;

® Usar mecanismos de descarte apropriados
como desmagnetizacdo de discos rigidos e
outros meios de armazenamento magnético.




ISF - PROCESSOS DE GERENCIAMENTO NA SEGURANCA DA INFORMACAO - PMGPRIME.COM .

Controle: Protecao de Sistemas de

Informacao Durante Testes de Auditoria

©

Objetivo:

Minimizar o impacto da auditoria e outras
atividades de garantia em sistemas operacionais e
processos de negocios.

Quais orientacoes devem ser observadas
durante uma auditoria?

Acordar a solicitacdo de acesso aos sistemas e
dados para auditoria;

Acordar e controlar o escopo dos testes de
auditoria;

Limitar os testes de auditoria ao acesso somente
leitura a software e dados;

Se necessario outras permissdes, executar o
teste por um administrador em nome do
auditor;

Verificar requisitos de seguranca dos
dispositivos usados para acesso;

" Excluir copias quando a auditoria for conclu
ou protecdo adequada se houver a obrigac

" Executar testes de auditoria que possam af
disponibilidade do sistema fora do horario
comercial;

" Monitorar e registrar todos 0s acessos para
de auditoria e teste.
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