Engenharia Social




Hoax

) Um hoax pode ser muito prejudicial como uma fraude que
estimula a propagacdo ou ndo afetar a seguranca em si.

Treinamento contra noticias alarmarntes deve

» conter:
Aprender a suspeitar de e-mails e historias
had incomuns;
o | Saber quem contatar para confirmar as
- suspeitas sobre um hoax.

» Outras formas de hoax:

seus amigos para que eles também

_e ‘ Aconselhar o usuario a envia-lo para
saibam sobre o problema.




Watering Hole

) O cacador fica aguardando sua preza, ele
vem por vontade proépria.

Os invasores podem plantar malware em
sites que usuarios visitam.

Watering Hole
Infeccdo estratégica de um site alvo com
malware.
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» Podem ser:

) Muito eficazes na entrega de malware a
grupos especificos;

N Apoiados por estados-nacdo e outros
invasores de alto recurso;

Sofisticado e normalmente é um ataque Dia
Zero.




Typosquatting

) E uma forma de ataque que envolve a capitalizacio de
erros de digitacao.

» Como acontece;

A ‘ Se um invasor tiver registrado a URL digitada
errada, o usuario chega até a pagina do invasor.

»  Conhecido também como URL Hijacking.

) Existem varias razbes pelas quais um invasor ira buscar
essa via de ataque:

,j) Phishing para coletar credenciais;

-
;n(\ Plantar malware.



Pretexting

» O que o engenheiro social utiliza:

) Uma narrativa (o pretexto) para influenciar a vitima
a fornecer alguma informacao.

O pretexto nao precisa ser verdadeiro,
mas apenas crivel.

»  Principal objetivo:

P Ganhar a confianca do alvo e explora-lo.

» Pode ocorrer via;
@ E-mail;

\}
\\“ Telefone;

-.. Qualquer outra forma de comunicacao.




Campanhas de Influéncia

» As campanhas de influéncia envolvem:

P Usode informacgdes coletadas;

Publicacdo de material direcionado para
4 individuos-chave;

) Tentativa de alterar opinides e mudar a
mente das pessoas sobre um assunto.

N Sao ainda mais poderosas quando usadas em conjunto
com as midias sociais e influencers.

» Guerra hibrida:

Informacao é usada para influenciar as
P pessoas a uma posicdo favorecida por
aqueles que a divulgam;

) Efeito psicologico (bandwagon) movendo
crencas da massa.




Principios (Razoes Para a Eficacia)

A engenharia social é muito bem-sucedida por
duas razdes gerais:

) Desejo basico de ser util: Uma resposta é
dada por quem tem o conhecimento;

i

Procuram evitar confrontos e problemas:

Intimidacdo e ameaca em chamar o supervisor.

@ Por que a engenharia social é eficaz?

b)) ) Utiliza gatilhos psicolégicos + ferramentas
técnicas.




Autoridade

O uso da autoridade em situacdes sociais pode levar a
» um ambiente em que uma parte se sente em risco ao
questionar a outra sobre algo.

N Se vocé agir como um chefe ao solicitar algo, as pessoas
estardo menos propensas a reté-lo.

» Melhor defesa contra ataques de engenharia social:

» a

Politicas; Conscientizacdo.




Intimidacao

» Aintimidacdo geralmente é sutil;

Forma de comunica¢do que criauma
expectativa de superioridade;

» Como ser intimidador:

)

Usar as credenciais ou titulos que criem
autoridade;

Titulos extravagantes: Assessor Lider de
Servigos Especiais.




Consenso

Consenso
Decisdo homogénea de um grupo.

N Ndo vem de um campedo, mas de rodadas de
negociacao em grupo;

» Como o consenso é usado na engenharia social:

) O engenheiro social simplesmente motiva os
outros a alcancar um resultado consensual.
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Escassez

Como a percepcdo de escassez atua:

%

) Motivando um alvo a tomar uma
decisdo rapidamente sem deliberacao.

OBJETIVO:
Motivar um alvo a tomar uma decisao

@_ rapidamente, sem pensar;

Chegar com algo que é escasso e
valorizado. ’
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Familiaridade

) Construir um senso de familiaridade pode
levar a uma confianca valiosa e equivocada;

) Como a engenharia social usa o senso de
familiaridade:

P Conversando sobre um tépico em comum;

O engenheiro social persuade e transmite
uma sensac¢ao de familiaridade.

/



Confianca

HEH
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Confianca
Compreensao de como algo vai agir sob
determinadas condicdes.

Como a confianca é usada na Engenharia
Social:

Engenheiros sociais podem moldar as
percepc¢des para induzir a conclusdes falsas.

Objetivo:
Oferecer um caminho que leve o alvo a
sentir que esta fazendo a coisa certa.




Urgéncia

) Porque o tempo de urgéncia € manipulado na
engenharia social:

-

Gera-se atalhos que podem acarretar no
V4
-

-
‘ atropelamento dos processos.

» Chave para isso:

NIV ~
O ‘ Percepcao.

»  Chave em todos os ataques de engenharia social:

W ‘ Manipulacao.




Reconhecimento

Termo militar usado para descrever as acdes de
> levantamento de um campo de batalha para obter
informacgdes antes das hostilidades;

» Métodos fora do alcance da vitima:

G Pesquisas no Google e redes sociais;
[(O\ . . , . .
n@\- Pesquisas em registros publicos e imprensa.

> Por que utilizam esse ataque?

Saber as fraquezas do alvo torna mais
facil um possivel ataque.




Representacao

) A representacao é uma técnica comum de engenharia social
e pode ser empregada de varias maneiras;

» Ocorre por:

\\‘\“ Telefone;

@ Online.

» Ocorre via:

Do

Operadores de help desk;

-
5>

Fornecedores;

Fontes on-line.
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Autorizacao de Terceiros

K

Como funciona:

Usando informac@es obtidas, o invasor chega
até a vitima com algo que ela esta esperando
ou acredita que seja normal.

Diferencial:
Ndo pede nada de anormal. Evita a
verificacao de referéncia.

As acoes geram:
Uma aparente autorizacdo de terceiros,
gquando ndo ha nenhuma.
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Funcionarios Terceirizados

Y=

E comum em muitas organizacdes ter
funcionarios terceirizados;

Como funciona um ataque como
funcionario terceirizado:

P Disfarce ou dizer que
é troca de turno.

O invasor percorre os corredores
despercebido, pois se mistura,
coletando informacgdes.
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Personificacao

) A personificacdo pode ser empregada em
ataques online.

> Como a tecnologia atua:

-.. ‘ Papel intermediario na comunicagao.

4 Principais meios de ataques online:

?
@
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Falsificacdo de identidade (phishing via e-mail);

Golpes por meio das redes sociais que
parecem pessoas confiaveis.




Defesas

» Tenha processos em vigor que exijam:

r.1

L3 ‘ Solicitagdo da identidade.

D Nao deixe que ninguém entre sem verificar sua identidade.

D Aposte no:
. :
- Treinamento;
s .
—@ Conscientizacao.
|

N Realizar treinamentos regulares de acordo com o que
esta sendo vivenciado no momento, em vez de algo
genérico.




Lenda Urbana?

) Ataques de engenharia social funcionam:
isso é um fato!

) Os elementos apresentados sdo usados o
tempo inteiro por hackers.

) Defesas de engenharia social sdo mais faceis de

implementar do que de um ataque mais técnico.

» Defesa:

P Politicas e procedimentos;

» Treinamento de funcionarios.







