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Seguranca da Nuvem e

V\ Virtualizacdo



Modelos de Nuvem

> Pode ser criada por entidades internas e externas.

o~
U ‘ Google;
a ‘ Amazon;
N

ol

il Provedores menores ou “dentro de casa”.

-

> A nuvem é comercializada sob os conceitos:

> Plataforma como Servigo (PaaS);
> Software como Servico (SaaS);

2 Infraestrutura como Servico (IPaaSs).
> Para cada uso, os fatores econdmicos influenciam.

Questdes de custo;

Contratos: Seguranca, backup, suporte,
conectividade etc.
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Infraestrutura como Servico (1aaS)
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Termo para descrever sistemas em nuvem que
sao uma soluc¢do virtual.

Ao invés de construir um datacenter, permite a
contratacdo de computag¢do em nuvem.

Comercializado sob pagamento por uso.




Plataforma como Servico (PaaS)

Conjuntos de software que trabalham para
fornecer servicos.

Oferta de uma plataforma de computa¢dao em nuvem:
Heroki, Microsoft Azure, Sales Force etc.

Podem ser entregues por meio da nuvem
como plataforma.

Geralmente se concentram em seguranca e
escalabilidade.
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Software como Servico (SaaS)

» Software sob demanda, ao invés de instalar nos clientes.

N Oferta de software para usuarios finais de dentro da nuvem
como Microsoft Office 365 e Adobe Creative Suite etc.

» Vantagens:

Atualizacdes, perfeitas para usuarios finais;

Integracdo entre componentes.




ooe Prime

Qualquer coisa como Servico (XaaS)

Novas ofertas de nuvem. Anything as a Service
(XaaS), como streaming etc.

Agrupamento do SaaS com o laas.

O-
) Surgimento de um item comercializavel,
O- como Disaster Recovery.




Nivel de Controle nos
Modelos de Hospedagem

Local
Tradicional Hosting EEN PasS Saas XaaS
Dados Dados Dados Dados Dados -
Aplicagdes Aplicagdes Aplicagbes Aplicagdes Aplicagbes -
Banco de Dados Banco de Dados Banco de Dados Banco de Dados - -
Sistema Sistema Sistema
Operacional Operacional Operacional
et et - - - -
Servidores
Fisicos
Rede e
frmazenamento - - - - -
D e - - - - -

Auto Gerenciado




Publica

»  Servico de nuvem prestado em um sistema aberto.
»  Pouca diferenca arquitetonica entre publica e privada.

(. ‘ No quesito seguranca, as restricdes na
o publica sdo menores.




Comunitaria

<

Varias organizacdes com interesses comuns
compartilham um ambiente de nuvem.

> Exemplo: Entidades publicas e empresas.

Mecanismo que atrai pelo compartilhamento
de custos.




Privada

) Recomendavel para organizacdes sensiveis ao
compartilhamento de recursos.

@ Mais cara.

° Menos exposicao;

Permite definir melhor a seguranca;

il Melhora o processamento;

L]

Permite o manuseio de dados.




Hibrida

» Combinacdo entre a privada, publica e comunitaria.

» N&o é uma unido, mas uma combinacao!

Informacdes confidenciais podem ser
) armazenadas em uma nuvem privada, e
outras podem estar na nuvem comunitaria.
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Provedores de Servicos
em Nuvem (CSP)

» Em vérios tamanhos e formas.

» Provedores de mega-nuvem:

amazon Amazon;
P 2

OJ Google;
BF - :
i Microsoft;
a Oracle.

)  Epreciso levar em conta precos e termos contratuais.

» Se algo ndo estiver no contrato, ndo sera feito.




Provedor de Servico Gerenciado (MSP)/
Provedor de Servico de Seguranca Gerenciado (MSSP)

&
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MSP - Controla remotamente a infraestrutura de T,
provisionamento, gerenciamento, monitoramento,
backup etc.

MSSP - Terceiro que gerencia servi¢os de seguranca,
como IDS, Firewall, patches, gerenciamento de
incidentes de Sl etc.

Servigos gerenciados fornecem forca a uma
empresa por uma fracdao do custo.

Desvantagens dos Servicos Gerenciados:
D Falta de flexibilidade;

D Falta de espaco para qualquer mudanca.




On-Premises vs. Off-Premises

v vV vV v

On-premises = Sistema reside localmente.

Pode ser uma maquina virtual (VM), armazenamento ou servico.

A organiza¢do tem controle do sistema.

Desvantagens:

:6: Requer recursos locais;

Néo é facil de escalar.

"Na nuvem": Sistema distribuido em uma infraestrutura de
forma remota e acessivel por uma rede.




Fog Computing

P
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Processamento distribuido usando o computador
de outra pessoa.

Desenvolvida pela Cisco em 2014.

Move parte do trabalho para o ambiente local.

Gerencia problemas de laténcia, semelhante a
computacdo de borda.

Complemento da nuvem, e ndo um substituto.




Computacao de Borda

Computacdo realizada na borda de uma rede
(como roteadores e firewalls).

t
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Economiza banda larga, enfatiza a
proximidade com os usuarios finais.

Impulsionada com a Internet das Coisas (IoT).

Depende da "borda" e de um processamento
em nivel suficiente.

P& 9 B

Pode gerenciar o fluxo de dados e fazer a
computacgao no trajeto.

g
-
e
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n Client

Th

Recursos limitados.

J Comunica-se com outra maquina.

Permite o acesso a um servidor com
recursos apropriados.

|| Utiliza computacdo em nuvem e virtualizagao.
[rropEa=i)
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b Contéineres ¢

) Compartilha o kernel do S.O. do sistema host, deixando-o
mais leve. Varias instancias S.0. em uma unico hardware.

» Podem compartilhar um S.0., mas separam:

;;; Threads de memobdria;

{i; CPU:

-
@ Armazenamento.

»  Evolucdo do conceito de VM, como o Docker.

» Um ambiente inteiro agrupado em um pacote:

Aplicativo e suas dependéncias;

|ﬂ| Bibliotecas;

Arquivos de configuracdo.

Elimina as diferencas entre os ambientes de
desenvolvimento, teste e producao.




Microsservicos/AP|

) APl - Meio para especificar como alguém interage
com um software.

) Se ele usa a API REST, a interface definida € um conjunto
de quatro acdes em HTTP:

& GET:
POST:
E/' PUT:

=~ "
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) Microsservicos - Dividem o sistema em pequenos médulos.
Muito util para equipes ageis.
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Infraestrutura Como Codigo

\ Uso de arquivos de definicdo legiveis por maquina.
©

Vantagens:

ﬁﬁ ) Flexibilidade;
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» Escalabilidade.

o Permite gerenciar hardware fisico de
forma programatica.




Rede Definida por Software (SDN)

N Forma de gerenciar a configuragcao do dispositivo
de rede a partir de um ponto central.

D AlteracBes na rede via software.

»  Cria e controla uma rede virtual ou tradicional com:
P Flexibilidade;
D Programabilidade.

N Depende da funcdo de rede (NFV): virtualiza
servi¢os de rede, como roteadores, firewalls etc.
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Visibilidade Definida por Software (SDV)

Para um dispositivo de rede operar com dados, ele
deve ver o fluxo de dados.

qu Monitora o ambiente de rede com a capacidade de
responder a incidentes de seguranca em tempo real.

Vantagens:

» Flexibilidade no projeto por meio da malha SDN;

» Capacidade de reconfiguracdo em tempo real.




Arquitetura Sem Servidor

4
4

Nao precisa investir em hardware de servidor;

Simplesmente cria uma instancia de um servico na nuvem (BD);

Elasticidade e escalabilidade;

Vantagens:

&
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Provedores de nuvem podem fazer
alteracdes por scripts automatizados;

Oferece suporte a integracao de servi¢os.




Integracao de Servicos

b  Permite que dados locais interajam com dados em nuvem.

» Conexdo da infraestrutura e software como um servico especifico.

» Como se tudo estivesse conectado no mesmo local.

) A infraestrutura em nuvem consegue integrar
servicos com um gateway de transito.

P
2
o

Scripts pré-projetados, de
maneira mais escalavel.

Economia de custos
(muitos clientes);

Confiabilidade por conta da
repetibilidade e reprodutibilidade.

9,




Gateway de Transito

) Fornece um link seguro e privado para estender sua
rede local para sua rede em nuvem.

) Conexdo para interconectar nuvens privadas
virtuais (VPCs) e redes locais.

» Vantagens:

r A Definir e controlar a comunicacado entre
Ty recursos na rede;

Definir e controlar a comunicacdo entre
recursos da prépria infraestrutura.

» Implementados para dar suporte ao ambiente de nuvem.




Politicas de Recursos

» Quem pode criar ou ver uma VM, BD, aplicativo Web?

Gerenciamento de recursos é feito através da
4 politica de recursos.

) Cada provedor tem uma maneira de interacdo
com um menu de servicos.

» Com essa politica, vocé pode:

0 Definir o que, onde e como 0s recursos
sao provisionados;

@ Definir restri¢des;

. .
!@' Gerenciar recursos;
Q‘ Gerenciar custos (licenciamento).




Virtualizacao

) Permite que um computador tenha mais de
um sistema operacional.

» Capacidade de hospedar varios SOs em um Unico hardware.

) E preciso habilitar um Hypervisor em um computador host.

) Programa de baixo nivel onde varios SOs sdo executados
em um host.

) Vantagens:

@ Separacao do software e hardware;

Economia e sustentabilidade.

»  MaAquinas virtuais = SOs convidados.




Hypervisor Tipo |

»  Hypervisor sendo executados direto no hardware.
» Velocidade e eficiéncia. Controla os convidados.
» Exemplos de bare-metal:

KVM;

Xen;

4
4
P Microsoft Windows Server Hyper-V;
D Plataformas VMWare vSphere/ESXi.




Hypervisor Tipo |

) Executados em cima de um sistema
operacional host.

» Exemplos:

o
i

»  Projetados para um ndmero limitado de VMs.

VirtualBox (Oracle);

VMware Player.

Q,



Prevencao de Expansao de
Maquinas Virtuais (VM) Sprawl

Disseminacdo e desorganizac¢do por falta de uma
estrutura organizacional.

— VMs sdo arquivos com uma copia das estruturas
de disco e memdria. A criacdo delas pode ser

descontrolada.

Expansao da VM = Estrutura desorganizada
devido a facilidade de se criar uma VM.

Uma ferramenta de gerenciamento permite que os

administradores gerenciem VMs e evitem a expansao.




Protecao Contra Fuga de VM

>  Alguém acessando o SO do host a partir do SO convidado da VM.

»  Software, malware ou invasor podem escapar de um VM,

» Uma fuga pode proporcionar ataques.

» Ambientes de VM de grande escala tém médulos especificos.

D Conseguem detectar fuga;

D Fornecem protecdo para outros moédulos.






