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Sobre o Autor

Adriano Martins Antonio

* Instrutor oficial credenciado aos institutos EXIN, People CERT e APMG.

* Consultor de Gestdo de Projetos de Tl, Governanca de TI, Escritério de Projetos....

* Mais de 20 anos de experiéncia.

* MBA em Gestao Empresarial pela FGV — SP.

* Possui diversas certificagdes.

www.pmgacademy.com . &P | BUSINESS
P M q Official Course "' ‘ f«‘i’.ﬂ'&‘é’éﬁnJ



http://www.pmgacademy.com/

Sobre Este Curso

Fundamentos \ 'Q :;‘

“ BUSINESS eT
@ | commmy Gestdo de

Continuidade |
de Negdcios v

* O conteudo da norma ISO/IEC 22301:2012...
As fases da implementacao da ISO 22301; Sy

A

* Os elementos da implementacao da ISO 22301; e

* Implementacao do Sistema de Gestao; e
* O ciclo PDCA (Planejar-Desenvolver-Verificar-Agir) dentro deste framework;
* Envolvimento da Direcao; e

* Andlise de Impacto nos Negdcios;

* Analise de Riscos; PN

I

* Plano de comunicacgao. ot
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O Que é Continuidade de Negocios?

“processo de negdcio responsavel pelo gerenciamento de risco
gue podem impactar seriamente o negdcio. O gerenciamento de
continuidade de negdcio protege as conveniéncias das principais
partes interessadas, reputacao, marca e atividades de criacao de

valor. O processo envolve a redugao de riscos a um nivel aceitavel

e planejamento para a recuperac¢ao de processos de negdcio caso
surja alguma interrupg¢ao. O gerenciamento de continuidade de e
negocio define objetivos, escopo e requisitos para o

gerenciamento de continuidade de servico de TI.”.

CONTINUITY
MANAGEMENT
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Modulo 1

O Que é Continuidade de Negocios?

CONTINUIDADE DO NEGOCIO

E permita recuperar-
Elaborar planos e se de forma rapida e
Construir e melhorar servicos e as estratégias que o efetivamente de
aresiliéncia do seu . . ¢ . permitam continuar qualquer tipo de
L . atividades mais ~ .
negocio; suas operagoes de ruptura, seja qual for

urgentes que os i
negocios,; o seu tamanho ou
sustentam;
@ @ (3, (4
P www.pmgacademy.com BUSINESS
acapnemy

Identificar os seus
principais produtos e
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Médulo 1
O Que é Continuidade de Negocios?

Fonte: ISO 22301:2012 CONTINUIDADE DE NEGOCIO OU BUSINESS CONTINUITY (BC)

“Capacidade da organizacao em continuar a entrega de produtos ou
servicos em niveis predefinidos aceitaveis apds um incidente
perturbador”.

GERENCIAMENTO DE CONTINUIDADE DE NEGOCIOS — GCN
(BUSINESS CONTINUITY MANAGEMENT - BCM)

“Um processo de gestao holistica, que identifica potenciais ameacas a
uma Organizag¢ao e os impactos as operagdes de Negdcios que tais
ameacas, se ocorrerem, podem causar. Tal gestdo fornece um
framework para o desenvolvimento da resiliéncia organizacional, com
a capacidade de proporcionar uma resposta eficaz, que protege os
interesses das suas principais Partes Interessadas, reputa¢ao, marca e
atividades de geracao de valor.”.
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O Que a Continuidade de Negocio Nao é

EQUIVOCO 01 Continuidade do negdcio

é um trabalho que deve

ser realizado apenas por
pessoas da TI.

7

i Tudo isso é necessario e deve ser parte de E / 2

i gerenciamento de continuidade de negécio, l¢----5 W —
:‘ mas infelizmente n3o é o suficiente. ; M o © o

W////////Aooro )
4

g
gl el
R~
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O Que a Continuidade de Negocio Nao é

Planos de Continuidade
do Negodcio

EQUIVOCO 03

A continuidade de
negocio é um
trabalho unico.

Vamos implementar
a 1SO 22301, que
todos nés
estaremos bem.

www.pmgacademy.com
Official Course

EQUIVOCO 02

Acreditar que a continuidade de
negaocio é igual aos planos de
continuidade do negocio.

Continuidade de Negdcio

Um plano desatualizado é inutil.

Testar a forma como os planos funcionariam em
situacdOes realistas.

O cuidado e a manutencao da continuidade do
negécio devem se tornar parte das operacdes
diarias.

- BUSINESS
o | ﬁm's"m'mJ



http://www.pmgacademy.com/

Por que Continuidade de Negocios?

N3o hd a menor chance de se prosperar como EMPREENDEDOR OU

FUNCIONARIO, sem um SISTEMA DE CONTINUIDADE DOS NEGOCIOS.

-I .
A
Grande guia e

* Recuperagao de
desastres;

* Recuperagao dos
negocios;

* Crises;

Mas também
todas as variaveis
e situagoes a

* Incidentes;

Enxergue nao serem _
apenas .5‘5 suas consideradas para
necessidades que seu objetivo '
m?is realmente seja * Planejamento da
instantaneas... alcancgado. contingéncia.

M www.pmgacademy.com _ &D. | BUSINESS
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Sistema de Gerenciamento de Continuidade de Negocios

Ameacgas internas
e externas

Padrao Internacional de
Normalizagao 22301

S

British Standards Institution - BSI

Proporcionar a empresa a
capacidade de responder
efetivamente as ameacas
como desastres naturais ou
violagGes de dados e proteger
0s seus interesses comerciais.

ISO 22301 British Standard 25999-2,
de 2012. publicado em 2007.
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Pilares de um Sistema de Continuidade dos Negocios

REGULARIDADE INTEGRAGAO DETALHAMENTO

Essa qualidade nao se refere , ; ~
a e Quando o assunto é a Independente das dimensdes que
apenas em dar continuidade aos . ~ .
L . . implementagao do SGCN, quanto possa ter o sua organizagao, o
negocios em si, mas sim para . : . -
. maior a quantidade de pessoas nivel de detalhamento necessario
perceber que esse tipo de : . .
L . que saibam administrar os meios para um bom SGCN deve ser
estratégia ndao aponta unicamente . , . . w
: de seguranga, maior sera a mantido no mais proximo de
para um planejamento como algo L ers s
. possibilidade de elas estarem englobar todas as possibilidades e
definitivo, sem nenhuma : ) o . o
. - envolvidas na implementagao de necessidades de recuperagao e
necessidade de revisdao ou . . ~ a ~ .
o~ medidas em situagdes de urgéncia. manutenc¢ao dos negocios.
atualizacao.
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Pilares de um Sistema de Continuidade dos Negocios

Como eles serao Quem sera responsavel por

Como eles estarao dispostos:
armazenados: manter esses dados:

Sistema fisico? S —
* Nivel de investimento?

, . Adminitagio da propri

* Haalgum outro fator «  NaNuvem? *  Servigo terceirizado?

relevante?

WWWw.pmgacademy.com
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Caracteristicas da ISO 22301

INO-
N

S ¢« E equilibrada para
22301:2012

B < Abordagem abrangente.

A
construcao de um SGCN.

* Fornece as ferramentas para rever permanentemente todo o SGCN e
melhora-lo sempre que possivel.

* Fornece um sistema de como treinar seus funcionarios e conscientiza-los
da importancia da continuidade do negdcio.

* Fornece um caminho de implementacao perfeito.

* Fornece framework de gerenciamento, sobre como avaliar se a
continuidade do negdcio alcancou algum valor financeiro - estabelecendo
objetivos e mensurando se os mesmos foram cumpridos.

www.pmgacademy.com
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P M q Official Course "' ‘ f«‘i’.ﬂ'&‘é’éﬁnJ



http://www.pmgacademy.com/

Estrutura da ISO 22301

Um sistema de gerenciamento de continuidade de negocios — SGCN enfatiza a importancia de:

Compreender as
necessidades de
continuidade e
preparagao, bem como,
a necessidade de
estabelecer politicas e
objetivos de
gerenciamento de
continuidade de
negocios.

Implementar e operar
controles e medidas
para gerenciar oS riscos
globais de continuidade
de uma organizagao.

Monitorar e revisar o
desempenho e eficacia
do sistema de
gerenciamento de
continuidade do

negocio.

Melhorar
continuamente com
base em medidas

objetivas.

AR

>0
N4

22301:2012

Ajuda a definir um completo SGCN, pois como qualquer outro sistema de
gerenciamento, ele também inclui diversos componentes principais, tais como:

WWWw.pmgacademy.com
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Médulo 1
Estrutura da ISO 22301

\

A norma foi planejada para ser aplicada ‘.
em todas as organizag¢oes, ou grande

parte delas, independentemente do tipo,

22301:2012 . tamanho e natureza do negdcio.

\
1
1
1
/]

Projetar um SGCN adequado as suas
necessidades e satisfazer os requisitos
das partes interessadas.

GENERICOS

www.pmgacademy.com N “‘ggwmw
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Secoes da Norma

-

Segdo 1 - Escopo Segdo 2 - Secdo3-Termose  gec504-Contexto  Segdo 5 - Lideranca
Referéncias defini¢des referentes a da organizacdo
normativas Continuidade de Negdcios

Sec¢ao 10 - Secdao 9 - Avaliagdo  Secao 8 — Operagao Sec¢ao 7 — Suporte Secao 6 —
Melhorias de desempenho Planejamento

M www.pmgacademy.com =0IN 4 ‘ lc;gal_rulﬁsusm
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Termos Chave do SGCN - Parte |

CONTINUIDADE INCIDENTE ATIVIDADES
DO NEGOCIO DISRUPTIVO
A capacidade de uma Qualquer tipo de S30 0s processos, ou
organizacao reagir as incidente que interrompe multiplos processos, que
interrupcdes e continuar as operagoes ou uma organizag¢ao produz
suas principais atividades atividades. Pode ser diretamente, ou apoiam a
ou operacgoes. causado por um desastre producdo de produtos e /
natural ou também pelo Ou Servigos.

homem, uma falha
técnica, etc.

P M q www.pmgacademy.com
ACADEMY Official Course

(SGCN)

Faz parte das atividades
gerais de uma empresa, e
nao se concentra apenas
na implementag¢do, mas
também em manter e
melhorar a continuidade

do negdcio.

- BUSINESS
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Termos Chave do SGCN — Parte |l

00&

PLANO DE TEMPO OBJETIVADO PONTO OBJETIVADO DE Recuperag3o de
CONTINUIDADE DO DE RECUPERACAO - RECUPERAGAO - RPO Desastres — DR (Disaster
NEGOCIO - PCN (Business RTO (Recovery Time (Recovery Point Objective) Recovery) ou Plano de
Continuity Plan) Objective) Ou PERDA MAXIMA DE Recuperagio de
5 DADOS — MDL (Maximum  Desastres — DRP (Disaster
E um documento que E a quantidade mdaxima Data Loss) Recovery Plan)
descreve como responder de tempo, em horas ou
a um incidente e como dias, dentro do qual uma E a quantidade maxima Se concentra na
continuar as atividades atividade precisa ser de dados que uma recuperacgao de
principais de uma retomada, caso contrdrio,  organizacio pode perder, informacgdes dos sistemas
organizagao. o dano ao negodcio seria sem incorrer em danos de comunicagdo e dos
simplesmente muito alto. inaceitaveis. dados.

M www.pmgacademy.com ] - ‘ -
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Termos Chave do SGCN — Parte |l

Objetivo Minimo de
Continuidade de
Negécios - OMCN

(Minimum Business

Continuity Objective —
MBCO)

Capacidade minima que
uma organizagao deve
fornecer imediatamente
apos a retomada das
atividades.

M www.pmgacademy.com ] - ‘ -
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Termos Chave do SGCN — Parte Il

Q @

Andlise de Impacto de
Negodcios — BIA

Local alternativo Disponibilidade

' 4
L DG )G )G

Probabilidade Impacto Controle ou Salvaguarda

M www.pmgacademv.com ] - ‘ -
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Termos Chave do SGCN — Parte |V

Periodo Maximo de
Interrupgao Toleravel —
Interrup¢ao Maxima Aceitavel

Objetivo Minimo de Continuidade

Na formidad
de Negécios — OMCN do conformidade

Ameaca Tratamento de risco ou Vulnerabilidade
mitigacao de risco

www.pmgacademy.com _ &D. | BUSINESS
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Contexto da Organizacao \




Introducao

Descrever como Descrever como
determinar o determinar o
contexto externo da contexto interno da
Organizacgao. Organizacgao.

Explicar a
importancia das
necessidades e

Explicar a
importancia de
requisitos legais e
regulatorios.

expectativas das
Partes Interessadas.

Entendera o que é um
SGCN e como este se
encaixa em outros
sistemas de gestao.

Entendera os
elementos do escopo
do SGCN.

M www.pmgacademy.com =0IN 4 ‘ lc;gal_rulﬁsusm
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Compreendendo a Organizacao

Quais sao os
produtos / servigos Conhece todas as

Qqué sua organizagao localizagGes fisicas da
’ H ? . ~
esta produzindo? organiza¢do?

Vocé conhece as

Como é fabricado o unidades
produto ou o servico organizacionais,

que sua organizacdo vocé tem um
oferece? organograma?

Quem sao seus principais
parceiros e fornecedores?
Por que eles sao
importantes para vocé?

Vocé sabe qual é Vocé conhece quais
o principal ramo sao os clientes em
de atuagao da potencial da sua

sua organizagao? organizagao?

M www.pmgacademy.com ] - ‘ -
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Modulo 2

Compreendendo a Organizacao

P WWWw.pmgacademy.com
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Contexto Externo da Organizacao

A avaliacdao do contexto externo da organizagao deve incluir, qguando relevante, os seguintes fatores:

-
oliticas :
: n JPANUA
leis \ : " é y. . (:m 5
I P

regulamentos

n

www.pmgacademy.com . &P | BUSINESS
P M q Official Course "' ‘ f«‘i’.ﬂ'&‘é’éﬁnJ



http://www.pmgacademy.com/

Mdodulo 2

Contexto Interno da Organizacao

Produtos e servigos,
atividades, recursos,
parcerias, cadeias de
suprimentos e
relacionamentos com
partes interessadas;

d

Padroes e modelos de
referéncia adotados
pela organizacao;

o
els

i acapnemy

As capacidades em
termos de recursos e
conhecimento, por
exemplo, capital
financeiro, tempo,
pessoas, processos,
sistemas e
tecnologias;

‘ e na_ﬁa [

Percepcdes, valores e
cultura;

www.pmgacademy.com
Official Course

Sistemas de
informacao, fluxos de
informacao e
processos de tomada
de decisao, tanto
formal quanto
informal;

Oportunidades
futuras e prioridades
de negdcios;

Partes interessadas
dentro da
organizacao;

Politicas e objetivos, e
as estratégias que
estao em vigor;

- “ BUSINESS
SN @9 | vt
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Entender as Partes Interessadas

Garantir que as necessidades e o0s requisitos das partes
interessadas sejam levados em consideracao.

— (g
e 9

>
v
N

A A

lD 0|
)

N

Identificar todas as partes interessadas que sejam relevantes para
o seu SGCN;

Determinar o0s requisitos com base nas necessidades e
expectativas;

Identificar ndo sé os requisitos obrigatorios e declarados, mas
também os que estao implicitos.

M www.pmgacademy.com =0IN 4 ‘ lc;gal_rulﬁsusm
acapemy Official Course _')( "' MANAGEMENT



http://www.pmgacademy.com/

|dentificando Partes Interessadas

Listar todas as partes interessadas, organizagoes ou individuos, seus

requisitos legais, regulamentares e outros interesses.

Funcionarios Acionistas / Orgdos do Servicos de
proprietarios governo... emergéncia
= do negdcio
& " O : 2
S Ve - 1\
O 4% >0
Fornecedores Meios de Familias de Clientes
e parceiros comunicagao funcionarios 9 -]
~AL 00,8 ‘
'!-lul n*nfas’®

Identificar o que cada um deles exige de vocé.
WWWw.pmgacademy.com
Pacleyc-'lm'-ﬁ Official Course "% ‘ coNTihl J

CONTINUITY
MANAGEMENT



http://www.pmgacademy.com/

|dentificando Partes Interessadas

Querem a seguranca
do investimento e um

Querem que vocé
bom retorno. q

cumpra com leis e
regulamentos.

Querem que vocé
cumpra os contratos . Quer noticias rapidas

que vocé assinou com e precisas, etc.
eles.

M www.pmgacademy.com ] - ‘ -
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ldentificando Partes Interessadas

Os setores A fungao de cada um desses - TRABALHO DA

envolvidos na para que todo o processo | CONTINUIDADE DO NEGOCIO

aconteca rapidamente, sem .
-,
(R

implementagao . .
deixar algo importante para

e execucao do

tras, e, com o maior nivel de
SGCN. e

detalhes possivel.

Esse tipo de documentacao, com o ‘
passar do tempo, sofre
modificacdes em funcdo do ganho
de conhecimento natural sobre
novos aspectos de implementacao
do SGCN, bem como a mudanga
de funcionarios ou mesmo da
hierarquia da empresa.

\
i

www.pmgacademy.com
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Requisitos Legais e Regulatorios
=

) Deve estabelecer, implementar e
manter diversos procedimentos.
SGCN

Esses requisitos e regulamentacgao

\@/ devem estar alinhados com a

22301:2012 continuidade das operagdoes da

Agéncias \_/‘7 empresa.

governamentais e
reguladores sao
um tipo de parte

A organizagdo deve assegurar que
estes requisitos legais, regulatoérios

Identifique, tenha acesso e avalie
os requisitos legais e regulatorios

. e outros requisitos aos quais N
interessada . . N . aplicdveis ao seu mercado de
estejam sujeitos sdao considerados - o
. . ~ atuacao em relagao:
no estabelecimento, implementacao
e manutencado de seu SGCN.
— g—
© @

* As operagbes, produtos e servigos;

* Aos interesses das partes interessadas relevantes.

www.pmgacademy.com _ & | BUSINESS
Official Course =XIN vy ‘ HANAGEMENT
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Requisitos Legais e Regulatorios

A ORGANIZAGAO DEVE REVISAR OS REQUISITOS LEGAIS E REGULAMENTARES ATUAIS E
PENDENTES EM SUAS LOCALIDADES E ISSO PODE INCLUIR:

RESPOSTA A CONTINUIDADE:
INCIDENTES: Especifica o escopo
Inclui o de um programa ou
gerenciamento de a extensao ou a
situacoes velocidade da
emergenciais, de resposta;
saude, seguranca,
bem-estar e
material de
legislagao;

P M q www.pmgacademy.com
ACADEMY Official Course

RISCO:
Requisitos que
definem o escopo
ou os métodos de
um programa de
gerenciamento de
riscos;

PERIGOS:
Requisitos
operacionais

relativos a materiais

perigosos

armazenados no

local.

e

BUSINESS
CONTINUITY
MANAGEMENT
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Elementos do Escopo do SGCN

Requisitos das partes Tamanho da empresa Orgamento
interessadas ou da organizagao

: =

Tamanho do escopo Data limite

Tl

M www.pmgacademy.com ] - ‘ -
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Mdédulo 2

Elementos do Escopo do SGCN

O escopo dos requisitos do documento deve contemplar:

Produtos e Locais

servicos; fisicos;
Requisitos
Processos; internos e
externos.

www.pmgacademy.com . | BUSINESS
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Determinar o Escopo do SGCN
A

Determinar o Garantir que o mesmo possa ser adequadamente
escopo do SGCN. comunicado as partes interessadas.

Os limites e a aplicabilidade do
SGCN devem estar claros.

levar em
consideracao os
contextos externos

Ao escrever o escopo, é essencial
garantir que os produtos e servigos,
atividades, recursos, parcerias,

necessidades e cadeias de suprimentos e relagdes
expectativas das de partes interessadas estejam
partes interessadas. claramente distinguiveis no escopo.

e internos e as

M www.pmgacademy.com IN 4 ‘ ggal_rulﬁsusm
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Determinar o Escopo do SGCN

Indicacao da Apetite ao risco Identificar como o

escala do da organizagao SGCN se encaixa na

incidente estratégia geral de
gerenciamento de
risco da empresa.

Em termos de seus requisitos para a continuidade do negocio, leva em consideracao a
missao, metas, responsabilidades legais e obrigacdes internas e externas da empresa, seus
objetivos operacionais, produtos e servigos e atividades e recursos.

M www.pmgacademy.com ] - ‘ -
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Definindo o Escopo do SGCN

T Nao precisa necessariamente ser implantando na empresa toda.
- = 1
OAO :
e, :
SGCN -

* Melhor definir o escopo para o inicio de apenas * E em seguida, aumentar gradualmente o escopo, a
um pais, ou uma Unica unidade de negdcios.. medida que sua curva de aprendizado cresce.
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Definindo o Escopo do SGCN

O seu documento de escopo deve incluir:

* ndo apenas os locais fisicos * processos

e produtos e servicos * requisitos

e atividades

M www.pmgacademy.com
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Médulo 2
Definindo o Escopo do SGCN

* A melhor maneira de determinar um escopo € organizar uma reuniao com o seu
patrocinador e / ou equipe de projeto.

Essa decisdao estratégica ndao pode ser feita apenas pelo coordenador de continuidade de
negaocio.

Se for decidido que o escopo da implementacao do SGCN envolve apenas uma parte da
sua organizacao, entdao "a alta gestao" nao sera os seus principais executivos da empresa,
mas sim, os altos gerentes destes departamentos, ou das unidades de negdcios que foram
selecionadas.

www.pmgacademy.com ] - ‘ s
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Qualidade e Quantidade de Documentos

* Guiam os procedimentos, regras, determinacdes,
metas e muitos outros aspectos administrativos.

 Garantem que n3do aparecam problemas com a
legislacao.

* Quanto mais documentos e mais
detalhados forem...

...mais dificil sera
manté-los... -

um numero menor de documentos também é insuficiente e ndao
descreve exatamente o que é preciso fazer.

. |
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Qualidade e Quantidade de Documentos

Facilidade de Organizagao do contetido. Uma quantidade racional.
Armazenamento.

Organize a documentacao Mantenha o equilibrio na
Armazene a documentacao para facilitar o acesso e a guantidade de documentacao,
em um local organizado e de busca, principalmente em mantenha o necessario, pois
facil acesso. Informacdes momentos de emergéncia. ambos, o exceto e a falta sao

prejudiciais.

extensas para uma empresa
pequena, ndo atraira a menor
atengao de quem precisa
absorver uma quantidade alta
de conteudo.

MANAGEMENT

I\ ,l www.pmgacademy.com
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Implantacao da I1SO 22301

/@\ Suas etapas no plano de projeto

I s 0 " devemse assemelhar asseces4a L2
10 da norma, exatamente na ordem

\W em que estao descritas.

22301:2012

Planejar o que Check Do
pretende fazer,

incluindo definicao

de objetivos.

Ciclo Plan-Do-Check-Act

* Implementar o que planejou;

* \Verificar se sua implementacdao atingiu os
resultados pretendidos;

* Preencher a lacuna (Gap Analysis) entre o
gue conseguiu e o que vocé planejou.

IVI www.pmgacademy.com =0IN Y ‘ ggz{rulﬁshsm
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Implantacao da I1SO 22301

Note que a palavra implementagao
NAO quer dizer apenas a fase de
implementacao (Do) do ciclo PDCA,
mas por implementagao, entenda
todas as etapas necessarias para

aplicar os requisitos da ISO 22301,

independentemente da fase do
Check Do processo.

www.pmgacademy.com
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Processo de Implantacao da ISO 22301 — Parte |

Todo o processo de Com as
implanta¢ao da norma deve ser decisOes e
acompanhado de um eficiente qualquer
processo de comunica¢do com outro tipo de

as partes interessadas. contato.
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Mdédulo 2

Processo de Implantacao da ISO 22301 — Parte |

Estabelecer o projeto

- 9
‘/"‘HAH&,f E?%g
T 0

Identificar as
prioridades e objetivos
da continuidade

www.pmgacademy.com

PV

Official Course

Definicao do escopo,
das responsabilidades
e do gerenciamento

e

Identificar Requisitos

|

)

EEY PP

Identificar os riscos dos Implementar
incidentes disruptivos procedimento de
suporte
I \' )
"
: t -

5,
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Processo de Implantacao da ISO 22301 — Parte Il

Definir os

Determinar as
prioridades de
mitigacao e os recursos
necessarios

negaocios

Auditoria de
certificacao

Revisao de
gerenciamento

www.pmgacademy.com
Official Course

procedimentos de
continuidade de

R

O

Teste e exercicios

v

O

Conduzir uma auditoria
interna

L
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Ciclo de Vida do SGCN

Garante um grau de consisténcia com outras normas de
sistemas de gestao, tais como:

BUSINESS
CONTINUITY
MANAGEMENT

F M q www.pmgacademy.com
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Ciclo de Vida do SGCN

Melhoria continua do sistema de gestao

de continuidade de negocios (SGCNO D
Estabelecer
=) / — \ g

Manter e Implementar e
melhorar (Agir) operar (Fazer)

Partes
interessadas

Partes
interessadas

criticamente
(Checar)

Requisitos _
para Gerenciamento
P Monitorar e P
continuidade i de continuidade
- analisar f
de negocios de negocios

WWWw.pmgacademy.com
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Ciclo de Vida do SGCN

Plan (Planejar e Estabelecer). Estabelece uma politica de continuidade de negdcio, objetivos, metas,
controles, processos e procedimentos pertinentes para a melhoria da continuidade de negdcios, de
forma a ter resultados alinhados com os objetivos e politicas gerais da organizacao.

Do (Implementar e operar). Implementa e opera a politica de continuidade de negdcios, controles,
processos e procedimentos.

Check (Monitorar e analisar criticamente). Monitora e analisa criticamente o desempenho, em
relacdo aos objetivos e politica de continuidade de negdcios, reporta os resultados para a direcao,
para que estes procedam com uma analise critica, e definam e autorizarem ac¢des de melhorias e
corregoes.

Act (Manter e melhorar). Mantém e melhora o SGCN, tomando a¢les corretivas e preventivas,
baseadas nos resultados da analise critica pela Direcao e reavaliando o escopo do SGCN e as
politicas e objetivos de continuidade de negdcios.
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PDCA nas Secoes da Norma

Porque introduz os requisitos necessarios para estabelecer o contexto de um
SGCN.

Demonstra como se aplica na organizagao, bem como suas necessidades,
requisitos e escopo.

Porque ele resume os requisitos especificos para o papel da Alta Direcdao no
SGCN...

Descreve os requisitos para a aplicacao de objetivos estratégicos e principios
direcionadores para o SGCN como um todo.
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PDCA nas Secoes da Norma

Check

=1\
acapnemy

Do

Suporta a opera¢dao do SGCN, atribuindo as competéncias e comunicacao

de forma recorrente, conforme a necessidade, com as partes interessadas,
bem como, documentando, controlando, mantendo e retendo as
documentagdes necessarias.

Secao 8

Define os requisitos para a continuidade de negécios, determinando como
aborda-los e como desenvolver procedimentos para gerenciar um
incidente disruptivo.

Secao 9

Resume os requisitos necessarios para medir o desempenho da gestao da
continuidade de negdcios, a conformidade do SCGN, com esta Norma e

com as expectativas da Direcao, além de buscar a opinido dos gestores
com relagao as expectativas.

Official Course

WWW.pmgacademv.com “ BUSINESS
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PDCA nas Secoes da Norma

: ;
1 1
i * Porque identifica e atua em aspectos do SGCN que n3o estio em |
: conformidade, através de a¢des corretivas. :
i i
\ 4

Check Do
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Médulo 2
Documentacao e Registros Necessarios

Determinando o contexto da organizacao;

Procedimento para identificacao dos requisitos legais e regulamentares aplicaveis;
Lista de requisitos legais, regulamentares e outros;

Escopo do SGCN e explicacdao de exclusodes;

Politica de continuidade de negécio;

Objetivos de continuidade de negdcio;

Competéncias pessoais;

Comunicag¢ao com as partes interessadas;

Processo para analise de impacto de negdcios e avaliagao de risco;

Resultados da analise de impacto de negdcios;

Ll
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Modulo 2

Documentacao e Registros Necessarios

* Resultados da avaliacao de riscos;

* Procedimentos de continuidade do negdcio;

* Procedimentos de resposta a incidentes;

* Decisdo se os riscos e 0s impactos devem ser comunicados externamente;

* Comunicacdao com as partes interessadas, incluindo um sistema de assessoria de riscos, seja
nacional ou regional;

* Registros de informacgdes importantes sobre o incidente, acdes tomadas e decisdes tomadas;

* Procedimentos para responder a incidentes disruptivos;

* Procedimentos para restaurar os negacios a partir de medidas temporarias;

* Resultados de acoes que abordam tendéncias ou resultados adversos;

* Dados e resultados de monitoramento e medicao;

* Resultados de revisao pds-incidente;

* Resultados da auditoria interna;

* Resultados de analise critica da direcao;

* Natureza das nao conformidades e as a¢des tomadas;

* Resultados de acdes corretivas;

M www.pmgacademy.com P
Official Course
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Mdodulo 2

Documentacao e Registros Nao Obrigatorios

Plano de implementacao para alcancar os objetivos de continuidade do negdcio
Plano de treinamento e conscientizacao

Procedimento para o controle de informagdes documentadas

Contratos e acordos de nivel de servico - ANS (SLA — Service Level Agreement) com fornecedores e parceiros de
terceirizacao

Estratégias de continuidade do negécio

Tratamento de risco

Cenarios de incidentes

Exercicios e planos de teste

Relatdrios pds-exercicios

Plano de manutenc¢ao do SGCN

Métodos de monitoramento, medi¢ao, analise e avaliacao

Procedimento para auditoria interna

Programa de auditoria interna

Procedimento para a¢ado corretiva

- a»
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Integracao com Outras Normas

e

DOCUMENTOS QUE PODEM SER USADOS PARA A I1SO 22301, I1SO 27001 E ISO 9001:

* Procedimento para controle de documentos; * Procedimento para auditoria interna;
* Programa de auditoria interna; e Relatdério de auditoria interna;
* Procedimento para acao corretiva; * Formuldrio de agao corretiva.

DOCUMENTOS QUE PODEM SER USADOS APENAS PARA A ISO 22301 E ISO 27001:

* Lista de requisitos legais, regulamentares e outros;
-
oo

* Metodologia de avaliacao de risco;
* Relatdrio de avaliacao de risco; ‘

* Plano de continuidade do negdcio.

A "
www.pmgacademy.com
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Integracao de Documentos de Outras Normas

v" DOCUMENTOS QUE VOCE PODE USAR PARA A ISO 22301, ISO 27001 E ISO 9001:

v" DOCUMENTOS QUE VOCE PODE USAR APENAS PARA A ISO 22301 E ISO 27001:
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Integracao de Documentos de Outras Normas

Podera ter um procedimento de auditoria
interna e um UuUnico programa de auditoria
interna para as trés normas.

Permitira planejar todas as auditorias anuais
em conjunto.

Sera possivel auditar todos os trés sistemas ao
mesmo tempo.

Exigira apenas um auditor interno para as trés
normas.
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Integracao com Outros Sistemas de Gerenciamento

22301:2012

Varios processos podem ser usados para mais de um
padrdao, ou a combinagdao de mais de uma norma, tais como:

Check Do

* Determinagao de competéncias e

) e auditoria interna
treinamento

* analise de gestao
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Integracao com Outros Sistemas de Gerenciamento

A SO 9001:2015 compartilha: 1) R, IR P B EITER G
informag¢ao compartilha:

* Analise critica da diregao * Seguranga da Informagao

Auditoria Interna * Seguranga Fisica

Gerenciamento de documentagao Seguranga de ambiente

Responsabilidades e papéis Controle de acesso

AcOes corretivas e preventivas Conformidade ou Compliance

ISO 38500:2015 Governanca de Tl Compartilha o.conce.:lto do us~o aceitavel, eﬁuenjce eNeflcaz
da tecnologia da informacao dentro da organizagao.
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Integracao com Outros Sistemas de Gerenciamento

A ISO 20000-1:2011, uma norma para a Gerenciamento de Servigos de Tl, a mesma na qual

a ITIL se baseia, compartilha os processos:

e Gerenciamento de Incidentes

* Gerenciamento de Seguranca da Informacao

* Gerenciamento de Continuidade de Servicos de Tl

* Gerenciamento de Capacidade

* Gerenciamento de Disponibilidade
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Lideranca

\



Introducao

O comprometimento e politica de gestao em relagao a importancia do envolvimento da Alta Dire¢ao ou

Diretoria no planejamento e gestao do sistema de continuidade de negdcios.

Entender as Descrever como a Diretoria Descrever os
implicacdes vitais pode demonstrar seu elementos de uma
do comprometimento em politica de
comprometimento gerenciar a continuidade continuidade de

o da Alta Direc¢ao; o de negdcios; e negaocios.

/

Papéis e Responsabilidades:

Entendera os
diferentes papéis
no planejamento e

Identificara as
competéncias necessarias
~ no planejamento e na
na gestao de ~ .
o gestao de continuidade de
continuidade de

. . negocios.
negocios;
WWWw.pmgacademy.com - 4P | BUSINESS
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Falhas no Projeto de Continuidade

« RAZOES PARA A FALHA:

g PARA SOLUCIONAR

Falta de compreensao e de Os profissionais de continuidade de negdcios
compromisso da Alta Direcgao. podem ser evitados pelos colaboradores.
* Diretoria

1 * crescimento * Gerentes
|

 reducdo de custos i * lucro a * Colaboradores
1

» estratégia de negdcios : * participagao de mercado * Fornecedores
I

* riscos de negdcios L+ satisfacdo do cliente e Qutros
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Falhas no Projeto de Continuidade

Venda a ideia de
continuidade de negdcio
nos mesmos termos, na

mesma linguagem.

* Informe o que a organizacdo pode perder se houver uma catastrofe, uma
paralizacdo dos negdcios.

e Demonstre em termos financeiros.

*  Apresente os riscos.

* Evite mostrar ferramentas, sites ou qualquer outra solucdo sem antes
demonstrar os beneficios de negdcios da implementacdo de continuidade de
negocios.

www.pmgacademy.com . &P | BUSINESS
P M q Official Course 'A' ‘ f«‘iﬁl‘é‘éﬂﬁnJ



http://www.pmgacademy.com/

Lideranca e Comprometimento

-

N
ISO
N

22301:2012

‘ Lideranga em relagao ao SGCN

\ |

Devera apresentar evidéncias de seu comprometimento

Eles precisam motivar e capacitar as pessoas com o estabelecimento, implementagao, operacgao,
a contribuirem com a eficacia de um SGCN. monitoramento, analise critica, manutengao e melhoria
do SGCN.

Estejam estabelecidos e compativeis com as
diretrizes estratégicas e os processos de
negocios da prdpria organizagao.

IVI www.pmgacademy.com =0IN Y ‘ ggz{rulﬁshsm
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Lideranca e Comprometimento

Disponibilizar recursos necessarios para um SGCN;

 Comunicar a importancia de uma gestao de continuidade de negdcios eficaz e;

* Garantir que o SGCN atinja os resultados esperados.

Todos os colaboradores da organizacao devem ser informados desses
novos papéis e responsabilidades;

Das definigdes de critérios e niveis de aceitagao de riscos;

Do envolvimento ativo em exercicios e testes;

Das auditorias internas para o SGCN;

Das analises criticas.
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Responsabilidades da Alta Direcao

Elaboragdao de uma Defini¢ao dos
politica de objetivos e planos do
continuidade de SGCN.
negocios.

Responséveis pelo SGCN, assim papéis responsabilidades
como para implantar e oferecer

manutencao do ciclo de

continuidade de negdcios. competéncias

Estas pessoas podem realizar
outras atividades dentro da
empresa.
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Médulo 3

Responsabilidades da Alta Direcao

PV

Definir uma politica de continuidade de
negodcios alinhada com o propdsito da
organizacao.

Disponibilizar uma estrutura para
estabelecer os objetivos de continuidade
de negdcio.

Atender os requisitos e se comprometer
com a melhoria continua do SGCN.

www.pmgacademy.com
Official Course

~

|
H Politica
SGCN
Estar disponivel como informacgdo

documentada

Ser comunicada com toda organizagao.

Estar disponivel para as partes interessadas.

Ser analisada criticamente de tempos em
tempos, ou sempre que ocorrer mudangas

significativas.
- “ BUSINESS
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Médulo 3

Responsabilidades da Alta Direcao

D%

4)

* Devem assegurar a responsabilidade e

autoridade.
Garantir que os papéis,
responsabilidades e autoridades « Garantia de que o sistema de gestdo esteja em
relevantes sejam atribuidos e conformidade com os requisitos da ISO 22301.

comunicados dentro da

organizacao. . -
& ¢ * E que sejam gerados relatérios de desempenho

do SGCN para a Diretoria.
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Abordagem na Adocao de um SGCN

Fazer com que eles
consigam enxergar
“vender além da lucratividade,
a ideia” e comecem a pensar
no Sistema de
Continuidade dos
Negdcios como uma
oportunidade e nao
apenas como um
sistema de prevengao
e recuperagao de
dados.

)

A A A A
P T T T
P TS
P - g
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Abordagem na Adocao de um SGCN

-~

* Um diferencial na qualidade da prestacao de servigos.

* Na mitigacao dos riscos.

* Quando se demonstra preocupacao com as informacgdes
particulares dos clientes, etc.

* Expor as informagdes de forma clara;

 Evitar o uso de palavras imperativas; ROI (retorno
* Termos técnicos; : so.bre
investimento)

* Demonstrar incertezas;

* Projegdes vaga.

WWWw.pmgacademy.com
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Médulo 3

Demonstrando a Lideranca no SGCN

Fornecer evidéncia de seu Estabelecer as politicas e os
compromisso com o objetivos de continuidade
desenvolvimento e ,.’ de negdcios de acordo com
implementacao de um SGCN. — o objetivo da organizacgao.

Deve ser evidenciado o seu Nomear uma ou mais pessoas
compromisso, ndo sé no com a autoridade e
estabelecimento de um competéncias apropriadas para
SGCN, mas também em serem responsaveis pelo SGCN

outras fases, como na e pela sua efetiva operagao.

implementag¢ao, operagao,
monitoramento, revisao,
manuten¢ao e melhoria.

L5

- “ ‘ BUSINESS
3 CONTINUITY
" MANAGEMENT
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Modulo 3

Demonstrando a Lideranca no SGCN

Deve se assegurar que as Garantir a disponibilidade de Assegurar que as auditorias
fungoes, responsabilidades e recursos suficientes para que internas do SGCN sejam
competéncias do SGCN sejam um sistema desse funcione. conduzidas, e principalmente,

estabelecidas. dirigir e apoiar uma melhoria
continua.

A

Envolver no nivel
operacional, participando
ativamente nos exercicios e
nos testes, além de incluir
assuntos sobre Continuidade
de Negdcio como um item
permanente em reunides de
gerenciamento.

Demonstrar a lideranga,
principalmente em niveis
mais intermediarios de
gestao.

=
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Médulo 3

Demonstrando a Lideranca no SGCN

Em resumo, os niveis gerenciais devem demonstrar uma lideranga:

* Estabelecendo uma politica de continuidade dos negdcios;

* Assegurando que os objetivos e os planos do SGCN sejam estabelecidos, assim como as fungoes...;

* Comunicando o que foi definido, como os critérios de aceitagao de riscos;

* Envolvendo-se ativamente nos testes;

* Assegurando que as auditorias internas do SGCN sejam realizadas;

* Realizando avaliagoes de gerenciamento do SGCN;

* Demonstrando seu compromisso com a melhoria continua.

MANAGEMENT

M www.pmgacademy.com
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Beneficios de um SGCN

Conformidade

Vantagem de marketing

|
[
a
1] WLL

Reduzir a dependéncia das pessoas Evitar danos em grande escala

- BUSINESS
o | ﬁm's"m'mJ
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Objetivo da Politica de SGCN

Aderente ao propdsito da
organizacgao.

Descrevam quais sao os objetivos de

continuidade de negdcios.

Uma declaragdo do seu compromisso
em satisfazer os requisitos e do apoio
da melhoria continua do SGCN.

Estar a disposi¢cao
das partes
interessadas

Disponivel e Ser
documentada comunicada

*  Em muitos casos, os executivos ndao tém ideia de como a continuidade
do negdcio pode ajudar sua organizagao.

M www.pmgacademy.com ] - ‘ -
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Objetivo da Politica de SGCN

1

* Fazer com que a alta direcio defina o que
guer alcangar com a continuidade do negocio.

Criar um documento de facil entendimento
para os executivos, e com o qual eles poderao
controlar tudo o que esta acontecendo dentro

do SGCN.
2
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Conteudo da Politica

tamanho natureza complexidade
ambiente dependéncias cultura
operacional

=l
o Iﬂ - <Ti ‘L; &7

o= i%'m"iE 'Bj A

ARV

* Garantir que ela seja compreendida dentro da organizagao.

\ * Que esteja disponivel para todas as partes interessadas.

* Pode ser complementar a outras politicas relevantes.

www.pmgacademy.com _ &D. | BUSINESS
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Conteudo da Politica

Ter um escopo e limites do programa de continuidade de negdcios da organizacao,
incluindo limitagdes e exclusdes;

Identificar as autoridades e delegacdes, incluindo a pessoa ou pessoas responsaveis pelo
SGCN da organizacao;

Estabelecer os critérios para o tipo e niveis de incidentes a serem abordados;

Incluir referéncias a padrdes, diretrizes, regulamentos ou politicas que o
gerenciamento de continuidade deve considerar ou cumprir.

WWWw.pmgacademy.com
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Conteudo da Politica

A politica de continuidade do negocio pode conter o seguinte:

* Termos-chave;

* Compromisso de financiamento;

* Referéncias a outras politicas relacionadas;

* Inteng¢Oes da administragdao em relagao aos niveis de servigo durante a interrupgao;

* Atividades para estabelecer uma capacidade de continuidade de negodcios;

* Gerenciamento continuo e manuten¢ao da capacidade de continuidade do negdcio.

M www.pmgacademy.com . . | BUSINESS
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Melhores Praticas de uma Politica

Se uma politica precisa ser
— adaptada a organizagao,

ﬁ _____ entao nao faz sentido

2 copiar a politica.
S
(= -Fg CTRL+C  CTRL+V

dt

Atividades dos Continuidade
gestores de negdcios

L 150 U

22301:2012

=

E definir quem é
responsavel por
essa
comunicagao.

Exige que a geréncia assegure que o SGCN

seja compativel com a direcao estratégica
da organizacao.

M www.pmgacademy.com ] - ‘ -
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Melhores Praticas de uma Politica

> * Incluir o escopo do SGCN.

Uma politica nao precisa ser um I

. | ang
documento muito detalhado. Loc As responsabilidades.
|
| » Quem ird medir se os objetivos de
] continuidade do negécio foram
alcangados.
Pequenas Empresas .

A quem os resultados precisam ser
relatados.

* Com que frequéncia.

Melhor controlar
essas politicas
como
documentos
separados, pois o

foco permanece

Politica de seguranga Politicade muito mais claro.
da informacio gerenciamento de riscos

www.pmgacademy.com
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Melhores Praticas de uma Politica

OBJETIVOS REQUISITOS AS LEGISLACOES
CONTRATUAIS

Pense nas principais
intencgoes de gestao com
continuidade do negdcio

Enviad-la primeiro para uma revisao por alguns outros tomadores de
decisao importantes da sua empresa.

Definir este documento como Politica de Continuidade de Negdcios ou

como Politica de Gerenciamento de Continuidade de Negdcios.
Deve aprovar essa politica

www.pmgacademy.com
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Funcdes Organizacionais, Responsabilidades e Autoridades

* Assegurar que o programa de continuidade do negdcio seja A DIRECAO da organizacdo deve
estabelecido, implementado e mantido de acordo com a
politica de continuidade de negécio;

também, nomear um ou mais
representantes com competéncias e
autoridades definidas para:

* Informar sobre o desempenho do programa de continuidade do
negdcio para a alta administracdo a fim de proceder com
revisoes e fornece uma base para a melhoria;

* Promover a conscientizacao do programa em toda a
organizacao;

* Garantir a eficacia dos procedimentos de resposta a incidentes,
mas ndo necessariamente, na sua implementa¢do durante um
incidente.

Todos os papéis, responsabilidades e autoridades no programa de
continuidade do negdcio devem ser definidos e documentados e
estarem sujeitos a auditoria.

www.pmgacademy.com
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Apresentando os Beneficios

 Demonstrar oS beneficios da
continuidade de negdcios na empresa.

Nunca espere ser efetivo ao demonstrar
os beneficios em apenas uma
apresentacao de poucos minutos.

Levarda certo tempo para que a Alta
Direcao ou Geréncia absorva todos os
beneficios.

M www.pmgacademy.com =0IN 4 ‘ lc;gal_rulﬁsusm
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Apresentando os Beneficios

Discurso de elevador (Elevator Speech) Encontre um aliado

¢ 3

Cuidado com as palavras Regra 30-20-10

-
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Desafios da Apresentacao dos Beneficios

Mude esta visao ao explanar
os beneficios.

* Lucratividade da empresa;

* Setores de tecnologia, marketing, operacdes, financeiro etc.

*  Obter certa forga politica em relagao as propostas.

Demonstrar os beneficios através de numeros e calculos.
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Modulo 3

Desafios da Apresentacao dos Beneficios

Estruture a

, Identifique
Detalhe qual é forma de , <
. e também as
o significado apresentar os forcas
do SGCN. beneficios aos ¢
. emergentes. — =
interessados.
g Utilize de
Demonstre aos Especifique o
. .. dados e
profissionais. escopo. .
numeros.

www.pmgacademy.com . . | BUSINESS
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Lidando com os Gerentes e Outros Funcionarios

Basta apresentar, de forma convincente, os beneficios que sejam

relevantes para o seu departamento, ou para eles pessoalmente.

"Isso nunca pode

"O que aconteceria se acontecer, pois o
. perdéssemos todos os sistema tem
dados em seu sistema backup”
contabil?"

~
)
-
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Lidando com os Clientes

Que fatalmente seriam afetados em casos de perda
-> de dados, problemas na estrutura fisica ou

CLIENTES ™ PARCEIROS DE NEGOCIOS -~ . .
tecnolodgica da empresa.

* Quais dos servigos que vocé esta fornecendo a

eles devem ser tratados como prioritarios.

* Quais sao os tempos de recuperagao.

Qual é a capacidade minima.

Essencial que os clientes reconhegam os beneficios
da continuidade dos negdcios a eles.

Use os gestores Aproxime-se do cliente.

de contas como
se fossem seus v

representantes. tn\ t #

M Www.pmgacademv.com BUSINESS
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Lidando com os Céticos
2

"Se uma guerra "Se ocorrer um grande
acontecer, nada desastre aqui na empresa,
disso infelizmente nao teremos a
funcionara“. capacidade de fazer nada“

"Muito dinheiro
para algo que
nunca
usaremos”.

W" 0.0
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Lidando com os Céticos

G ' "Nao podemos "Em caso de
prever todos os emergéncia, as pessoas
incidentes". cuidam primeiro de

suas familias e depois
do negdcio”.

"As pessoas irao

S 5 reagir
- irracionalmente em
‘ 1 . situagoes de crise”.

www.pmgacademy.com . &P | BUSINESS
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Projeto de SGCN

O gerenciamento de

lideranga em relagao
ao SGCN deve ocorrer

em todos os niveis.

Um projeto de
continuidade do negdcio
nao deve ser tratado
como um projeto de TI.

Um gerente de projeto
deve ser alguém que
tenha conhecimento e
recursos de Tl e de
negadcios também.

P M q www.pmgacademy.com
ACADEMY Official Course

\

Tanto os sistemas de Tl quanto
as operagoes de negocios - e
isso também significa pessoas,
escritérios, papelada, etc. -
devem ser restaurados - esta é
uma das mensagens-chave,
gue precisa ser comunicada.
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Equipe do Projeto e Patrocinador

* Defina o que deseja alcangar com seu projeto e quem sera
responsavel por cada coisa.
Plano do GERENTE DE
* Descreva os papéis do gerente do projeto, dos membros da equipe e Projeto PROJETOS
do patrocinador.

* Liste as etapas no projeto e seus entregaveis, marcos e prazos.

NUNCA PODE SER UMA PESSOA
EXTERNA!

Patrocinador do projeto é uma
pessoa de alta geréncia

www.pmgacademy.com _ & | BUSINESS
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Equipe do Projeto e Patrocinador

Ajudar a coordenar o projeto em
diferentes unidades organizacionais
e, em alguns casos, tomar decisoes

ao invés dos gestores.

Deve ser composta por cinco a sete * Grafico Gantt w
pessoas de diferentes unidades

organizacionais.

* Softwares de
gerenciamento de

O ideal é que vocé tenha um membro projetos

do departamento de Tl e o resto de
outros departamentos significativos ou
unidades de negdcios.

M www.pmgacademy.com ] - ‘ -
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Planejamento e Suporte \




Introducao LTI T RS

|
R A A e trr et RERP* o v ¥ &
( i [ Como os objetivos de H
Objetivo da Avaliagao de | Asetapas envolvidas 1 | . I
. . I I Continuidade de I
Riscos no planejamento e I no tratamento de g ‘o~ 1
~ . . [ . 1] Negocios sao 1
Gestao de Continuidade I riscos e oportunidades ! i . !
o I I estabelecidos e !
de Negacios: I no SGCN; I . !
I ]! gerenciados. ;
‘~ -------- f -------- » ‘\ ————————————————— L

Elementos de apoio do Sistema de Gestao de Continuidade de Negdcios (SGCN):

* Os recursos necessarios para planejamento e Gestao de Continuidade de Negdcios;
* Aimportancia da equipe de Resposta ao Incidente;

* Como é garantido o nivel correto de competéncia de pessoas responsabilizando-se pelo SGCN;
* Aimportancia da comunicagao relativa a Continuidade de Negdcios da Organizagao;

* Aimportancia de informacdo documentada e de um Sistema de Gestao Documental;

* Aimportancia da conscientizacao relativa a Continuidade de Negdcios na Organizacao.
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Planejamento
ol o

Significa que devemos
nos planejar com agoes
para enfrentar os riscos

e oportunidades.

P M q www.pmgacademy.com
ACADEMY Official Course

PLANO DE
CONTINUIDADE
DO NEGOCIO

Assegurar que os objetivos sejam estabelecidos por
fungdes e niveis dentro da organizagao, e indicar
claramente como estes serao alcangados.

Entender quais sao
as necessidades
das partes
interessadas.

Resgatar aqueles fatores

que sao relevantes para

0 seu propdasito e para
suas operagoes.

- BUSINESS
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Mdédulo 4

Planejamento

* Ser claramente indicados;

* Ser consistentes com a politica;
* Ser mensuraveis;

* Ter prazos para sua realizacao;

* Levar em conta as necessidades e os requisitos aplicaveis;

* Permitir oportunidades para manter ou melhorar o
desempenho;

* Ser monitorado e atualizado, conforme apropriado.

www.pmgacademy.com . | BUSINESS
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Planejamento

Definindo
guem sera
responsavel.

O que sera
feito.

Quando ele
sera

completado.

Objetivos minimos de continuidade de negécios (MBCOs - Minimum
Business Continuity Objectives) para produtos e servicos mais
importantes, definindo os niveis minimos aceitaveis exigidos durante
uma interrup¢ao, para atingir os objetivos de negdcio da organizagao.

P M q www.pmgacademy.com
ACADCMY Official Course

Como os
resultados
serao
avaliados.
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Niveis de Objetivos

Balanced Scorecard tradicional.

- Devem ser estabelecidos Estabelecer outros
objetivos para o SGCN tipos de objetivos,
como um todo. como:
F M www.pmgacademy.com BUSINESS
AC ADEMY Official Course ‘ T
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Niveis de Objetivos

. . . .- .. . Os objetivos precisam ser especificos, mensuraveis,
Definir objetivos faceis de medir. e
alcangaveis, relevantes e baseados no tempo.

Apenas o que pode ser medido
deve ser inserido no plano de
acao, ou do contrario nao sera

possivel ver os impactos do SGCN.  Deve estar adaptado a

organizagao.

* Definir os pardmetros a serem
seguidos.

* Ser colocado a disposi¢dao para
as partes interessadas.
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Estabelecendo os Objetivos

Definir os objetivos é sem
duavida extremamente
importante, no entanto, nada
adianta caso nao seja possivel
mensurar se podemos ou nao,
atingir tais objetivos.

Comece com a
estratégia da
sua empresa.

Pense em como
a continuidade

do negdcio pode
ajudara
executar tais
estratégias.

IVI www.pmgacademy.com P | BUSINESS
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Mdédulo 4

Estabelecendo os Objetivos

* Avalie como eles podem ser traduzidos em

objetivos.
N Com os
beneficios da
continuidade * Envolva toda a equipe do projeto nesse
do negdcio brainstorming.
listados...

* Se alguém na sua empresa ja estiver lidando com
a medicdo do desempenho, eles poderao ser de
grande ajuda.
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Definindo os Niveis de Objetivos

Como ter um Sistema de Comoo
O que exatamente Continuidade de Negécios impacto do

a sua empresa faz? ajudara cada setor a alcancgar SGCN sera

seus objetivos, que vio além medido?

de entregar um produto ou
servic¢o ao cliente?

A empresa ja adota
algum sistema de notas, Este sistema pode
ou conceitos, para ser usado em todos
classificar a qualidade os setores?
das atividades?

* Criar uma lista de objetivos que esteja de acordo com
a realidade e possa trazer beneficios para todos.

* O cuidado em identificar pontos criticos possibilita
uma melhor visao global dos indices pretendidos.

* A percepgao das dificuldades facilita a criagao do
levantamento das variaveis envolvidas.

www.pmgacademy.com
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Suporte

* Deve determinar e fornecer todos aqueles recursos necessarios para
gue um SGCN funcione.

Garantir a disponibilidade e para atender aos objetivos do
dos recursos necessarios gerenciamento de continuidade de
para implementar e s # negocio da empresa, incluindo a
controlar o SGCN... 7 resposta a incidentes.

Politica Objetivos Metas de continuidade de negdcios
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Equipe de Resposta a Incidentes(q

* Deteccdo e escalagao de incidentes;
* Avaliacao de incidentes;

* Disparo de uma resposta apropriada;
*  Ativacao de plano;

* Evacuacao;

* Triagem e primeiros socorros;

* Seguranca de alguns parametros;

e Controle de trafego;
ontrole de tratego; A equipe de resposta a

» Estabelecimento e opera¢des de um centro de operacdes de emergéncia; incidentes deve formar um
grupo, do qual sera
* Contatar os servigos de emergéncias e autoridades locais; responsavel por gerenciar
. _ . _ _ gualquer incidente disruptivo
* Contatar a equipe de comunicagdo publica sobre crise da organizagao; que afete significativamente,

ou tenha o potencial de
impactar a organizagao.

* Coordenacdo e comunicac¢ao da resposta ao incidente;

* Analise e geracao de relatdrios pds-incidentes.

www.pmgacademy.com
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Sensibilizacao e Treinamento

Sabe qual a principal causa
de fracasso na implantagao
de um Sistema de

Continuidade dos Negdcios?

«  Faca um plano anual com as e-mail artigos apresentacao
técnicas e explicagbes que
serdao usadas més a més.

* Se optar pelo treinamento
formal, esteja ciente de que o

melhor a fazer é depois testar conversas féruns
seus funcionarios. : :
informais

IVI www.pmgacademy.com =0IN Y ‘ ggz{rulﬁshsm
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Competéncias e Tipo de Treinamentos

A empresa precisa definir um sistema que gerencie as competéncias necessarias do pessoal em

todos os papéis e responsabilidades do SGCN.

-

* Esquema de avaliacdo das competéncias - para ajudar na PROGRAMA DE DESENVOLVIMENTO
identificacao de necessidade de treinamento ou desenvolvimento. DE COMPETENCIAS

* Ajudar no compartilhamento de conhecimento:

Detalhes sobre ~ : i
~ Concepgao e desenvolvimento -
contratagdo de pessoas

a de um programa de
com as competéncias .
‘. desenvolvimento pessoal.
necessarias;

UM PROCESSO para identificar e controlar os requisitos de

treinamento em continuidade de negdcios para todos os
participantes.

PMVIGT suweneadnon W | o
SC ADEMY Official Course = vy
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Competéncias e Tipo de Treinamentos

TIPO DE TREINAMENTO QUE PODE SER APROPRIADO:

Gerenciamento Como abrigar o
(s [RAVETSTET o o) pessoal em
outro local

Gerenciamento do programa de continuidade de negécio; \

Andlise de impacto de negbcio;

Desenvolvimento e implementacao da documentacao de continuidade do negdcio;
Execucdao de um programa de exercicios e testes de continuidade;
Avaliacao de risco;

Habilidades de comunicacgao.

Processos de Acomodacgoes
check-in para em locais de
contabilizar os trabalho
funcionarios alternativos

Manipulagao de
informacgdes da
midia pela

empresa
(@)

3
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Competéncias e Tipo de Treinamentos

Treinamentos praticos Em intervalos regulares Exercicios e testes

* Devem ser treinadas também em como fazer a interagdo com os primeiros socorros e
outras partes interessadas.

* Devem receber treinamento sobre prevencao de incidentes que possam se transformar
em crises.

www.pmgacademy.com
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Programa de Conscientizacao

funcionarios contratados parceiros fornecedores

Todos devem ter ciéncia da politica de continuidade do negocio, e do seu papel e responsabilidade em relagao a

prevengao, detec¢do, mitigacao, autoprote¢ao, evacuagao, resposta, continuidade e recuperacgao.

* Construir e promover uma cultura de * ... e minimizar a probabilidade e impacto das
gerenciamento de continuidade de negdcio. interrupgoes.

* Deve fazer parte dos valores da empresa, * Deve ser apoiado pelo pessoal na organizagao e
devendo ser sua base. lideranga dos gerentes.

* Uma boa conscientizacdo pode aumentar a * Incluir discussdes sobre o SGCN como tdpico nas
resiliéncia ao longo do tempo... reunides da equipe e de gerenciamento...
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Comunicacao

Deve ser elaborado um processo que defina os meios
de comunicacdao para receber, documentar e
responder a todas as partes interessadas,
principalmente para alertar os potenciais impactos
de um incidente real ou iminente.

A organizacao deve ter procedimentos
efetivos para a comunicagao e troca de
informacgodes

BUSINESS
CONTINUITY
MANAGEMENT
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Procedimento Para Controle de Documentos

atas de . . "
reuniso Deve definir claramente as responsabilidades e regras para o tratamento dos documentos:
. . L. * Como eles sao mantidos atualizados;
procedimentos registros relatorios : :
* Qual sistema de vers3ao esta em uso;
© IVlidia sobre a aual eles sao nroduzidos:
documentos planos politicas * Como ¢é rastreado as mudangas nos
Y documentos;
; . .
B ettt el i i e s i s s ey - - o e, g
* Como vocé controla os documentos externos
, bt olilid il que recebe.
@ I

n
1
1
1
1
[
1

v

22301:2012

Pode ser uma boa op¢ao elaborar o procedimento de
controle de documentos no inicio do seu projeto.
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Controlando os Documentos

Antes de criar o controle de
documentos, verifique se ja
existe algum procedimento que
define gerenciamento de
documentacdo ou registros em

Sua e
'.

* Sistema de gerenciamento de documentos.

* Software de gerenciamento de projetos.

* Software de gerenciamento de
relacionamento com clientes.

mpresa.
k

Se ja possui regras semelhantes, proponha mudangas, para que fiquem compativeis com a ISO

22301 e enviem o documento para revisao e aprovagao conforme o processo definido.

PV
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Controlando os Documentos

Proprietario de
cada documento.

* Poderia, ou ndo, ser a mesma pessoa que o0 escreveu, e ainda,
poderia ser responsavel por todos os documentos do SGCN.

E indicado que o procedimento de controle de documentos
possa abranger toda a documentacao de uma empresa.

O uso de um sistema de gerenciamento de documentos
depende muito do tamanho da sua empresa, pois para
empresas menores, uma ou varias pastas em sua intranet ja
podem ser suficientes.
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Informacoes Documentadas

[t
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Tome cuidado com a protecdo e nao divulgacao das
informacgdes confidenciais.

Garanta a integridade das informacdes, tornando-as
invioldveis, com backup, acessiveis apenas para o
pessoal autorizado e protegido contra danos e
perdas.

Ao criar e atualizar as informagdes garanta a sua
identificacdo e  descricdo do  documento,
independente do formato e da midia utilizada.

Todas as informacdes documentadas exigidas pelo
SGCN devem ser controladas para garantir que
estejam disponiveis e adequadas para uso.
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Estratégia organizacional e os procedimentos relacionados, além de:

* Explicar a relacdo entre a estratégia e os procedimentos de Continuidade de
Negocios;

P * Descrever o processo de estabelecimento e implementacao de procedimentos de

~ Continuidade de Negécios;
* Explicar o conteudo de um Plano de Continuidade de Negdcios;
* Descrever os procedimentos incluidos no Plano de Continuidade de Negdcios.
Analise de Impactos nos Negdcios (BIA - Business Impact Analysis),
Avaliacao de Riscos (RA - Risk Assessment) e a operagao da BIA e da RA

= * Descrever o objetivo da BIA e seu conteudo;
* Explicar o conceito de impacto sobre os Negdcios e diferentes tipos de impactos;
* Explicar os conceitos bdsicos da BIA;
* Explicar o conceito de RA e dos diferentes elementos;
» (Citar as ameacas, riscos e impactos relacionados ao GCN.
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Operacao
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* Avaliacdo de Riscos (RA - Risk Assessment) e Analise de impacto de Negdcios (BIA - Business Impact Analysis)
como elementos principais de analise;

Principais elementos que serado utilizados para
construir sua resiliéncia, ou seja:

* Estratégia e planejamento de continuidade de negdcios, incluindo a resposta a incidentes e recupera¢ao de
desastres;

* Plano de Continuidade de Negdcios.

M www.pmgacademy.com ] - ‘ -
ACADCMY Official Course =')(IN @ | covmmimy



http://www.pmgacademy.com/

Modulo 5

Operacao

Sem antes de
preparar
cuidadosamente
sua estratégia, pois
seriam inateis em
caso de desastre.

N3o tente desenvolver sua estratégia sem antes obter
os insumos da RA e a BIA.

AVALIACAO
DE RISCO

www.pmgacademy.com ] - ‘ s
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Médulo 5

Operacao

Os principais documentos e registros importantes gerados para esta fase de Operagao sao:

* Processo para analise de impacto de negdcios e avaliagao de risco;

* Resultados da analise de impacto de negécio;

* Resultados da avaliacao de risco;

* Procedimentos de continuidade do negdcio;

* Procedimentos de resposta a incidentes;

* Decisdes se 0s riscos e impactos devem ser comunicados externamente;

* Comunicacdao com as partes interessadas;

* Registros de informacdes importantes sobre o incidente, acdes tomadas e decisdes tomadas;
* Procedimentos para responder a incidentes;

* Procedimentos para restaurar e retornar o negdcio a partir de medidas temporarias.
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Definindo Atividades

i

. el
R

Entender o que de fato sua
empresa faz.

E Como é possivel separar as
atividades em unidades.

Com base em PROCESSOS; Com base em UNIDADES ORGANIZACIONAIS.

e (Cada um destes se torna uma atividade em termo de SGCN.

* Desenvolver a BIA, a RA, a estratégia e elaborar o plano de recuperacao.
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Modulo 5

Definindo Atividades

Ficara mais dificil avaliar todos os impactos durante uma BIA
se vocé nao souber onde seu processo comeca e onde ele
termina, por isso, durante a BIA vocé precisa fazer muita
comunicacdo entre os departamentos e a coordenacao.

Garante que todos os funcionarios lerdao somente um
Unico plano quando necessario.

= = e e e

i acapnemy

Planos de recuperagdao cobrem
apenas segmentos de varios
processos.

www.pmgacademy.com
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Definindo Riscos

Isso possibilita obter uma melhor visao global de todos os

recursos envolvidos na entrega dos produtos e servigos.

ANALISE DE RISCO

o e B B
e e e e

>
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Atividades da Operacao da Continuidade

E quais as chances de vocé se
preparar para um incidente que
tem pouca possibilidade de
acontecer, ou imprevistos que
podem arrasar a sua empresa?

—
Use as
L’ atividades ou

i
departamentos
ja listados atribuicao de conceito
& anteriormente.
atribuicao de notas para cada risco.

— calculo de uma média aritmética ou ponderada.

Como vocé pode se
preparar para algum
incidente, sem conhecer
a natureza deles?

www.pmgacademy.com
- “ BUSINESS
P M q Official Course "' ‘ f«‘i’.ﬂ'&‘é’éﬁnJ



http://www.pmgacademy.com/

Atividades da Operacao da Continuidade

A partir deste calculo e classificacao, é possivel escolher quais riscos trataremos e quais

riscos nos aceitaremos.

EX.: Trocar a fiacao de todo um escritorio
demandaria mudancgas na prépria
arquitetura do prédio.

Risco residual

e andlise de riscos

* com relatério O risco que
sobra — que
e calculo de riscos deve ser menor
gue o risco
inicial.

* medidas para diminuir a vulnerabilidade e risco residual

www.pmgacademy.com
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Planejamento e Controle das Operacoes

Que estabeleca

fornecimento de alguns critérios
bens e servigos para essas
atividades.

Atividades dos
contratados ou
terceirizados.

F M q www.pmgacademy.com
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Indicativo de SGCN Efetivo

Exercicios e Monitoramento Revisao Pos- Auditoria Analise Critica Processo de
Testes; e Medigao; Incidente; interna; da Diregao; Melhoria.

* O escopo e os objetivos do SGCN devem ser consistentes;

* Os resultados do plano de continuidade do servico documentado devem ser consistentes com os
objetivos e expectativas do plano;

* Documentar as areas de melhoria para planos de continuidade de servicos;

* Documentar as areas de melhoria para testar planos de continuidade de servicos.
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Elementos de um SGCN

“Sistema de Gerenciamento de Continuidade de
Negdcios faz parte das atividades globais da
empresa que se concentram nao apenas na

implementacao, mas também na manutencao e
melhoria da continuidade do negdcio. Assim como
as empresas tém, por exemplo, gerenciamento
financeiro com varios papéis e responsabilidades,
da mesma forma, a continuidade do negdcio
possui certas politicas, procedimentos, processos,
etc. que fazem parte do SGCN”.

WWWw.pmgacademy.com 4P | BUSINESS
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Elementos de um SGCN

*  Estrutura organizacional * Responsabilidades *  Processos * Recursos * Atividades
* Com base em unidades organizacionais * Com base em processos
* Estratégias * Politicas m * Procedimentos * Registros

* Documentacao: Lista de atividades de continuidade de negdcios que na verdade sao obrigatérios;

* Mecanismos de controle dentro do SGCN para um planejamento e controle operacional efetivo;

* Estabelecimento de um efetivo gerenciamento do ambiente de GCN;
ﬂ

* A manutencao efetiva da continuidade do negdcio;

* Resultados indicativos de um GCN efetivo.
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Modulo 5

Elementos do Programa de Continuidade de Negocio
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Médulo 5

Elementos do Programa de Continuidade de Negocio

* Gestdo do ambiente do GCN;

* Gestao das capacidades de continuidade do
negocio;

* Medir a eficacia do SGCN.
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Gestao do Ambiente de GCN

- * Abordar a gestao do ambiente do GCN;

Garantir a relevancia do * As capacidades de continuidade do negdcio;
escopo da continuidade e
das fungles e
responsabilidades para a Ser possivel medir a eficicia do SGCN.
continuidade do negdcio,
através da promogao da
continuidade em toda a
organizacgao.

Adotar um método reconhecido no mercado de gerenciamento de projetos, pois
assim o programa SGCN sera efetivamente gerenciado.
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Gestao da Capacidade e Medicao da Eficacia

Manuteng¢ao do

- PROGRAMA DE

- CONTINUIDADE
DO NEGOCIO.

Administrar o

exercicio do * Além de coordenar uma revisdo periddica e a atualizacdo de todas estas
programa capacidades de continuidade do negdcio, incluindo uma revisdo ou
reformulagao das BlAs e das RAs.

BOAS PRATICAS

* Fazer a gestdo das capacidades é assegurar a manutencao da
documentacgao de resposta.

PMCE psnsednen oo O
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Modulo 5

Gestao da Capacidade e Medicao da Eficacia

M www.pmgacademy.com
Official Course

Os principais produtos e servigos identificados e protegidos, garantindo assim a sua continuidade;

Uma capacidade de gerenciamento de incidentes que forne¢a uma resposta efetiva;

A compreensdao da prépria organizagao dela mesma e de suas relagdes com outras organizagoes,
reguladores ou departamentos do governo, autoridades locais e os servigos de emergéncia.

Uma equipe treinada para responder efetivamente a um incidente ou ruptura através de exercicios
regulares;

Que os requisitos das partes interessadas sejam entendidos e que possam ser entregues; — g
[ -3

Os funcionarios recebem o apoio e comunicagdes em caso de incidentes; el 4

4

A cadeia de fornecimento da organizagao esta segura;
A reputacao da organizagao esta protegida;
A organizagao continua em conformidade com suas obrigag¢6es legais e regulamentares;

Os controles financeiros sao mantidos ao longo de um incidente.
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Analise de Impacto no Negocio e Avaliacao de Riscos

~

’ ANALISE DE AVALICAO DOCUMENTACAO PROCESSO
IMPACTO DE RISCO FORMAL

* Porque serao definidos os critérios para

avaliar os impactos potenciais de incidentes.

Vao permitir a identificagao de
algumas medidas para limitar o
impacto de uma interrupgao nos

principais servigos, encurtar o * Priorizagdo e custos dos controles.

periodo destas interrupgoes e

ainda, reduzir a probabilidade
de uma interrupgao. e Tratamento dos riscos.

WWWw.pmgacademy.com
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Conceito de Analise de Impacto no Negdcio — BIA

Elementos cruciais para uma BIA, conforme a ISO 22301, s3o:
* Avaliagdo de impacto;
* Avaliacdo do Objetivo de Ponto de Recuperacdo (RPO - Recovery Point Objective) ou a perda maxima de dados;
* Objetivos Minimos de Continuidade de Negdcios (MBCO - Minimum Business Continuity Objectives);
* Recursos necessarios;

* Dependéncia de outros.

O conceito de impacto de negdcio é amplo, pois engloba diferentes tipos de impactos:

M www.pmgacademy.com ] - ‘ -
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Conceito de Analise de Impacto no Negdcio — BIA

Desenvolveu uma metodologia de andlise de impacto do negécio;

Realizou a analise de impacto do negdcio;

Determinou o tempo de recuperacao;

* Interrupgao Maxima Aceitavel (MAO - Maximum Acceptable Outage)

* Objetivo de Tempo de Recuperacao (RTO - Recovery Time Objective)

Determinou o tempo de backup;

* Objetivo do ponto de recuperagdo (RPO) / perda maxima de dados

As informac0des foram coletadas de pessoas responsaveis pelas atividades;
Foi definido o papel-chave para o coordenador da continuidade do negécio ....
Estratégia de Questionarios da BIA ou os resultados

continuidade de de ferramentas de estratégia de
negocios. continuidade do negdcio.

www.pmgacademy.com
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Médulo 5

Objetivos da BIA

* Obter uma compreensao dos principais produtos e servicos da organizacao e das atividades que
os fornecem;

* Determinar prioridades e prazos para a retomada apds uma interrupgao;

* Determinar os prazos adequados que a retomada deve ser alcancada para manter a capacidade
da organizacao de atingir seus objetivos operacionais;

 Identificar os principais recursos que provavelmente serdo necessarios para a recuperacao;

Identificar dependéncias, tanto internas quanto externas, para atingir os objetivos operacionais da
organizacao.

www.pmgacademy.com . | BUSINESS
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Objetivos da BIA

* "periodo maximo toleravel de interrupg¢ao”
* "periodo maximo toleravel"

* "interrup¢dao maxima aceitavel"

WWWw.pmgacademy.com
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Conceitos de Avaliacao de Riscos — RA

E um processo sistematico que tem o objetivo de ajudar a encontrar todos os tipos possiveis de interrupgdo que

possam afetar as operagdes da organizagao.

‘ Desenvolveu uma .~ .
. Executou de fato a avaliacao Realizou o tratamento ou a
metodologia de . e~ .
de risco. mitigagao de risco. I

Gerenciamento de Riscos. ‘

Avaliagao Gerenciamento
de Risco de risco

Comunicagao de Risco

WWWw.pmgacademy.com
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Conceitos de Avaliacao de Riscos — RA

Ameacgas

-«
LW

vy

Vulnerabilidades Impacto /
consequéncia

Probabilidade
em termos
estatistico

P M q www.pmgacademy.com
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metodologia
de avaliacao

de risco

relatdrio de
tratamento
de risco

planilha de
avaliacao de
risco
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Objetivos da RA

"A avaliacdo de risco é agquela parte da gestao de risco
que fornece um processo estruturado, que identifica
como os objetivos podem ser afetados e analisa o risco

em termos de consequéncias e suas probabilidades antes

Qual é a probabilidade de
sua ocorréncia futura e se
existem fatores que
atenuem a consequéncia
do risco ou que reduzam a
sua probabilidade.

P M q www.pmgacademy.com
SCAORMY Official Course

de decidir se é necessario um tratamento adiciona

Por que eles
acontecem

Quais seriam as
consequéncias

III
.

0 que pode
acontecer com
tais riscos
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Objetivos da RA

PROCESSO DE RA ISO 31000

* Os critérios de aceitagcdo de risco e em quais
circunstancias a empresa esta disposta a aceita-los;

* Niveis aceitaveis de risco.

* Analise dos riscos.

v' As ameacas especificas podem ser descritas como
eventos ou agbes que poderiam em algum momento,
causar um impacto nos recursos.

* Vulnerabilidades podem ocorrer como pontos fracos
dentro dos recursos e, em algum momento, podem
ser explorados pelas ameacas.
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Metodologia de Gerenciamento de Riscos

L
’ Op¢oes de mitigagao;
Avaliagao de riscos;

Desenvolvimento de uma metodologia;

Descobrir quais problemas vocé pode
enfrentar, ou seja, quais incidentes
perturbadores podem acontecer com
sua organizacao e em seguida,
preveni-los e/ou se preparar para
minimizar o dano de tais incidentes.

Implementar as protegdes e controles e realizar revisoes...

Consiste na avaliacao e
no tratamento do risco.

L
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Metodologia de Gerenciamento de Riscos

Documento da metodologia
* O processo de avaliacao de risco;
* |dentificacdo de risco baseada em atividades ou baseadas em ativos;
* Avaliando apenas ameagas ou também vulnerabilidades;
* Como o nivel de risco é determinado;
* Escalas de avaliagao;

* Meétodo de célculo de risco;

NNNKA
YANAS

:
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* Como a decisdo sobre tratamento de risco é feita;

e Quais ferramentas usar. ‘ l
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Metodologia de Gerenciamento de Riscos

METODOLOGIA DOCUMENTADA

O tratamento de risco;

Responsabilidades e documentagao;

As leis e regulamentos;

Requisitos contratuais relacionados ao seu gerenciamento de risco e o periodo de revisao.

Descrever Quais Quem Quais Como
claramente documentos precisa relatorios proteger a
as fungoes precisam ser comunicar sao confidenciali
em todo o produzidos quais necessarios dade das

processo informacgoes informacgoes

¢-C
MR
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Estratégias e Procedimentos v

"Durante o desenvolvimento da estratégia vocé tem que decidir os
tempos de recuperacado (RTOs) para cada atividade, mas também

precisa descobrir como garantir que todos os recursos necessarios,
como pessoas, dados, hardware, instalacoes, etc. estarao
disponiveis em caso de desastre.". I

Procedimentos

Procedimentos Procedimentos
.. de resposta e
de continuidade ~ de compra de
. . recuperagao de A .
do negdcio. .. emergéncia.
incidentes
Plano de
Plano de .
.. gerenciamento e Plano de resposta Plano de
continuidade de .~ .. ~
. comunicagao de ao incidente. recuperagao .
negocios. crises

Plano de restauragao.
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Modulo 5

Estratégias e Procedimentos

“Um documento ou um conjunto de documentos que
descreve o que vocé fara, do ponto em que suas
operagoes sao interrompidas e os recursos
danificados e/ou desativados, até o ponto em que
vocé pode reiniciar suas operagdes e voltar ao
negadcio como de costume".
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Selecao das Estratégias 1
RA BIA 1 i 1
t

Reduzir o impacto das interrupg¢oes, reduzir o periodo de interrupgao e
reduzir sua intensidade para niveis aceitaveis.

Analise a possibilidade de proteger as atividades que sao mais prioritarias na empresa.

Avaliar as vulnerabilidades;

* A urgéncia da atividade e a viabilidade geral.

Custo das medidas em relagao aos beneficios estimados; ﬂ

‘ BUSINESS

o | a‘m'sm'm
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Selecao das Estratégias

Se a decisao estiver na estabilizagao, continua¢ao, retomada e recuperagao das atividades...

Uma mudanca de atividade, ou seja, transferir algumas, ou todas as atividades
para outra parte da organizacdo, ou externamente, para um terceiro.

Reencaminhar os recursos, incluindo o pessoal.

Estabelecer um processo alternativo.

Recuperar os recursos e habilidades.

Aplicar uma solucdo temporaria.

Se a opg¢ao nao é retomar e nem proteger as atividades, pense na possibilidade entao de
mitigar, responder e gerir os impactos.

Seguro, que pode fornecer algumas recompensas financeiras por algumas perdas;

Restauracao de ativos através da contratacao de servicos de empresas que se especializam na reparacao
de ativos apds o seu dano.
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Requisitos de Recursos

[t

Equipes individuos com
apropriadas...

wf -

‘T

WWWw.pmgacademy.com

autoridade

Official Course

.. para
supervisionar

a preparacao...

...resposta e
recuperagao
de
incidentes...

nnnnm

Recursos e

procedimentos

que
assegurem
gue as
decisoes
possam ser
rapidas e que
estejam de
acordo com os
niveis
estabelecidos
de autoridade
e governanca.

B
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Recursos para Implementar as Estratégias

Pessoas Informacgao e dados Edificios, ambiente de Instalagoes,
trabalho e utilitarios equipamentos e
associados consumiveis
—
Parceiros e fornecedores Finangas Transporte Sistemas de Tl e

comunicagoes

e
=3 &

b SN
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|dentificacao de Riscos, Ameacas, Vulnerabilidades e Niveis

1 Decidir sobre a identificagao de riscos de incidentes:

Baseada nas atividades Baseada nos ativos

E mais rapida, porque

cada atividade pode ter o m— -
. —— DDD
centenas de ativos. — oEE
——
— |:|_._|:|
=1

2 Decidir se sera avaliado apenas as ameacas ou vulnerabilidades também.

Ameagas é o que poderia A vulnerabilidade é uma caracteristica
potencialmente acontecer ou de sua atividade ou ativo que poderia
prejudicar a sua atividade ou ativo ser explorada por uma ameaga.

M www.pmgacademy.com ] - ‘ -
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Modulo 5
Identificacao de Riscos, Ameacas, Vulnerabilidades e Niveis

Deve ser decidido o nivel de risco.

Escaladela5 Avaliar consequéncias e probabilidades

muito baixo * A probabilidade de incéndio é baixa (2)
baixo * As consequéncias seriam muito altas (5)

médio * Como resultado, o nivel de risco seria
calculado através das consequéncias e
alto probabilidades.

e Baixa-média-alta.

Sobre qual escala de avaliagao usar. * Orisco é aceitavel: Sim / Nao?

muito alto

www.pmgacademy.com . o ‘ o
aCapnEmy Official Course =>"N "' MANAGEMENT
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Calculando o Risco e Medicoes

Metodologia de gerenciamento de riscos. x Probabilidade

Isso significaria que apenas os Examinar cada risco individualmente e decidir quais
riscos dos valores 8,9 e 10 devem ser tratados ou ndo, com base em sua visao e
precisam de tratamento. experiéncia, sem usar valores pré-definidos.

6 Uso de ferramentas de avaliagao de risco.
A

Medir se seu processo de
gerenciamento de risco é efetivo,
avaliando se as salvaguardas e se

outras opg¢des de tratamento
produziram resultados desejaveis;

M www.pmgacademy.com ] - ‘ -
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Executando a Avaliacao de Riscos

Descubra que ferramentas e atividades sao fundamentais para cada
departamento para que continuem seu trabalho.

P www.pmgacademy.com
SCAORMY Official Course
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Caso de uma Avaliacao de Riscos

58 o

o IS

* Fiacdo elétrica antiga e * Arquivo em papel em caixas
propensa a falhas e curto- de material inflamavel e sem
CirCUito; alarme de inCéndiO; . Surgimento ra’p|d0 de novas

tecnologias na area, mudando
D déncia d - a dinamica da empresa e as
. .
slsth s ST * Asede da empresa se localiza demandas dos clientes.

fornecedor para ,
em uma darea propensa a

' equipamentos importantes de
alagamentos.
hardware.
|

M www.pmgacademy.com ] - ‘ -
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Caso de uma Avaliacao de Riscos

RISCO ALTO, porque qualquer
curto-circuito pode ser o

exatamente com estas m
incéndio, que poderia destruir

empresa trabalha.
diversas maquinas, arquivos e

até mesmo matar funcionarios
asfixiados

RISCO BAIXO, porque é

RISCO MEDIO, porque os
dados arquivados naquela
caixa sao antigos, e a perda
deles ndo acarretaria
grandes prejuizos.

RISCO ALTO, ela precisa ter em
maos o equipamento certo para
continuar funcionando, e se seu
fornecedor nao puder atendé-lo
de imediato apds um incidente, a
sua empresa sera imensamente
prejudicada.

RISCO MEDIO, porque pode
estragar os equipamentos da
empresa, mas nao é de todo
complexo impedir que um
alagamento cause grandes
danos na empresa.

www.pmgacademy.com
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Realizando o Tratamento e Mitigacao de Risco

SN

N

A

m /- Riscos
- inaceitaveis

Brainstorm

M www.pmgacademy.com ] - ‘ -
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Realizando o Tratamento e Mitigacao de Risco

“PENSAR FORA DA CAIXA”

&=

FASE DE TOMADA DE DECISOES

E fundamental que seja dada vez e voz a todos os
departamentos e, com a escolha de representantes e
porta-vozes, todos os funcionarios. Além do mais, ao

contar com mais pontos de vista distintos durante

um brainstorm, é possivel chegar a solu¢cdes mais
criativas, Uteis e até mesmo mais econodmicas.

www.pmgacademy.com
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Caso de um Tratamento de Riscos

A fiac3o elétrica sera trocada. E Alguns orcamentos serao
um gasto grande, mas a obra pedidos para que a empresa
precisa ser feita. contrate mais fornecedores.

o O
7]

A empresa decidiu dividir o risco
com a nova seguradora, que vai
instalar modernos alarmes de
incéndio monitorados durante
24 horas.

'y

A empresa dividira o risco de Parte do orgamento sera
alagamento na temporada de investida em cursos de 80% l 20%
chuvas com a nova seguradora, capacitacao mais frequentes
através de um plano especial para os funcionarios.
contra alagamentos.

50%

M www.pmgacademy.com =0IN 4 ‘ lc;gal_rulﬁsusm
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Desenvolvendo a Metodologia da BIA

Cada departamento pode perder uma quantidade de dados ou
informacgdes sem que isso interfira no servico de tal maneira que ele
se torne impossivel de executar.

Cada area tem um tempo

de recuperagao diferente.

Mesclar métodos

(‘X‘P ..‘jr Q
>

/ QUANTITATIVOS e
QUALITATIVOS.

Como que um Como a paralisagao de Em quanto tempo
incidente impacta determinado setor determinado setor
a percepgao da impacta a percepgao podera voltar a
nossa empresa da nossa empresa funcionar no seu

junto aos clientes? junto aos clientes? ritmo normal?
Qual sera o custo do incidente — Qual sera o impacto do
considerando possiveis reformas e incidente nos lucros de
indenizagdes — para cada departamento? cada area da empresa?

www.pmgacademy.com
- “ BUSINESS
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Caso de um Desenvolvendo da Metodologia da BIA

O tempo de recuperagao dos
equipamentos deve ser de
alguns minutos ou horas

apenas, e quanto mais

rapido, melhor. .~

EX.: dos maiores clientes ou
os trabalhos com data de
entrega mais préxima — para
gue a prépria reputagao da
empresa nao seja
prejudicada.

Sao eles que devem aprovar o
plano, e conferir se os gastos e
periodos previstos sao realistas.

M www.pmgacademy.com ] - ‘ -
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Executando a BIA

* Ao estar preparado para o pior cenario possivel, se acontecer um cendrio mediano de
danos, vocé também estara preparado.

7

Todo o planejamento deve ser feito
tendo em mente que a perda de dados é
mais prejudicial ao seu negdécio do que a

perda de equipamentos.

M www.pmgacademy.com ] - ‘ -
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Executando a BIA

* Estabeleca um intervalo de tempo padrao entre os backups, sem margem para atrasos.

« E fundamental ter documentado quando o Gltimo backup foi feito para saber, em caso de um incidente,
qgue arquivos e documentos foram perdidos.

« E o momento de analisar os servigos dos quais a empresa depende, e como eles podem ajudar apés um
incidente.

E hora de perceber quais setores s3o interdependentes e quais fornecedores ou
provedores sao essenciais para que seu trabalho continue.

*  Um bom momento para descobrir se seus parceiros tém também uma politica de ) y
continuidade dos negdcios, ou se certificaram nas normas ISOs 9001 ou 27001. ' N
= A

® )

Vs
@
w

“ ‘ BUSINESS
CONTINUITY
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Caso de uma Execucao da BIA

- N A estratégia foi sair para o mercado em
busca de novos fornecedores e fazer
diversas simulagdes e orgamentos, a
curto e longo prazo, para escolher pelo
menos dois novos fornecedores.

Outras empresas entraram na competicao pela parceria, mas ao final ficou decidido que a
multinacional e a startup seriam os novos fornecedores — provando que, mudancas no cenario
administrativo podem ser muitas vezes bem-vindas.

M www.pmgacademy.com =0IN 4 ‘ ggalTulﬁsusm
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Planos e Procedimentos de Continuidade de Negocios

)

22301:2012
S Estratégia de Resultados
* Plano de resposta ao incidente. Documentacio continuifia.de da ava-liagﬁo
* Plano de recuperacdo de desastres (DRP). obrigatéria. do negdcio de risco
* Plano de recuperagao das atividades. ‘

*  Plano de restaurac3o. * Plano de Continuidade de Negdcios;
* Procedimentos de resposta ao incidente;

[ 2
A
|

* Procedimento de incidente de seguranca;
* Procedimento de acdo corretiva;

* Procedimento para resposta a midia durante um incidente;

* Procedimento de revisao de incidente;

* Procedimentos de emergéncia e evacuacao de incéndio;

* Procedimentos do fornecedor;

* Procedimentos de compra de emergéncia e muitos outros.

M www.pmgacademy.com =0IN 4 ‘ lc;gal_rulﬁsusm
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Planos e Procedimentos de Continuidade de Negocios

* Estes procedimentos devem estar em vigor...;
* Indicando quem é responsavel;

* E quais agOes precisam ser acionadas.

Processos de Resposta
ao Incidente Ative a resposta

correta de
continuidade do
negocio, durante o

Minimize o impacto de um .
incidente;

incidente e lembre-se, o

lano de resposta a PRESp—
q p p p ;. - o
incidentes é obrigatorio. \ | 4

Comunique-se
com as partes
interessadas;

e
S
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Desenvolvendo a Estratégia de Continuidade de Negocio

Algum funcionario que é de extrema

importancia em um departamento tem # = b Y
um substituto caso precise se ausentar? "2 %/‘*'
Eles ser3o substituidos K_‘/ Y
temporariamente por Quanto aos seus
um pessoal que tem colaboradores, eles
costume de trabalhar serdo treinados para
sob pressdo? outras fungGes em caso Considere antecipadamente que a

de um incidente? recuperagio talvez tenha que ser feita

longe do local afetado da empresa.

w @0

WWW. pmgacademv com BUSINESS
=YIN ‘ CONTINUITY
uill::"IDlPlTl Official Course _P>< MANAGEMENT

Seu plano é
realista o
suficiente?

Ou sera que ele
acaba criado uma

espécie de estado
de panico dentro da

sua organizag¢ao?
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Caso de um Desenvolvimento da Estratégia de

Continuidade de Negocio

Os colaboradores continuariam trabalhando em
regime home office enquanto durar a recuperagao
total de seu departamento.

As atividades voltarao a ser executadas na matriz
onde ocorreu o incidente apds uma pericia dos
bombeiros, que determinara se todo o incidente foi
controlado e se mais riscos nao foram criados.

www.pmgacademy.com
Official Course

=1\
acapnemy

Os colaboradores serao treinados apenas para reagir
ao incidente, com licdes de primeiros socorros e
seguranca no trabalho.

O galpao foi alugado para ser usado pela geréncia em
caso de incidente. O local foi equipado com conexao
a internet, agua, luz, telefone, sete computadores e

duas impressoras / copiadoras.
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Cenarios de Interrupcao

~== ¢  Pequenas narrativas hipotéticas;

* Que podem ser bem curtas;

it T . * Mas mostrem com exatid3do os riscos que a empresa.

Neste momento varios membros da equipe podem dar feedback sobre situacdes
semelhantes de incidentes que eles ja conheceram, ou ja presenciaram, e em uma
pesquisa pode também verificar o que acontece de fato em uma empresa que passa
pelo incidente que esta sendo narrado.

“A imaginacao é
mais importante
que o
conhecimento”

www.pmgacademy.com
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Cenarios de Interrupcao

2\ Para uma empresa
peguena, criar cenarios
para 0s cinco maiores
riscos ja sera o suficiente.

* Impacto financeiro e psicoldgico nos funcionarios;

A equipe responsavel pelo SGCN
pode criar estes cenarios sem
precisar de ajuda de um
consultor externo. Alguns poucos
paragrafos, que vao direto ao

onto, sao suficientes.
* Impacto nos arredores da empresa. P !

* Impacto na matriz e nos sistemas da organizagao;

WWWw.pmgacademy.com
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Plano de Continuidade de Negocio

Contempla os
procedimentos de
resposta a um incidente.

* finalidade
0 escopo
* 0s objetivos e medidas de sucesso
* oscritérios e procedimentos de ativagao do plano

1
A4

- 3
‘/

Coma
finalidade de
responder a
um incidente e
lidar de forma
adequada com

* os procedimentos de implementacao

S R R R R R
[ ]

as fungdes, responsabilidades e autoridades

aretomadae * requisitos e procedimentos de comunicagao
recupfe.ragao * asinterdependéncias e intera¢des internas e externas
das atividades
da empresa. * requisitos de recursos

* o0s fluxos de processos de informagdes e documentacao.

M www.pmgacademy.com - P | BUSINESS
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Médulo 5

Plano de Continuidade de Negocio

ACOES

A

I—»
ACOES

* Avaliagao do incidente;

* Procedimento de ativacao;

* Ag0es para mobilizar o e

pessoal;

PV

www.pmgacademy.com

Official Course

Respostas e avaliacao do incidente;

Ser avaliado o que e como aconteceu;

Quais partes interessadas foram ou poderiam ter sido afetadas;

Qual a duracgao prevista do incidente;

Seus impactos e se o incidente pode ser gerenciado através dos
processos de gerenciamento tradicionais e rotineiros.

Ac¢des para priorizar as
atividades;

Ativar sites alternativos
para restauracao da Tl;

A forma como sera
monitorado o incidente;

Um processo de escalacao;

Como identificar oportunidades
de aprendizagem;

Como assegurar uma boa
governanga.

- “ ‘ BUSINESS
- CONTINUITY
" MANAGEMENT
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Médulo 5

Conteudo de um Plano de Continuidade de Negocios

* CONTROLES DO DOCUMENTO; \

* PAPEIS E RESPONSABILIDADES CONTENDO:
* Funcoes e responsabilidades definidas para as pessoas que usarao os procedimentos de
resposta durante e apds um incidente;
 Diretrizes e critérios de quais pessoas tém autoridade para ativar os procedimentos e em
guais circunstancias.

 ATIVACAO (INVOCACAO) E SUSPENSAO DO PLANO. OU SEJA, CADA PROCEDIMENTO DE
RESPOSTA DEVE CONTER:
* Um método para ativa-lo dentro ou fora do horario comercial;
* Um meio formal de alertar a equipe de intervencao;
* Conforme apropriado, identificar os locais de reunido alternativos.

M www.pmgacademy.com
i Official Course
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Conteudo de um Plano de Continuidade de Negocios

Pode ter um unico Ea

rocedimento wannnn Pode ter muitos
e R procedimentos
documentado, com HEH
. . RERRRRNNR documentados, cada
todos os requisitos e T .
RERRNRNR um com um proposito
que cubra suas REE =
. definido.
operagoes inteiras. $linnnm @

Devem ser objetivos Acordados pela alta Entendidos por
administragao aqueles que o
implementarao.

Qualquer relagdo com outros
procedimentos ou documentos
de continuidade de negdcios
relevantes dentro da organizacao
deve ser claramente referenciada
e o método de obtengao e acesso

AVQ@_? a estes documentos devem ser
descritos.
Www.pmgacademv.com
- “ BUSINESS
MG Official Course | amggme
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Modulo 5

Conteudo de um Plano de Continuidade de Negocios
B

* GERENCIAMENTO DE INCIDENTES COM PROCEDIMENTOS DE RESPOSTA INCLUINDO:

* Detalhes das a¢Oes e tarefas que precisam ser realizadas;

* Quando apropriado, incluir questdes do bem-estar do pessoal afetado e o bem-estar dos membros da
equipe;

* Uma abordagem dos problemas em um nivel apropriado, ou seja, nos niveis estratégicos, taticos ou
operacionais. As questdes que estdao em outros niveis devem ser escaladas ou delegadas a outras
equipes conforme necessario;

* Métodos para registrar informacdes importantes sobre o incidente, além das acdes e decisdes tomadas.

« INFORMAGOES DE CONTATO CONTENDO:
* Procedimento de resposta com detalhes de contato das partes interessadas pertinentes. Estes detalhes
de contato devem ser mantidos em relacao as leis locais de protecao de dados;
* Procedimentos de continuidade de negdcio com detalhes de contato e mobilizacdo de organizagdes e
recursos, assim como a policia, bombeiros, seguranca, servicos de saude, etc...
* Comunicacdo e todos os procedimentos de continuidade do negdécio abordando a comunicacdo com
outras equipes.

ol
o]
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Médulo 5

Procedimentos de Continuidade de Negocios

FLEXIVEL - para que eles possam

ESPECIFICO - no que se refere as ser usados para responder em
medidas imediatas que devem cenarios com ameacas
’ ser tomadas durante uma imprevistas e mudancas nas
f interrupgao; condigdes internas

e externas;

FOCADO - devem se relacionar
claramente com o impacto de
eventos que poderiam
potencialmente interromper
operacoes e desenvolver com
base em premissas declaradas e
uma analise de
interdependéncias;

EFETIVO - em termos de
minimizar as consequéncias de
incidentes, através da
implementacdo de estratégia de
mitigacao adequada.

M www.pmgacademy.com
Official Course
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Local para o Gerenciamento de Incidentes

Permitir que a alta administracao da organizagao
tenha um controle durante a fase inicial de um

Procedimento

., (S0
R

»

incidente, enquanto sua reputacao esta mais
suscetivel de ser ameacada.

Gerenciamento

de Incidentes

22301:2012

: Deve ser o PONTO Um ponto de encontro alternativo em
% : :;.% FOCAL para a S\ um local diferente também deve ser

\@/ respostada / indicado, no caso do acesso a localizagdo
\ organizacao. principal ser negado.
7 )

L/‘\ Deve ter acesso aos recursos apropriados, pelos quais a equipe de
gerenciamento de incidentes pode iniciar suas atividades efetivas.

= Deve ser adequado e incluir um
espac¢o adequado para o
numero necessario de pessoas,
meios de comunicacao eficaz e
instalagdes para acessar e
compartilhar informacodes.

"centro de comando" dedicado.

WWWw.pmgacademy.com
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Estrutura de Resposta a Incidentes

A estrutura de resposta deve providenciar:

* Alidentificacdo de limites de impacto que justifiquem o inicio de uma resposta formal.

* Avaliacao da natureza e a extensao de um incidente ou o impacto potencial;

* Implementacao de medidas para assegurar o bem-estar dos afetados;
* Iniciacao de uma resposta adequada a continuidade do negécio;
* Processos e procedimentos para a ativagao, operagao, coordenag¢do e comunica¢do da resposta;

* Recursos para apoiar os processos e procedimentos necessarios para gerenciar um incidente ou trabalhar para
minimizar o impacto;

* Comunicacao com as partes interessadas, nomeando as autoridades e os meios de comunicacao.

Ter um ou mais colaboradores Ser capaz de mobilizar as equipes
competentes disponiveis para para assumir o controle, conter o
avaliar o impacto potencial do incidente e iniciar a resposta
incidente e o tempo disponivel adequada da continuidade do

Incluir recursos adequados que
podem incluir pessoal,

empreiteiros, equipamentos e os

. , . recursos financeiros.
para isso; negocio; 2 3

IVI www.pmgacademy.com =0IN Y ‘ ggz{rulﬁshsm
acapemy Official Course =>< "' MANAGEMENT



http://www.pmgacademy.com/

Estrutura de Resposta a Incidentes

Abordagem em camadas

Nunca devem ser responsabilizados
por uma unica pessoa.

Cada equipe deve ter procedimentos
para gerenciar um episddio de acordo
com suas responsabilidades.

M www.pmgacademy.com ] - ‘ -
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Comunicando o Incidente

Radios de curto e
médio alcance.

Pode ser util ter diversos modelos de discursos pré-concebidos, com apenas
alguns dados para serem preenchidos na hora de fazer o comunicado.

ja deve ter sido
) escolhido seu
substituto para se
comunicar com a midia.

: \-;7
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Gerenciamento de Crises e Comunicacao

* comunicagao —-»@ Escolher quais informagdes serao compartilhadas.

N3ao sao compartilhadas as mesmas informagdes com
pessoas de dentro, com as de fora da empresa.

e marketing ---

COLABORADORES E ACIONISTASEO
PARCEIROS PUBLICO EM GERAL

Para nenhum deles devem ser divulgadas mentiras, mas fazer uma selecao e

triagem das informagodes é fundamental.

www.pmgacademy.com _ & | BUSINESS
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Gerenciamento de Crises e Comunicacao

L
U

Profissionais das ciéncias
atuariais ou que ja tenham
experiéncia comprovada na
reducao de efeitos de
incidentes diversos.

Ele precisa ter visao
ampla e holistica do
funcionamento da
organizagao

N3ao é necessario que
o gerente de crise
seja também, o porta-
voz da empresa.

o e
e e e e e e e
e e e e
e e e

* Quanto maior a empresa, maior devera ser o time de
gerenciamento de crise.

E ser capaz de tomar
boas decisdes
rapidamente e

principalmente, sob

pressao.

* Mesmo numa empresa pequena, o ideal é que ndo haja
uma sobrecarga de responsabilidades em um unico gerente.

’
|
I
I
I
I
I
I
I
I
I
\

R e e e e e e e
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Plano de Resposta ao Incidente

A resposta rapida apds o incidente pode significar a diferenga entre o

reerguimento da empresa ou seu fechamento definitivo.

Reestruturacao Controle do Da diminuigdo E da eliminagdo
incidente do impacto

do risco

* Crie uma lista para cada possivel risco que vocé e sua equipe ja identificaram;

* Escreva as medidas que serdao tomadas apds eles acontecerem;

SEGURANCA NO
TRABALHO * Qual membro da equipe ira ficar responsavel por qual acao;

‘ * Frise a importancia de deixar tudo documentado.
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Médulo 5

Plano de Resposta ao Incidente

* \Verifique também se todos os passos da reagao estao sendo seguidos.

- Descreva nos documentos os meios de comunicagdo que serdao usados
em cada etapa da reacgao e tire vantagem da existéncia deles.
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Procedimento de Resposta a Incidentes

Planejamento

U4 N
. ~ N
Ativacao de Pés Deteccgdo /
procedimentos de ; Reporte de
. Incidente
continuidade de Eventos
negdcios e | i
comunicag¢ao com as Resposta e
partes interessadas. Recuperacio Declaragdo
. do Incidente
do Incidente

Continuamente

Essa comunicacao deve ser regular e
feita com a equipe interna e outras
partes interessadas, sempre tomando
o cuidado de selecionar as
informacgdes que serdao comunicadas
com visitantes e contratados.

M www.pmgacademy.com
i : i Official Course

Os procedimentos de
resposta a incidentes devem
ser estabelecidos antes que

o evento ocorra, jamais
deixe para definir uma
resposta no momento que o
mesmo esta ocorrendo.
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Médulo 5

Procedimento de Resposta a Incidentes

Comunica¢ao
bidirecional

parceiros partes interessadas

A organizacao deve manter as comunicagcdoes com essas partes
até o retorno a normalidade das operagdes de negocio, ou seja,
até que o incidente seja extinto.

M www.pmgacademy.com
Official Course

- “ ‘ BUSINESS
3 CONTINUITY
" MANAGEMENT



http://www.pmgacademy.com/

Caso de um Plano de Resposta ao Incidente

Para os riscos de incéndio e problemas com fiagao elétrica:

Avisar os bombeiros logo apds ser detectado o fogo;

* Evacuar o pessoal do local afetado da empresa;

* Extinguir o incéndio caso ele seja de pequenas proporcoes;

* Cuidar dos possiveis feridos ou encaminha-los a um hospital;

* Fazer um levantamento das perdas;

* Comunicar a midia e o departamento de Recursos Humanos deve ser acionado imediatamente.

www.pmgacademy.com
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Caso de um Plano de Resposta ao Incidente

Para os incidentes envolvendo um fornecedor:

Verificar a possibilidade de fazer compras rapidamente;
* Se algum trabalho for retardado por causa do incidente:
* Comunique o atraso ao cliente;

* Controle uma possivel crise por reclamacao online;

* E acelere o trabalho quando possivel para que o atraso nao se prolongue.

&
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Modulo 5
Caso de um Plano de Resposta ao Incidente

Incidente envolvendo arquivos em papel:

* Verificar o que foi perdido e se ha um backup eletrénico deles.

* Estimar qual o impacto da perda dos arquivos para o trabalho
atual da empresa.

* Avisar a seguradora.

www.pmgacademy.com . o ‘ o
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Caso de um Plano de Resposta ao Incidente

Alagamento:
* Avisar os bombeiros;

* Evacuar a empresa;

* Cuidar dos possiveis feridos ou encaminha-los a um hospital;

* Fazer levantamento das perdas;
* Comunicar a midia;

* Departamento de Recursos Humanos deve ser acionado.
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Criando o Plano de Recuperacao de Negocios

.. Verificar os impactos do Comunicar a midia Preparar-se
Controlar o incidente . .
. incidente na empresa e/ou as partes para
quando for possivel. . . .
de modo objetivo. interessadas. recomecar.

= * Precisara ter copias em diversos servidores, na nuvem e em papel,
E caso a internet ndo possa ser acessada apods o incidente.
] Nem sempre precisam de um consultor externo para redigir tal

documento.

Este plano
deve ser bem
?
* Se beneficiam de planos detalhado:
detalhados, com divisao I
clara de trabalho e funcdes. [  HIHHH /S — 3
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Criando o Plano de Recuperacao de Negocios

Deve ser detalhado caso haja

o risco de o redator do plano

nao estar préoximo quando for
hora de executa-lo.

PLANO REALISTA

Devem ser estabelecidas condicdes para o
funcionamento do plano.

Pode ser criado mais de um plano por tipo de
incidente, dependendo das condi¢des disponiveis.
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Plano de Recuperacao

Recuperag¢ao dos recursos sem os quais a empresa nao funciona.

Plano de
recuperaggéo
COMO um anexo :
do SGCN. L4

restabelecendo.

E preciso seguir uma
hierarquia, que em geral
comega com o setor de Tl se

M www.pmgacademy.com _ &D. | BUSINESS
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Modulo 5

Plano de Recuperacao

* Escreva as tarefas da recuperacao em ordem;

* Os numeros dos telefones uteis;

» Os responsaveis por cada tarefa e, se for possivel;

* Fazer a estimativa de quanto cada tarefa deve demorar.
* O endereco da filial ou da sede provisdria;

* O meio de transporte que sera usado apods o incidente;

A possibilidade ou ndo de parte da recuperacao ser feita via home office;
_ * A checagem de hardware e software;
\ * A recuperacao de dados e produtos;

>

%
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Caso de um Plano de Recuperacao

Setor de Ti

home office

A verificagao da
infraestrutura da
empresa ocorreria
assim que os

Ficou decidido que o
esforco de
recuperacao
comecgaria assim que
o incéndio fosse

bombeiros
controlado e todos os . .
. .. dissipassem toda a
funcionarios
fumacga.

estivessem seguros.

www.pmgacademy.com
Official Course
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* Evite uma linguagem técnica.

Se necessario, fara sua recuperagao

no local provisério.

* Prepare-se para gastar bastante tempo neste documento.

a Comunicar as partes

interessadas, como os
clientes, parceiros e
fornecedores. Sera feita por
e-mail e nas redes sociais.
Para a imprensa local, um
relagdes publicas ja tem um
discurso preparado em caso
de incidente.

A recuperagao dos
computadores, a ida da
geréncia para outro
local, se necessario, e o
inicio do trabalho dos
colaboradores em
regime home office.

- BUSINESS
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Plano Especifico de Recuperacao de Desastres

Criar um PLANO
DE RECUPERACAO

exclusivo para o
setor de TI.

* NaTIl, haver uma descricao minuciosa de todos os passos para se * Faca download de todos os
acessar um documento ou prestar suporte é importante. documentos mais importantes.

* Nao pense que seu maior e mais antigo especialista estara

. , . ~ .. * Realize backups frequentes.
disponivel para ajudar na recuperagao logo apos o incidente.

* Descreva tudo de modo que qualquer pessoa possa seguir o passo a passo, mesmo um estagidrio,
desenvolvedor, analista da central de servigos, etc.

www.pmgacademy.com _ & | BUSINESS
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Plano de Bem-Estar

Este plano deve conter Inclui o bem-estar das
tarefas e informacodes pessoas, opgdes
para gerenciar as estratégicas e
consequéncias operacionais para
imediatas de uma responder a
interrupgao. interrupgao. Além de informacdes

sobre prevengdo de
novas perdas ou
indisponibilidade de
' atividades.

Planejar com
antecedéncia para
atender a esses
requisitos pode reduzir o
risco e tranquilizar os
afetados, ja que os
impactos em longo prazo
nao podem ser
subestimados.
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Médulo 5

Plano de Bem-Estar

* Procedimento de evacuacgao do site, incluindo pontos de reuniao;

* A mobilizagdao de equipes de seguranga, primeiros socorros ou de evacuagao;

* Localizagdo e contabilizagao daqueles que estavam no local ou nas imediagdes.
* Servicos de traducao;

* Assisténcia de transporte, incluindo instrucdes conforme necessario;

* Lista de contato para servicos de emergéncia;
- i /
* Servicos de reabilitacdo e aconselhamento sejam fisicos como os emocionais.

Recursos serdo necessarios para a resposta ao bem-estar: ‘
* Locais fisicos, equipamentos, fontes de energia, produtores de energia de emergéncia,
como os geradores, sistemas de comunica¢ao, comida, suprimento de higiene pessoal,

gelo, agua, informacgao técnica, vestuario e abrigo, equipe especializada

M www.pmgacademy.com
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Recuperacao

Deve ser documentada. Ajudar a restaurar as operagoes de negocios

A recuperagcao

o )

& comeg¢a uma vez
_4{’ o que as
(& atividades

priorizadas
foram

retomadas.

Seu principal objetivo é
fazer com as operagdes
voltem ao estado que
estavam antes do incidente.

* Reparando os danos resultantes do incidente.
* Migrando as operagdes de instalagdes temporarias para o local de negocios primarios restaurado.

*  Mudando para um novo local.

www.pmgacademy.com
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Recuperacao

O PROCEDIMENTO DE RESTAURACAO deve especificar as atividades priorizadas a serem retomadas, os
prazos, os niveis de recuperacao necessarios para cada atividade.

Recursos necessarios:

Habilidades e qualificacoes Os equipamentos técnicos E as instalacdes de telecomunicacdes

Todos estes requisitos de recursos devem ser documentados e podem incluir:

Registros impressos e eletronicos Manuais de operacgao e procedimentos .
Planos e procedimentos de

: : ~ recuperacgao técnica de Tl
Locais das instalacdes de armazenamento externo

Locais alternativos Escritdrios Delegacdes para pagamento de despesas de emergéncias

Lista de funcionarios com experiéncia exigida Documentacao da infraestrutura de Tl e dos aplicativos

Fonte de suporte de telecomunicac¢des E contatos de servigos publicos

www.pmgacademy.com
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Plano de Restauracao

Neste momento, espera-se que o Agora é hora de planejar os préximos
processo de recuperagao tenha sido passos até que o negodcio volte ao
finalizado de forma positiva, pois ponto anterior ao incidente, onde
agora é a hora da restauragao. tudo funcionava bem.

Aqui, ndo é preciso
descrever detalhadamente

0 passo a passo, apenas as
fungdes gerais de cada
setor e/ou gerente.

Deve preparar este

documento e envié-lo ao CEO H @@

para aprovagao.
~— Al
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Plano de Restauracao

Migrar operagOes para instalacdes de recuperagao;

Recuperar informacdes documentadas que foram perdidas;

Comunicar com as partes interessadas relevantes e suas respectivas frequéncias;

Normalizar as operagdes nas instalacdes restauradas;
Realizar uma revisao de recuperacgao;

Conduzir a devida auditoria e governancga corporativa.

Obter mao de obra adicional para suportar o esforco de recuperacao;

* Selecionar opgGes para restaurar e retornar as empresas;
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Caso de um Plano de Restauracao

O setor de Recursos Humanos
cuidara de possiveis
colaboradores feridos ou que

O maximo de permanéncia de 15
dias no local provisorio, pois mais do
que isso indicaria que a recuperagao

Alta administracao
trabalhara no local
provisorio até
voltar a
normalidade.

precisem de indenizagao ou
apoio financeiro apds o
incidente.

da matriz e de seus equipamentos
esta demorando muito, acarretando
na perda de clientes.

Suportes necessarios no local afetado e a troca de
possiveis equipamentos danificados pelo incidente
devem ocorrer. Logo apds checar que todos os
equipamentos funcionam bem, as atividades no local
original devem voltar ao normal.

Os setores financeiro e
administrativo trabalhardao em
regime home office, para que as
atividades voltem ao normal.
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Melhoria
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Introducao

Explorar sobre os exercicios, testes, monitoramento, medicao, analise e avaliagao:

* O processo de exercitar e testar o Plano de Continuidade de Negécios, e como garantir sua eficdcia;

* O processo de monitoramento, medicao, analise e avaliacdo do SGCN e seu objetivo; -

o0
* O processo de auditoria interna e como garantir a conformidade;

* O objetivo da analise critica pela Direcao.

Etapa Agir, da metodologia PDCA na Continuidade de Negocios

* Aimportancia de se agir em relagao as nao conformidades e de se tomar agdes corretivas;

* Aimportancia da melhoria continua do SGCN e seu conteudo.
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Exercicios e Testes

Uma série de EXERCICIOS
REALISTAS identificara areas
gue necessitam de alteracgao,

por isso da importancia de

um programa de exercicios
consistente com o ESCOPO

DOS PROCEDIMENTOS DE

CONTINUIDADE DO
NEGOCIO, que deve ser
DOCUMENTADO.

6g)
O

P M q www.pmgacademy.com
SCAORMY Official Course

Através deles é possivel
antecipar um resultado e
permitir que a
organizacao desenvolva
solucdes inovadoras.

me Esse programa deve conter procedimentos de simulagdes nos sistemas

Deve englobar toda a infraestrutura de continuidade do negdcio

Ser realistas

Cuidadosamente
planejados

Acordados com as
partes interessadas

- BUSINESS
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Exercicios e Testes

Sensibilizagao *  Melhor compreensao do conteudo
* Uso dos procedimentos de continuidade do negocio

* Melhora na confianca na resposta aos incidentes, oportunidade de melhoria

Validagao do escopo de planejamento, premissas e estratégias

Garantia do funcionamento correto de recursos técnicos

”@

* Seminadrios * Simular passo a passo os plano

Reducdo do tempo necessario para a realizacdo de um processo.

* Teste de mesa * Teste funcional e até testes completos bem realistas.
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Exercitando e Testando

Qual a
frequéncia
necessaria?

A maioria das empresas costuma i
fazer simulagdes uma vez por ano, :
mas, se o CEO ver a necessidade de :

que elas sejam mais frequentes, :

porgue se trata de uma area ou uma
empresa com muitas mudangas em
pouco tempo, ele vai determinar
simulagdes a cada trés ou seis meses.

ﬂ-——l ————————————— -

Simulagdes ndao devem ser
jamais encaradas como
exercicios chatos de
rotina, mas sim como
oportunidades de
aprender e melhorar os
planos do SGCN.

IVI www.pmgacademy.com =0IN 4 ‘ ggal_rulﬁsusm
acapemy Official Course _'>( "‘ MANAGEMENT


http://www.pmgacademy.com/

Médulo 6

Exercitando e Testando

Mantenha sempre
um relatdrio com

05 FESUHEEIEs B proximo exercicio
cada simulacdo; Considere quais as
daquele ponto que teve

—~ mudancas que

Escolha focar no

Jﬂ .
. O pior r?sultado_na ocorreram entre as
\ - simulac¢do anterior; e
——y No relatdrio de exercicios,

O responsavel deve, ao final, ndo se esqueca de colo,car
TV S QUG data,.nome 90 res.po.nsavel
percepcdes sobre o pela 5|mulalgao, ObjetIV.OS do

cumprimento ou n3o dos teste, método e roteiro.
objetivos.
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Manutencao dos Planos

O trabalho ndao acaba com
os planos prontos, muito
menos com uma
simulacao bem-sucedida.

D]
Por isso, a empresa que (‘ \r ,)
depende da tecnologia -
deve revisar o seu SGCN
com mais frequéncia.

CCCETTE Revisa os planos Deve revisar

EEEEEEN ~ ~
gue nao sao o plano de
EEEEEEE

interdependentes. seu setor.
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Revisao Pos Incidente

Na hora de revisar o incidente, tenha em mente os
objetivos que foram estabelecidos no SGCN originalmente.

mmm =
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Revisao Pos Incidente

Alguns recursos se
mostraram mais
valiosos do que se
imaginava?

O incidente teve uma
causa inesperada, ou
esteve ligado de alguma
forma a outra a¢ao?

Algum risco foi
esquecido ou
menosprezado?
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Monitoramento e Avaliacao de Desempenho

processo uma » procedimentos para

desempenho e inclua

métricas que serao

utilizadas para medir medidas qualitativas

Grave e armazene todos estes dados e resultados de monitoramento para facilitar

uma analise posterior das agoes corretivas.

\\\\\ INDICADORES DE DESEMPENHO
W
N
Quantitativos Qualitativos
Com que frequéncia? Quem monitora? Quais métodos serao utilizados?
Quem farda a avaliagao? Para quem informar os resultados?
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Avaliacao dos Procedimentos de Continuidade

Essas avaliagdes devem ser feitas sempre que houver mudangas na politica,

estratégia, objetivos ou outros elementos do SGCN.

PROGRAMA DE AVALIAGAO DE CONTINUIDADE DE NEGOCIOS

* Deve verificar se todos os principais produtos e servicos e suas
atividades e recursos foram identificados e inclusos na estratégia de
continuidade de negdcios da organizacao.

0-0-90-0-

Politica de Estratégias Estrutura e Solugdes de O processo de manutengao
continuidade dos procedimentos de continuidade da continuidade dos
negécios continuidade de negdcios negocios da organizagao
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Avaliacao dos Procedimentos de Continuidade

* Se os programas de testes e exercicios foram efetivamente implementados
* E se as melhorias foram identificadas durante um incidente
* Qu até mesmo durante um exercicio

* Deve avaliar se a organizagao possui um programa continuo de capacitacao e conscientizacao

* Se os procedimentos de continuidade do negdécio foram efetivamente comunicados

* Ese os processos de controle de mudanca operam efetivamente.

Gerar evidéncias Verificar se as pessoas
documentadas que as chave que devem
mudangas na organizagao implementar a estratégia
foram incorporadas na e procedimentos de
continuidade, que de fato continuidade do negdcio
esta sendo feito a gestao sao treinadas e se tem
do SGCN competéncia para tal

E verificar o
acompanhamento e
controle dos riscos de
continuidade do negdcio
enfrentados pela
organizacao.
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Médulo 6

Avaliacao dos Procedimentos de Continuidade

Deve haver uma
revisao pos-incidente
qgue identifique a
natureza e a causa do

incidente 0 e
E identificar as
melhorias a serem
feitas na

continuidade do

negacio. 9
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A preparagao dos
funcionarios para o
incidente

Avaliar o tempo gasto
na recuperagao
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Monitoramento e Medicao

Objetivos Objetivos mais
simples complexos
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Auditoria Interna

* Antes

* Durante

* Depois da implementacao do SGCN

Uma auditoria bem-feita muda
toda a percepg¢ao do SGCN, e ajuda
a identificar erros pontuais. Nao é
um luxo e n3o gera desconforto. E

uma questao de preparacao,
treinamento e planejamento.
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Auditoria Interna

A melhor opg¢ao é escolher dois auditores internos:

* Para pequenas empresas, uma auditoria
anual é suficiente.

O servico de

auditoria é : .
mais ou 0 !Dara empresas malore§, pode .sc.er. mais
menos |nte.ress.ante e organizado dividir as

padronizado. auditorias de acordo com os setores, e

programar um setor por més para ser
auditado.

* No caso de escolher funcionarios como auditores, é obrigagao da geréncia
apontar os funcionarios que exercerao esta fungao.

* E definir as regras de auditoria e depois analisar o relatério com os
resultados observados pelos auditores.
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Auditoria Interna

Defina antes quem fara a auditoria
Serd um auditor interno em tempo integral
Tempo parcial

Ou sera um auditor interno "externo"

BOAS PRATICAS

Execute uma série de pequenas auditorias ao longo do ano

Use o mesmo auditor e regras para todos os padrdes ISO

E escreva um procedimento e programa de auditoria interna
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Certificacdo e Auditoria Externa A~

Pense bem se
sua empresa
necessita passar
por esta prova
de fogo que,
além do mais,
sera repetida de
tempos em
tempos.

I
1
1
I
1
0 : Se todos os concorrentes
I
i
1
1
]

da sua area ja tiverem a
certificacao, caso esta seja
necessdria para expandir
sua lista de clientes....
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O Que Esperar de Uma Auditoria Externa

Sério — Também certificado — Com boa reputacao no mercado

— —
""-"."

Veja se é possivel realizar uma auditoria conjunta ou integrada, que envolva a observancia de
critérios de mais de um sistema de qualidade. Uma opc¢ao é auditar, de uma vez so, a
implementacao da ISO 9001 e do SGCN na empresa.

A AUDITORIA PRINCIPAL: 9
A REVISAO DOS DOCUMENTOS:

« E na auditoria principal que o auditor
avalia se os planos do SGCN foram de fato
colocados em pratica. Ele chega a esta
conclusao através da observacdo da
rotina da empresa, de entrevistas mais ou
menos formais com os colaboradores e
especialmente, através da analise de

o relatdrio da organizacao.

WWWw.pmgacademy.com
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* E feita apenas pelo auditor.

* E a parte tedrica da auditoria, na qual o
auditor confere se todos os documentos
obrigatérios estdao presentes no SGCN, e
se a redacado deles estd correta.
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Médulo 6

Documentos Obrigatorios para Auditoria

* Documento determinando o contexto da organizacao
* Requisitos legais e ambientais obrigatodrios

* Escopo do SGCN

* Politica da continuidade dos negocios

* Objetivos da continuidade dos negocios s s

* Competéncias dos colaboradores

* Plano de comunicagao para as partes interessadas

* Analise de riscos e impactos ao negocio

* Procedimentos da continuidade dos negdcios

* Procedimentos para reag¢ao aos incidentes mais provaveis

M www.pmgacademy.com
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Modulo 6

Documentos Obrigatorios para Auditoria

* Plano de comunicag¢ao para impactos dos incidentes

* Plano de comunicagao para autoridades sobre os incidentes

* Relatdrios sobre os incidentes que aconteceram e / ou testes e simulagées

* Procedimentos para recuperagao, restauragao dos negdcios e o retorno a normalidade

» Dados e resultados de monitoramento e mensuragao de incidentes e/ou simulagdes e exercicios = 5

* Resultados do relatério pds-incidente e/ou pés-simulagao
* Resultados da auditoria interna
 Analise critica ou revisdo e comentarios da dire¢do / CEO sobre a auditoria interna

* Relatorio com agdes de melhorias.

M www.pmgacademy.com
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Objetivos do Auditor

O auditor externo vai procurar as nao conformidades, ou seja, as situagoes que
nao estejam conforme o especificado na parte escrita, ou, se os documentos nao
estejam redigidos conforme as normas.

Poderd emitir a certificagdo, mas voltard em 12 meses A certificacao nao sera emitida, mas vocé terd uma
para observar se o problema foi resolvido. nova chance:
g ? Se a ndo conformidade grave for solucionada em
C ®

um prazo estabelecido pelo auditor a certificacao
A falta ou falha P P ¢

U sera finalmente liberada.
. 90 dias
causar ou piorar um

. o —
incidente? -

M www.pmgacademy.com ] - ‘ -
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Modulo 6

Objetivos do Auditor

N3ao conformidade LEVE N3ao conformidade GRAVE

. Ocorre quando falta todo um sistema de gestao, ou este sistema tem
E apenas uma falha. - L .
falhas graves o suficiente para prejudicar a organizacao.

A certificacao é valida por trés anos e precisa ser renovada apos
este periodo.

E comum que o auditor externo visite sua empresa anualmente

para controle e verificagdo do SGCN, mesmo apods a certificagao
ter sido emitida sem problemas.

www.pmgacademy.com N “‘ggwmw
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Analise Critica da Direcao

Anadlise critica ) Management ' Revisdo ) Revisdo de
da diregao. Review Gerencial Gerenciamento

Frequéncia m Plano original Relatérios das ultimas atividades

minima: 1 ano

* Quais melhorias e mudancas sdao necessarias;

* Se os objetivos estabelecidos foram atingidos, e o que aconteceu
caso nao tenham sido atingidos;

* Quais mudangas orcamentarias foram aprovadas e quais
precisam passar por novos planos ou mais adequagoes;

* Se ja esta na hora de modificar alguma parte do plano;

* Se ja é o momento de tentar a certificacdo externa.

M www.pmgacademy.com ] - ‘ -
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Fatores que Desencadeiam uma Analise Critica

BIA e RA:

O SGCN deve ser revisado sempre
que uma BIA ou avaliag¢ao de risco for
completada. Os resultados podem ser

usados para determinar se o SGCN

aborda adequadamente ou nao os

riscos que a organizacao enfrenta. .

Requisitos regulamentares;
= Experiéncia em incidente il
1

A revisao deve levar em
consideragao o histdrico do
procedimento de resposta, como
funcionou, por que foi ativado, etc.

Mudangas de tendéncias do setor ou industria.

Melhores praticas

* Técnicas de planejamento de continuidade
operacional

A revisao deve examinar
por que, e se essa foi -

1
uma decisao apropriada; I . .
bprop ! L= Resultados de teste e exercicio.
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Fatores que Desencadeiam uma Analise Critica

Exemplos de procedimentos, sistemas ou processos que podem afetar o SGCN:

* Mudangas na politica; * Mudangas na organizagao e seus processos de negdcios;

* Mudangas no escopo do SGCN; * Mudangas nas premissas da BIA e da RA;

* Mudancas de pessoal (colaboradores como os contratados), incluindo as suas informacdes de contato;
* Alteragdes na cadeia de fornecedores e suprimentos; * Mudancgas de tecnologia e dos processos;

* Mudangas no software e aplicativos; * Mudangas nas ameacas e perigos;

* LicOes aprendidas com exercicios e testes; * LigOes aprendidas com os incidentes de outras;
* Problemas descobertos durante a implementacao de procedimentos de continuidade de negdcios;

* Mudangas no ambiente externo;

M www.pmgacademy.com . | BUSINESS
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Acoes Corretivas

Py —

Solucionar
problemas com
produtos ou
servigos

Ao adotar as ag¢des no dia a dia, use os mesmos
procedimentos que sdao comuns no SGCN,
incluindo os relatérios e modos de arquivamento.

PV

Desenvolver
novos produtos
para atender a

demanda dos
consumidores

WWWw.pmgacademy.com

Official Course

Reajustar precos
para se manter
competitivo, e
muitos outros.

|

A4
Atualizagoes

1

Devem ser
feitos de
tempos em
tempos.

F5

Qualquer funcionario
pode sugerir uma agao
corretiva ou uma
atualizacao.

Junto aos documentos do SGCN, deve haver um
documento com normas a serem seguidas com as agoes
corretivas mais comuns e mais faceis de serem previstas.

- BUSINESS
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Acoes Corretivas

“Nao conformidades"

* Devem ser relatadas, revistas, e precisa ser decidido como resolvé-las.

As entradas para as agoes corretivas seriam aquelas

“Criadas por alguém" Os incidentes Uma auditoria Resultados dos testes
interna e exercicios

Pedido de melhoria Analise critica da
direcao

M www.pmgacademy.com ] - ‘ -
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Nao Conformidades

Além de IDENTIFICAR as NAO CONFORMIDADES, a empresa deve tomar MEDIDAS para controlar, conter,

corrigi-las, lidar com suas consequéncias e avaliar a necessidade de a¢ao para eliminar suas causas.

Estabelecer um _l .
procedlmento eficaz J / Ca;;a':r\alz
\:;Eg«* 05
7 ‘ Plano de
/\ acao

corretiva

serem feitas para corrigir a situacdo, restaurar as operacdoes normais e eliminar a (s) causa

* Deve ser projetado para mitigar quaisquer consequéncias e identificar as mudancas a ’ l
(s) para evitar que o problema se repita.

* Um potencial problema pode ser identificado até durante o processo interno de auditoria, exercicios e testes.
A identificacdo de uma potencial ndo conformidade também pode fazer parte das responsabilidades
rotineiras de pessoas que ja tenham consciéncia da importancia de observar e comunicar problemas
potenciais ou reais.
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Nao Conformidades

As agOes necessarias para eliminar a causa das nao conformidades sao:

Avaliar a necessidade de
acoes para garantir que
elas nao se repitam;

Revisar as ndo Determinar o que as

causou;

conformidades;

Determinare

Revisar a eficacia
das agoes corretivas
tomadas.

implementar acoes
adequadas que
sejam necessarias;

A
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Melhoria Continua

No nivel SGCN, o tempo de ciclo é de um ano até
varios anos;

No nivel do programa de continuidade do negdcio, o
tempo de ciclo pode ser de seis meses até um ano;

Alguns elementos do programa podem ter um tempo
de ciclo de alguns meses.

MELHORIA CONTINUA:
* Politica de continuidade do negdcio; * dos objetivos; * dos resultados de auditoria
* daanalise de eventos monitorados * das agdes corretivas * edaanalise critica da diregao
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Melhoria Continua

* Exige também um processo que identifique adequadamente os problemas e as ndo conformidades e, em
seguida, devem ser corrigidos.

* Este processo deve abordar a natureza do problema e o ambiente dentro do qual este existe, e incluir a
mudan¢a do ambiente para garantir que o problema nao se repita.

* (Cada passo deve melhorar o anterior, para que a melhoria englobe mais do que apenas o problema
identificado originalmente, e que tenha um efeito mais amplo e mais significativo na organizacao.

* (Cada implementacao de agdes corretivas deve ser validada e marcada como eficaz. Cada acao deve ter
uma data estimada de conclusao.

OO
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Outros Sistemas de Gestao

Mesmo que vocé nao faca
parte da drea administrativa
da organizacao, deve saber
gue a administracdao nao é
uma atividade separada, e
que todos os sistemas sao
interligados. Com o SGCN

nao é diferente.

M www.pmgacademy.com
i i Official Course

N3o é apenas uma questao
de moda: a VISAO
HOLISTICA DA
ADMINISTRACAO de uma
empresa €, atualmente, a

mais util e segura para

garantir o bom
funcionamento de todos os
setores.

‘.
VT

Integrar as novas operagoes,
que surgem com o SGCN a
um software de Gestao
Integrada permitira nao
apenas que 0s processos do
SGCN sejam também
otimizados, mas que todos
os demais processos
também se tornem mais
seguros.

./\/\/
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Conclusao

O SGCN é um
conceito
relativamente
novo, mas muito
importante.

O SGCN entra na
gestao holistica, e para
ter sucesso precisa
envolver todos os
setores da empresa.

%

Definir os riscos que a
empresa esta exposta,
e a partir desta lista
descobrir quais sao os
riscos que trariam os
maiores prejuizos.

0.

Inclui varias etapas de
convencimento da
direcao sobre a
importancia do SGCN e
o treinamento dos
funcionarios, para
reagir aos riscos e
mudar determinados
comportamentos,
adquirindo habitos
mais seguros no
ambiente de trabalho

E hora de reavaliar o que foi feito, através de
testes e simulagdes, nos quais se pode observar a
dindamica entre os funcionarios em um ambiente
controlado. A partir desta observa¢ao, mudancgas

nos planos do SGCN devem ser feitas para que
ele fique otimizado e garanta mais segurancga

para a empresa.
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