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Informacao Como Fator De Producao
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Capital Mao de Matéria- Tecnologia da
Obra Prima Informacgao

As empresas nao podem existir sem a informacgao.
Sera?

Exemplo:
« Banco;
 Siderurgica;
* PMG Prime;

» Pastelaria;

» Artesao.
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Informacao

A informacdo é um ativo como qualquer outro ativo importante;

A informacdo é essencial para os negdcios de uma organizagao, por isso
necessita de protecdo;

Ficou ainda mais importante nos negdcios por conta da interconexao;

Resultado na exposicdo a um crescente nUmero e variedade de ameacas e
vulnerabilidades.

A informacgao pode existir em diversas formas:

* Impressa;

+ Escrita em papel;

* Armazenada eletronicamente;

« Transmitida pelo correio;

« Transmitida por meios eletrénicos;

* Apresentada em videos;

+ Faladas em conversas.

Seja qual for a forma apresentada ou o meio através do qual a informacao

é compartilhada ou armazenada, é recomendado que ela seja sempre
T protegida adequadamente.
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Seguranca

“Estado, qualidade ou condicao de quem ou do que esta livre de perigos,
incertezas, assegurado de danos e riscos eventuais; situacao em que nada

* Investir em solucdes de Tl cria valor ao consumidor;

+ Investir em seguranca evita reduzir o valor ao consumidor.

Desafios
» Seguranca de Tl, normalmente, é encarado como custo ou gasto, e ndo

investimento;

+ E como um seguro. Ninguém quer ser roubado ou morrer. Dinheiro jogado

fora.
@
A globalizacao TI: O ativo mais E.spera-se~de uma
aumenta a troca valioso de uma informacao algo
de informacgao organizacdo confiavel, disponivel e

integro

ha a temer.”

Oxford
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Sistema Da Informacao

" Muitos desses sistemas de informacgao nao foram
projetados para serem seguros;

Responsavel pela transformacdo de dados em informacdes.

" O nivel de seguranca alcan¢ado apenas por meio de
medidas tecnologicas é limitado;

No contexto da SI, é a combina¢cao de meios, procedimentos,
regras e pessoas que asseguram o fornecimento de
informagdes para um processo operacional.

® Deve ser apoiado por atividades de gerenciamento;
® Apoiados por processos organizacionais apropriados;

® Essencial identificar quais controles usar;

< / > Estacdo de Trabalho, Impressora, SO, software etc.

(@@ “ DD) Conexado, wireless, bluetooth, cabos, roteador, etc.
QO ooo0o

Servidores, nuvem, apps, Sistemas etc.

® E atencdo aos detalhes ao realizar o tratamento de riscos.

&

[>: ;Q Armazenamento, Storage, e-mail, etc.

Smartphone, tablet, loT, Pabx etc.
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Relacao Informacao E Seguranca

Seguranca é um termo relativamente:
" Pesado;
® Negativo.
Diz respeito a:
® Protecao;
" Reducdo de problemas e riscos;
® Seguro ou backup.

A informacao pode:
® Ser criada por alguém;
® Ser processada por outro;
® Acessado por muitos.

A informagao desempenha um papel:
" Importante:
® Nos negocios;
® E navida pessoal;
" Mas, quase todas as organizac¢des tratam de dados

pessoais.
Ha uma conexao entre: Risco e Seguranca
® Uma ndo existe sem a outra;
® Riscos levam a consequéncias ndo aceitaveis;
® Paraisso, ha medidas a serem tomadas.

Precisaremos destes tipos de controles
" Fisicos;
" Técnicos;
® Organizacionais;

® Recursos Humanos.
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Valor da Informacao

O valor é atribuido a informacdo segundo os seus interesses

<
Sem -
significado =

A informacgao tem valor para:

Negdcios publicos;
Setor privado;
Pequenas empresas;
Departamentos;
Individuos.

Ouseja, para aqueles que:

Criam;
Coletam;
Processam;
Armazenam;
Transmitem;
Descartam.

Com
significado

Informacgao

Que manipulam informacgdes de
varias formas, incluindo:

"  EletrOnica;
"  Fisica;
"  Verbal.

O valor da informacgao vai além das
palavras escritas, nUmeros e
imagens. Sao provenientes de
informacodes intangiveis, como:

® Conhecimento;
® Conceitos;

" |deias;

" Marcas.

Por isso as informag¢des merecem protec¢ao contra riscos:
" Naturais;
® Acidentais;

" Intencionais.
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Importancia Da Protecao

Para: Como:
® Obter vantagem competitiva; ® (Cobdigos maliciosos;
" Manter o fluxo de caixa; ® Virus;
" Ter rentabilidade; " Hacking;
® Estar dentro da lei; ® Fraude e roubos;
® Preservaraimagemda ® Ataques de negacdo de servico
empresa. (DDOS);
E preciso definir: Precisamos proteger

também os ativos:
® O que proteger;

" O que deseja alcancar da SI; Instalages:

® Informacao;
® O que manter naSl; S

n .
= O que melhorarda SI; Software;

] .
® Ovalordainformacao. IR
® Servicos impressos (papéis);
Contra:
‘ . " Pessoas;
" Vazamento de informacao;
" Habilidades;
® Espionagem;
. E & " Experiéncias;
® Sabotagem;
_ " Reputacdo e imagem da
Vandalismo; empresa.

" Incéndio ou inundacao.
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Visao Geral da Seguranca da Informacao

A seguranca da informacado é a disciplina que
se concentra na qualidade (confiabilidade)

Baseado na triade de requisitos

Disponibilidade;
Confidencialidade;

®
N/
@ Integridade;
Quem esta envolvido no contexto da SI?
® Todos que manipulam informacao;
® Todos envolvidos na SI, por meio de contramedidas:
® Impostas por leis;
" Impostas por normas internas.

O truque para execucao da Sl é equilibrar estes
aspectos:

" Os requisitos de qualidade que uma organiza¢ao pode ter para a
informacao;

® Os riscos que estdo associados a estes requisitos de qualidade;

® As contramedidas que sdo necessarias para minimizar esses
riscos;

® Assegurar a continuidade da organiza¢do no caso de um desastre.
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Seguranca da Informacao

Seguranca da informacgao:

Estes controles precisam ser:

E a protecdo da informacao de varios tipos de ameacas;

Garante a continuidade do negocio;
Minimiza o risco ao negdcio;

Maximiza o retorno sobre os investimentos;
Maximiza oportunidades de negécio.

A seguranca da informacgao é obtida a partir da implementacao
de um conjunto de controles adequados, incluindo:

Politicas;

Processos;

Procedimentos;

Estruturas organizacionais;
Software;

Hardware.

Estabelecidos;
Implementados;
Monitorados;

Analisados criticamente;
Melhorados, onde necessario

Para garantir que os objetivos do negdcio e de seguranca
da organizacao sejam atendidos, convém que isto seja
feito em conjunto com outros processos de gestdao do
negocio.
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Comecando do Comeco

Antes de iniciar uma estratégia de
seguranca, precisamos:

® Saber o que queremos proteger;
® Do que ou de quem queremos proteger;
" Paraisso, vamos iniciar uma analise de risco.
Ao analisar os riscos:

® ldentificamos os requisitos;

O ® QOs custos;
=]

=]
aoge ® Nos guiara e determinara as ac¢oes.

A analise (ou avaliagao de risco) deve:
" Feita periodicamente;

" Lidar com as mudancas.

“A Seguranca é alcancada por meio da
AlZ aplicacao de controles (contramedidas)”
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Normas ISO/IEC 27000

A familia da norma ISO 27000 contém os padrodes

relacionados a Seguranca da Informacgao, sendo:

Informacao das areas de Telecomunicagdes, até:

27001 - Requisitos base para certificagao;

27002 - Detalhes dos controles “Cédigo de Praticas”;

27003 - Guia de Implementacao;

27004 - Define métricas, monitoramento, analise e avaliacao;
27005 - Gerenciamento de Riscos;

27006 - Requisitos para 6rgaos que realizam auditoria;
27007 - Diretrizes para auditoria;

27008 - Orientacao para auditores;

27009 - Documento reservado para o comité que desenvolve variantes para
a ISO27k;

E mais 50 outras normas, indo de Seguranca da

Investigacao;

Prevencdo de intrusao;
Fornecedores;

Sl na indUstria de energia;
Sl na area de Saude;

Seguranca cibernética;
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Codigo De Pratica Para a Seguranca Da Informacao

A familia da norma ISO 27000 contém algumas partes

com cédigos de praticas que nos ajuda a:

Compreender os requisitos de seguranca da informacdo da organizagao e
a necessidade de estabelecer politicas e objetivos para a seguranca da
informacdo;

Implementar e operar controles para gerenciar os riscos de seguranca da
informacdo da organiza¢ao no contexto dos riscos gerais de negocio da
organizacao.

Monitorar e revisar o desempenho e a eficacia do Sistema de
Gerenciamento de Seguranca da Informacdo (Information Security
Management System - ISMS).

Melhorar continuamente com base nas medicdes objetivas.

Cédigos de Praticas da série ISO 27000:
27002:2013, “Cédigo de pratica para a seguranca da informacdo”;

27002:2022, com o titulo alterado para "Seguranca da Informacao,
Seguranca Cibernética e Prote¢do da Privacidade, Controles de Seguranca
da Informacao”.

Além de:

Nas organiza¢des de Telecomunicagdes: ISO/IEC 27011, Code of
practice for Information security controls based on ISO/IEC
27002 for telecommunications organizations;

Servicos na Nuvem: ISO/IEC 27017 Code of practice for
information security controls based on ISO/IEC 27002 for cloud
services;

Para Privacidade e Protecao (PlI): ISO/IEC 27018, Code of practice
for protection of personally identifiable information (PIl) in public
clouds acting as PII processors.
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Requisitos da Seguranca da Informacao

a) Avaliacao de riscos para a organizacao identificar:

" Ameacgas;

® Vulnerabilidades dos ativos;

" Probabilidade de ocorréncia das ameacgas;

" Impacto potencial ao negécio;

" (Os controles necessarios;

® Que orisco residual atenda aos seus critérios de aceitacao de risco.
b) Requisitos legais, como:

" Legislacao vigente;

® Estatutos;

® Regulamentacdo;

® (Clausulas contratuais com seus parceiros, prestadores de servicos, etc.

® Cumprimento do seu ambiente sociocultural.

¢) Iniciativas da prépria organizacao, como um conjunto de:
" Principios;
" Objetivos;
® Requisitos inerentes ao negocios;

® Tudo aquilo que a organizacao precise para desenvolver e apoiar suas
operacodes.
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Contramedidas

O que sao Contramedidas?

Sinbnimo para salvaguarda ou controles;

Um controle é um conjunto de medidas para gerenciar riscos incluindo:
" Politicas;

" Regras;

® Processos;

" Procedimentos;

" Diretrizes;

" Praticas.

Exemplo de controles definidos pela norma:

Barreiras (catracas, portas);
Senhas;

Politicas de seguranca;
Backup;

Controle de acesso légico.

Em resumo, as contramedidas de seguranca sao
os controles usados para proteger os dados e
sistemas de informacgao quanto a:

" Confidencialidade;
" Integridade;

® Disponibilidade.
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Selecao de Controles

A 1SO 27002 tem uma série de controles!

Entao, primeiro eu fagco o levantamento dos riscos.
E ai, o riscos identificados devem ser baseados:

= Nos critérios de aceitacdo de riscos;

" Opcdes de tratamento de riscos;

= Abordagem de gerenciamento de riscos.

A selecao dos controles leva em consideracao:

" As decisdes da organizacao apds uma avaliacao de riscos;

" Todas as legislacdes e regulamentacdes nacionais e internacionais relevantes;
" Maneira pela qual os controles interagem uns com os outros;

" Recursos e investimentos;

" O equilibrio entre os controles e o potencial impacto nos negocios;

" Impacto resultante de incidentes de seguranca na auséncia desses controles;
" Encare os controles como principios orientadores para o gerenciamento de SI;

" Pode ser um ponto de partida para o desenvolvimento de diretrizes da
organizacao;

= Nem todos os controles podem ser aplicaveis a todas as organizac¢des;

" Pesquisar mais op¢des de tratamento de risco na ISO/IEC 27005.
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Ciclo de Vida da Informacao

" Ainformacdo tem um ciclo de vida, desde a criacdo até o descarte; ® Aseguranca da informacdo deve ser considerada em todas

. . ~ . . : essas etapas;
® O valor e os riscos das informag¢des podem variar ao longo deste ciclo de vida;

. ~ . ® Oportunidades sdo geradas em:
® Por exemplo, o valor de uma informacdo antes e depois de ser roubada e P &

divulgada, ou os riscos na criagdo e no armazenamento na nuvem, e por

, . I ® Novos projetos de desenvolvimento de sistemas;
fim, depois que dados sdo descartados;

- . . o ® Mudancas nos sistemas existentes;
Mas a integridade permanece critica;

. i : -
" Portanto, a seguranca da informacdo permanece importante até certo Ligdes aprendidas com incidentes.

ponto da etapa do ciclo.

" Ja ossistemas de informacdo tém os seus ciclos:

® Concepcao;

CEpecficacio, R
® Projeto;
® Desenvolvimento;
" Testes;
® Implementacdo;
® Utilizacao;

® Manutencao;

E eventualmente, os servicos sdo retirados e descartados.
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Sistema de Gerenciamento de
Seguranc¢a da Informacao

A ISO/IEC 27001 especifica um SGSI, ela é a referéncia!

Um Sistema de Gerenciamento de Seguranca da Informacao
SGSI (ISMS) deve adotar:

® Uma visdo holistica e coordenacgao dos riscos;
® Implementa¢do de um conjunto abrangente de controles.
Um SGSI| bem-sucedido requer:
® Apoio de todo o pessoal da organizacao;
" Pode exigir a participa¢do de outras partes interessadas, como:
" Acionistas;
® Fornecedores.;
® O conselho de especialistas.
® Um SGSI adequado traz garantias a organizacdo e partes interessadas;
® Garantias que suas informacdes e ativos serdo mantidos razoavelmente:
® Seguros;
® Protegidos contra ameacas;

® Protegidos contra danos.




ISF - A IMPORTANCIA
DA SEGURANCA DA
INFORMACAO




