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Seguranca Fisica

2}% Sensores de quebra de vidro: Detect
quando uma janela foi quebrada.

[ﬂ ~ Contatos magnéticos: Detectam qua
LI uma porta ou janela é aberta.

A fim de detectar qualquer invasao, a seguranca fisica
usa varios tipos de sensores, como:

mudancas de temperatura a uma dada distancia do

Deteccao passiva por infravermelho: Detectam
sensor (Deteccdo de Intrusao).

Cameras: Gravam imagens que podem ser
posteriormente visualizadas. Alguns softwares

< inteligentes permitem que verificacdes automaticas
sejam realizadas.

% o) § Detecgdo de vibragdo: Detectar passos.
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Medidas de
Seguranca Fisica

= Seguranca Fisica emprega uma combinacdo de medidas
organizacionais, estruturais e eletrénicas;

" Medidas de Seguranca Fisica precisam ser planejadas e
coordenadas de forma coerente.

Exemplos:

" Protecdo dos equipamentos através do controle de temperatura
(ar condicionado, umidade);

" Cabos devem ser instalados de tal forma que evitem
interferéncias. A interferéncia ocorre quando os cabos captam
ruidos e estatica de cabos de energia que estao préximos;

= A exclusao de Informacao Confidencial na midia de
armazenamento quando uma pessoa deixa a organizagao.
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Medidas de
Seguranca Fisica

Anéis de Protecao:
® A drea ao redor do prédio;
= O edificio;

@ ® O espaco de trabalho;

= Os objetos.

Alarmes:
® Sensores;

® Monitoramento;

= Protecdo contra incéndio;
Planos:

Plano de Emergéncia;

Plano de Contingéncia.
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Controle: Perimetros de
Seguranca Fisica

Objetivo:

@ Evitar acesso fisico ndo autorizado, danos e

interferéncia nas informacdes da organizacdo e
outros ativos associados.

Como proteger o perimetro fisicamente?

® Criando uma ou mais barreiras fisicas ao redor
naooa das instalacdes;

® Pode ser um escritério com chave ou varias
salas cercadas por uma barreira.
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Controle: Perimetros de Seguranca Fisica

Quais diretrizes seguir ao definir os
perimetros?

" Perimetros de seguranca;

" Localizagdo e resisténcia de cada um dos
perimetros;

" Todos de acordo com os requisitos de seguranca
da informacao;

" Ter perimetros fisicamente sélidos para um
edificio ou local;

® Garantir que ndo haja lacunas ou areas de
arrombamento;

® Cobrir areas externas, paredes, janelas, portas,
tetos e pavimentos;

" Manter areas adequadamente protegidas contra
acesso ndo autorizado com mecanismos de
controle (por exemplo, barras, alarmes,
fechaduras);

® Considerar o nivel do solo e pontos de
ventilacao;

® Alarmar, monitorar e testar todas as portas
corta-fogo.
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1SO 2700]

Perimetros de Protecao

Publico =

—  Espacos

As ameacas
identificadas
requerem medidas
especificas para o
tipo de espaco

>— Informacgao
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Anel Externo
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Construcoes

Reconhecimento Vidros
das maos Blindados

[+1

Biometria Portoes
Resistentes

Construcoes

()

Impressao Digital
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Acessos Fisicos

Uma analise de riscos determina o nivel de

medidas necessarias, exemplo: . .
l] Tudo depende nao sé6 do tipo

da organizacao, mas do que

. _— o :
Empresa Privada: Empresa Publica: quer proteger

Acesso mais liberado
= Biblioteca Publica;
"= Mas e a Secretaria da
Fazenda?

Acesso mais restritivo
" |ndudstria Quimica;
= Mas e um shopping?
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Controle: Entrada Fisica

@

Objetivo:

Garantir que ocorra apenas o acesso fisico autorizado
as informacdes da organiza¢ao e outros ativos
associados.

O que considerar na entrada fisica?

= Se possivel, isolar as instalacBes de processamento
de informacodes;

" Restringir o acesso a locais e edificios apenas a
pessoal autorizado;

® Monitorar o log ou trilha de auditoria de todos os
acessos;

= Usar mecanismos de autenticacao como cartdes de
acesso, biometria ou autenticacdo de dois fatores;

® |nstalacao de area de recep¢do monitorada;

® |nspecionar e examinar pertences pessoais dos
interessados na entrada e saida;

= Exigir algum tipo de identificagdo visivel e notifi
perda e roubo;

" Proteger outros pontos de entrada, como saida
emergéncia;

" Processo de gerenciamento de chaves.




Gerenciamento de acesso eletronico

Recomendacao
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Gestao de Acesso

= Algo que vocé saiba, por exemplo, um cédigo o
uma senha.

Colocar uma foto no cartéo; = Algo que vocé possui, por exemplo, um cartdo o

N&o coloque o nome da empresa ou logotipo; outro dispositivo;
Exija que funcionarios e visitantes usem o crachd em um lugar " Algo que seja parte de vocé (biometria), tal com
lefvell: uma impressao digital ou uma varredura de iris.

\ 4
Cracha ou RFID




Medidas adicionais

/
/

Cracha
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Gestao de Acesso

\
Guardas \

Biometria
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Controle: Protegendo
Escritorios, Salas e Instalacoes

Objetivo:

Q{‘ Evitar o acesso fisico ndo autorizado, danos e
interferéncias nas informacdes da organizacao e outros
ativos associados em escritérios, salas e instalagdes.

Como manter protegidos ativos corporativos
importantes?

® Manter pessoas nao autorizadas fora do local onde
esses ativos se encontram;

_Q_ " Controles de acesso;

® Ndo adianta apenas “esconder” esses locais,
devemos aplicar outras medidas, como:

v N&o informar o propésito desses locais;

v' Reduzir qualquer informacdo essencial ao
minimo necessario.
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Controle: Protegendo
Escritorios, Salas e Instalacoes

Exemplos

= Se processar informacdo confidencial, garantir que ndo seja
possivel espionar de fora;

= Se for uma sala de reunides, assegurar que nenhuma das
conversas sejam audiveis;

= Garantir que ninguém possa olhar para dentro da sala;

" Proteger a sala de qualquer radiacdo eletromagnética, caso a
informacdo seja processada eletronicamente.




Controle: Monitoramento de Seguranca Fisica

©
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Objetivo:

Monitorar continuamente o acesso fisico nao
autorizado.

Do que é composto um Sistema de Vigilancia?
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Guardas;
Alarmes de intrusao;

Sistemas de monitoramento de video, como circuito
fechado de televisao;

Software de gerenciamento de informacdes da
seguranca fisica;

Gerenciado internamente ou por um provedor de
Servigos.
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Controle: Monitoramento de Seguranca Fisica

Consideracoes

® |nstalar um sistema de monitoramento de video,
como circuito fechado;

® Registrar o acesso a areas sensiveis dentro e fora das
instalacdes;

= Testar periodicamente o contato, o som ou
detectores de movimento;

= [Instalar alarmes para cobrir todas as portas externas
e janelas acessiveis;

= O projeto dos sistemas de monitoramento deve ser
mantido em sigilo;

= Sistemas de monitoramento devem ser protegidos
contra acesso ndo autorizado;

= (O sistema de acionamento de alarme deve ser de
facil acesso;

= Considerar as leis para gravacdo e monitoramento.




Monitoramento de Alarmes
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Deteccao de Intrusao: Método passivo com
infravermelho, onde movimentos aparentes sao
detectados quando ha um objeto com
temperatura.

Cameras

Deteccao de vibracao

Sensores de quebra de vidro

Contatos magnéticos
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Controle: Protecao Contra Ameacas Fisicas
e Ambientais

f Objetivo:
Q() Prevenir ou reduzir as consequéncias de eventos

originados de ameacas fisicas e ambientais.

O que considerar deste controle?

® As avalia¢des de risco para identificar as
=" consequéncias potenciais de ameacas;

® As salvaguardas necessarias que devem ser
implementadas;
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Controle: Protecao Contra Ameacas Fisicas e
Ambientais

O que considerar neste controle?

® As mudancas nas ameacas que devem ser
monitoradas, como:

v Inundacdo ou alagamento, terremoto,
tsunami ou desbarrancamento;

v"Incéndio, explosao, choque elétrico;

v’ Agitacdo civil, pandemia, surtos, greve, guerra
ou terrorismo;

@ v Lixo téxico, emissdes ambientais;

v" Qutros desastres naturais ou desastres
causados por seres humanos.

® Alocalizacdo e a construcdo das instalacdes
fisicas devem levar em conta;

= Cofres ou outras formas de armazenamento
podem proteger as informacdes contra desastres
como incéndio, terremoto, inundag¢ao ou
explosao.




ISF - CONTROLES FiSICOS DA SEGURANCA DA INFORMACAO - PMGPRIME.COM .

Controle: Trabalhando em Areas Seguras

/‘ Objetivo:
@ Proteger as informacdes de areas seguras.

O que seriam essas areas seguras?

® Cada espaco de trabalho pode ter a sua propria
area segura;

nas areas publicas do edificio, mas os escritdrios

79 = Por exemplo, em uma prefeitura, podemos entrar
@ ndo sdo acessiveis para todos;

®" Em um banco, ndo podemos ultrapassar os
balcdes de atendimento.
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Controle: Trabalhando em Areas Seguras

Consideracoes

= As medidas de seguranca se aplicam a todo o
pessoal que trabalha nessas areas;

= Evitar o trabalho ndo supervisionado em areas
seguras,;

® Monitorar atividades que ferem a seguranca e
atividades maliciosas;

" Trancar fisicamente e inspecionar periodicamente
as areas seguras vazias;

® Nao permitir equipamentos fotograficos, de video,
de dudio ou outros equipamentos de gravacao;

= Controlar adequadamente o transporte e uso de
equipamentos de usuarios;

= Afixar procedimentos de emergéncia de forma
facilmente visivel ou acessivel.
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