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Dispositivos Endpoints
O que é um endpoint de seguranca?
"= Uma extremidade de um canal de comunicacdo;
= Chamado também de dispositivo terminal;
= Pode ser um celular, laptop, notebook;
= Diferente de endpoint de comunica¢do, como
uma API ou protocolos, como TCP.

Protecao de endpoint

" Proteger um endpoint é estender o perimetro de
seguranca dos dispositivos que estdo se
conectando a rede;

= Solucdes de protecdao de endpoint:

TS
\ . .
" 8 v’ Antivirus/antimalware;
. % N ~ : ~
S v" Solucdes de deteccdo de intrusdo;

v" Solucdes de prevencdo de perda de dados;
v" Firewalls.

" Nem todos os endpoints sdo iguais, entdao as
solucdes devem ser adaptadas.
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Controle: Dispositivos
Endpoint do Usuario

Objetivo:

(/’ Proteger as informacgdes contra os riscos
introduzidos pelo uso de dispositivos de Endpoint
do usuario.

O podemos fazer para proteger as
informacodes de endpoints?

® Construir uma politica de Dispositivos Endpoint
do Usuario;

" Definir as responsabilidades dos usuarios;

® Quando permitido o uso do BYOD, fornecer
orienta¢Bes neste controle;

® Lidar com a protecdo das conexdes sem fio.
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Consideracoes sobre
Dispositivos Endpoint do Usuario

Consideracoes:

" O nivel de controle depende se o endpoint
é usado dentro ou fora da organizacao;

" Considerar a largura da banda para backup
do endpoint;

" Algumas portas USB, como USB-C, nao
podem ser desativadas, pois sao usadas
para fornecimento de energia ou saida de
exibicao.
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Politica de Dispositivos
Endpoint do Usuario

O que deve constar em uma politica
sobre configuracao e uso de um
endpoint?

Tipo de informacdo, nivel de classificacao e
registro dos endpoints;

Requisitos de protecdo fisica;

Restricdo de instalacdo de software de controle
remoto pelo admin;

Requisitos para instalacdo de softwares, as
versdes e atualizacdao automatica ativa;

Regras de conexdao em redes publicas ou
a obrigacao do uso de um firewall;

Controles de acesso;
Protecao contra malware;

Desativac¢ao, exclusao ou bloqueio remoto;
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Politica de Dispositivos
Endpoint do Usuario

O que deve constar em uma politica
sobre configuracao e uso de um
endpoint?

" Backups;

@ ® Uso de web services (REST, XML, SOAP etc.) e
aplicativos web;

" Analise do comportamento do usuario final;

® Uso de dispositivos removiveis, incluindo
dispositivos de memaria removiveis;

® A possibilidade de desabilitar portas fisicas, por
exemplo, portas USB;

® O uso do particionamento, para separar com
seguranca as informacgdes dos softwares.
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Responsabilidades dos Usuarios com
o BYOD e Conexdes sem Fio

Além da conscientizacao no uso dos endpoints, os
usuarios devem:

Encerrar sessdes ativas e servicos quando ndo
forem mais necessarios;

Proteger os endpoints contra o uso ndo autorizado

com controles fisicos e légicos;

Usar dispositivos com cuidado em locais publicos,
escritorios abertos etc;

Proteger contra roubo em carros, metrd, quartos de
hotel, conferéncia e reuniao;

Incluir seguro e outros requisitos de seguranca em
casos de roubo ou perda;




ISF - CONTROLE DE ACESSO A SISTEMAS E ENDPOINT - PMGPRIME.COM IIIII

Responsabilidades dos Usuarios com o
BYOD e Conexdes sem Fio

BYOD

E quanto as conexdes sem fio, a organizacao deve
estabelecer procedimentos para:

®
@

Para o uso do BYOD, devem:

Separar o uso pessoal e comercial, incluindo o uso
de software;

Acessar as informaces comerciais somente apés
reconhecerem deveres;

Evitar disputas sobre direitos de propriedade
intelectual desenvolvidos em BYOD;

Permitir o acesso durante uma verificacdao de
seguranca ou uma investigacao;

Responsabilizar-se pelo licenciamento de software;

Configuracao, por exemplo, desabilitando
protocolos vulneraveis;

Usar conexdes sem fio ou com fio com largura de
banda apropriada para, por exemplo, backups ou
atualizacBes de software.
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Controle: Instalacao de Software em
Sistemas Operacionals

Objetivo: ® Definir uma estratégia de reversdo antes qu
@ mudancas sejam implementadas;

Garantir a integridade dos sistemas operacionais e

evitar a exploracao de vulnerabilidades técnicas. ® Manter um registro de auditoria de todas as
atualizac¢des;

Como evitar a exploracao de = Arquivar versdes antigas juntamente com t

vulnerabilidades em sistemas as informacdes como medida de contingén

operacionais?

" Atualiza¢des apenas por administradores
treinados e com autorizacao;

® Garantir apenas codigo executavel aprovado e
G ndo cédigos de desenvolvimento ou
compiladores;

" Instalacdo e atualizacdo somente apds testes
extensivos e bem-sucedidos;

®  Atualizar todas as bibliotecas de fontes de
programas correspondentes;

® Usar um sistema de controle e documentacao
das configuracdes do sistema;
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Controle: Direitos de
Acesso Privilegiado

Objetivo:

Garantir que apenas usuarios autorizados,
componentes de software e servi¢os sejam
fornecidos com direitos de acesso privilegiado.

@ " Este topico segue o que foi definido na Politica

de Controle de Acesso;

" A alocacdo de direitos de acesso privilegiado é
controlada por meio de um processo de
autorizacdo formal.

¢
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Controle: Direitos de
Acesso Privileglado

O que sao Direitos de Acesso Privilegiado?

Direitos de acesso privilegiado sao fornecidos a uma
identidade, uma funcdo ou um processo;

Sdo atividades que usuarios ou processos tipicos nao podem
realizar;

Funcdes de administrador do sistema geralmente exigem
direitos de acesso privilegiado;

Exemplo, como sistemas de gerenciamento de banco de
dados e aplicativos;

Cuidado com o uso inapropriado de privilégios de
administrador que pode anular os controles do sistema ou
do aplicativo, pois contribui para falhas ou violagdes.

¢
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Consideracoes sobre os
Direitos de Acesso Privilegiado

Consideracoes

®  Alocar direitos de acesso privilegiado aos
usuarios conforme necessario;

® Alocar apenas a individuos com a necessaria
competéncia para realizar atividades;

" Manter um processo de autorizacdo, ou seja,
guem pode aprovar ou reprovar;

" Definir requisitos para caducidade dos direitos
de acesso privilegiado;

® Garantir que os usuarios estejam cientes quando
estiverem no modo de acesso privilegiado;

" Requisitos de autenticacdo podem ser
superiores aos acesso normais;

® Revisar os direitos privilegiados regularmente, e
apos qualquer mudanga;

" Estabelecer regras especificas para evitar o uso
de IDs genéricas como “root”;
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Consideracoes sobre os
Direitos de Acesso Privilegiado

Consideracoes

Conceder acesso temporario apenas na janela
necessaria para atividade aprovada;

Registrar todos os acessos privilegiados aos
sistemas para fins de auditoria;

Nao compartilhar ou vincular identidades a
varias pessoas;

As identidades podem ser agrupadas em um
grupo para simplificar a gestao;

Usar para realizar tarefas especificas e ndo para
tarefas do dia-a-dia.
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Controle: Restricao de Acesso a Informacao

@

Objetivo:

Garantir apenas o acesso autorizado e impedir o
acesso nao autorizado a informacdes de sistemas,
aplicativos e servigos.

O que é necessario para restringir o acesso
a sistemas, aplicativos e servigos?

" Evitar o acesso a informacdes confidenciais por
desconhecidos ou anénimos;

® Controlar quais dados podem ser acessados por
um determinado usuario;

® Controlar tipo de acesso como leitura, gravacao,
exclusdo e execucdo;

® Controles de acesso fisico ou logico para isolar
itens sensiveis;
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Controle: Restricao de Acesso a Informacao

O que é necessario para restringir o acesso
a sistemas, aplicativos e servicos?

® Considere usar técnicas e processos de
gerenciamento de acesso dinamico se:

v' Deve granular sobre quem, como e por
quanto tempo pode acessar;

4 Compartilha tais informagdes com pessoas
de fora da organizacao;

4 Deseja gerenciar dinamicamente, em tempo
real, o uso e a distribuicao;

4 Deseja proteger tais informagdes contra
alteracdes, copias e distribuicdo nao
autorizadas (incluindo impressao);

4 Deseja monitorar o uso das informacdes;

4 Deseja registrar alteracdes caso uma
investigacdo futura seja requerida.
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Brewer-Nash

100l
" O modelo Brewer-Nash foi construido para fornecer controles
de acesso que podem mudar dinamicamente; 0 000 0
® Conhecido como modelo Muralha da China ou “Muro Etico”; L 1

" Modelo que atenua conflitos de interesses, pois:

v Nenhuma informacgdo pode fluir entre os sujeitos e objetos;

v' De forma que crie um conflito de interesses.

® O controle de acesso é baseado em risco;

" Projetado em torno de uma suposi¢ao de que os riscos mudam
ao longo do tempo;

" Respondem a mudancas dinamicas em tempo real e ndo sao
estaticas.
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Brewer-Nash

Por exemplo:

® Um escritério de advocacia representando clientes
concorrentes;

® Um analista financeiro operando a¢des com empresas
adversarias;

" Um mestre cervejeiro criando uma receita para duas
cervejarias distintas;

® Uma consultoria estratégica atuando em um mercado com
empresas do mesmo ramo.

1O0I
0 |000] o
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Téchnicas de Gerenciamento de
Acesso Dinamico

Essa técnica deve proteger as informacoes ao
longo de seu ciclo de vida (ou seja, criacao,
processamento, armazenamento, transmissao e
descarte), incluindo:

®  PermissoOes de acesso com base na identidade,
dispositivo, localiza¢cdo ou aplicativo;

" Esquema de classificacao;

" Estabelecimento de processos de monitoramento,
relatérios e suporte técnico;

" Autenticacdo, credenciais apropriadas ou certificado
para acessar as informacdes;

" Acesso a um periodo de tempo especificado;
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Téchnicas de Gerenciamento de
Acesso Dinamico

Essa técnica deve proteger as informacodes ao longo
de seu ciclo de vida (ou seja, criacdo, processamento,
armazenamento, transmissao e descarte), incluindo:

® Criptografia para proteger as informacdes;
" Permissdes de impressao das informacdes;

" Quem acessa a informagdo e como a informacao é
utilizada;

" Alertas caso sejam detectadas tentativas de uso indevido
das informacdes.

Consideracoes

= = Nado substituem o gerenciamento de acesso
classico, por exemplo, ACLs;

QR
Il

= Util para resposta a incidentes, pois as
permissdes podem ser modificadas ou
revogadas a qualquer momento.
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Controle: Acesso ao Codigo Fonte

Q

Objetivo:

Evitar a introducdo de funcionalidades nao
autorizadas, evitar alteracdes ndo intencionais ou
maliciosas e manter a confidencialidade da
propriedade intelectual valiosa.

O que devemos proteger além do
cédigo-fonte?

® |tens associados:
4 Projetos;
Especificacdes;

Dados em produc¢do, desenvolvimento,
teste, homologacao etc.;

Configuracdes;
Versionamento;

Biblioteca;

XX XX

Planos de teste, integracdo etc.
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Controle: Acesso ao Codigo Fonte

O que devemos proteger além do
coédigo-fonte?

® Ferramentas de desenvolvimento:

9 o v/ Compiladores;

v Construtores;
[if

v’ Ferramentas de integracao (DevOps);
v Plataformas de teste;

v Ambientes.
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Evitando o Acesso ao Codigo-Fonte

Medidas para controle de armazenamento
ao codigo-fonte:

" Controle de acesso de leitura a um repositorio de
codigo centralizado;

® Usar um sistema de gerenciamento de codigo-fonte;

® O acesso de leitura e gravacdao com base na func¢ao
e em pessoas com privilégios;

® Aplicar controles se o codigo-fonte for aberto ou de
terceiros;

" Diretrizes para controlar o acesso as bibliotecas de
origem do programa;

® Conceder acesso de leitura e gravacao com base
nas necessidades do negdcio;

® Concessao de acesso com base nos procedimentos
de controle de mudancas;

® N3o conceder aos desenvolvedores acesso direto ao
repositorio de codigo-fonte;

® Manter e gerenciar uma lista de programas em um
ambiente seguro;

® Manter um registro de auditoria de todos
acessos e de todas as alteracdes;

® Controles adicionais para garantir
integridade, como assinatura digital.
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Controle: Autenticacao Segura

Objetivo:

@ Garantir que um usuario ou uma entidade seja

autenticado com seguranca quando o acesso a
sistemas, aplicativos e servicos é concedido.

Como comprovar a identidade real de um usuario,
software, mensagem ou outras entidades?

" Aforca da autenticacdo deve ser adequada a classificacao das
informacdes;

O método da autenticagao forte pode ser através de certificados
digitais, smart cards, tokens ou meios biométricos;

Autentica¢des devem ser acompanhadas por autentica¢ao
multifator:

%8 % %¥ O que vocé sabe;

2

o O que vocé tem;

O que vocé é.

" A autenticacdo biométrica deve ser
invalidada se for comprometida devido a
umidade ou envelhecimento;

" Para problemas de biometria, deve ser
acompanhada de pelo menos uma técnica
de autenticac¢do alternativa.
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Procedimentos e Tecnhologias para Logins

Os procedimentos e tecnologias de login devem ser
implementados considerando o seguinte:

" Nao exibir informacdes confidenciais até que o login tenha
sido completado;

" Exibir um aviso que o sistema so deve ser acessado por
usuarios autorizados;

" Ndo fornecer mensagens de ajuda durante o procedimento
de login;

" Validar as informacdes apos o preenchimento de todos os
dados de entrada;

" Proteger contra forca bruta em nomes de usuario e senhas,
como CAPTCHA;
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Procedimentos e Tecnhologias para Logins

Os procedimentos e tecnologias de login devem ser
implementados considerando o seguinte:

Exigir redefinicdo de senha ap6s um numero de tentativas com
falha;

Bloquear o usuario apdés um numero maximo de erros;

Registro de tentativas malsucedidas e bem-sucedidas com
alerta ao admin;

Exibir informacdes sobre a data do ultimo login bem e
malsucedido;

Ndo exibir uma senha em texto ao ser digitada;

Ndo transmitir senhas sem criptografia em uma rede para evitar
um sniffer;

Encerrar sess@es inativas apos um periodo definido de
inatividade;

Restringir tempo de dura¢do da conexao.
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Programas Utilitarios

Qual a finalidade?

® Ajuda na execucdo do sistema operacional e na manutencdo
geral do sistema;

" Executa uma tarefa especifica com funcdes uteis, como
formatacao, compactacao, digitalizacdo, exploragao etc.

Tarefas comuns realizadas por Programas Utilitarios

1§

Desfragmentac¢do de disco;

Limpeza de disco;

Gerenciamento de arquivos;

Backup;

100 110
/N, Depuradores

& m [¢] [
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Programas Utilitarios

Tarefas comuns realizadas por Programas Utilitarios A maioria dos endpoints tem um
mais programas utilitarios que

podem ser capazes de sobrepor o
Ferramenta de Diagnéstico; o controles dos sistemas e aplica¢o

O

Monitoramento de rede;

[
[

Compressao;

axs

Gerenciamento de Disco;

Antivirus;

1, @

Firewall;
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Controle: Uso de Programas
Utilitarios Privilegiados

Objetivo ® Se possivel, segregar comunicacdes de rede

@/ Garantir que o uso de programas utilitarios ndo esses programas do trafego de aplicativos;
prejudique o sistema e os controles de aplicativos para ® Limitar a disponibilidade dos utilitarios dura
a seguranca da informacao. uma mudanca autorizada;

Como evitar que os utilitarios prejudiquem os sistemas " Registrar todos os usos de programas utilita
e substituam os controles?

" Limitar o uso desses programas somente a usuarios
autorizados;

® Usar de procedimentos de identificacdo, autenticacao e
autorizacao;

" Definicdo e documentac¢ao dos niveis de autorizacao;

" Nao disponibilizar utilitarios para usuarios que tenham acesso
aos sistemas;

® Remover ou desabilitar todos os programas utilitarios
desnecessarios;

®  Segregacao l6gica dos programas utilitarios do software;
gregac g prog
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