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Porque existe Vulnerabilidade?
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Sistemas corporativos sao compostos
por diversas partes.

Varios elementos podem ser menos que perfeitos.

Quase tudo tera fraquezas ou vulnerabilidades.

Compreender onde existem essas fraquezas e
vulnerabilidades é fundamental.
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Razoes para Vulnerabilidades

Sistemas em fim de vida util:

Um sistema EOL atingiu o fim de sua utilidade ou
lucratividade.

Sistemas embarcados:

Pequeno sistema com hardware minimo e é
incorporado em um dispositivo ou sistema
maior para executar func¢des especificas.

Falta de suporte do fornecedor:

Usar um produto que o fornecedor ndo
oferece mais suporte. Vulnerabilidades
gue nao estao mais sendo corrigidas.
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Tipos de Vulnerabilidades

Manipulacdo de entrada inadequada;

Configuracao incorreta/configuracdo fraca;

Configurac¢ao padrao;

Use o OSINT para descobrir as
vulnerabilidades conhecidas em produtos.




Vulnerabilidades Baseadas em Nuvem VsS. Locais

»  Vulnerabilidades existem independente se local ou na nuvem.

gam Se local, a empresa tem acesso irrestrito
B | >, oo

& a sua infraestrutura.
b Se na nuvem, ndo hé visibilidade das
=21=5 vulnerabilidades por parte do cliente.

) A equacao “fecha”, pois enxergam-se vantagens na
nuvem, como escalabilidade e custos.

N Nao importa onde os dados sejam armazenados:
sempre havera vulnerabilidades em potencial.




Dia Zero
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Termo usado para vulnerabilidades

Da descoberta até a correcdo ou patch, a
vulnerabilidade recebe o nome de dia zero.

Pesquisadores e desenvolvedores
precisam compartilhar informacdes.

Vulnerabilidades desconhecida pelo
fabricante que criou o software.

recém-descobertas e ainda nao tratadas.




Configuracoes Fracas

Um sistema com configuragao
fraca sofre com problemas de
seguranca ou desempenho.

) Meio para um invasor obter acesso ou avangar
seu nivel de privilégio.

> Exemplos:

)
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Permissoes Abertas;

Contas Root Nao Seguras;
Erros;

Criptografia Fraca;
Protocolos Nao Seguros;

Portas e Servicos Abertos.




Permissoes Abertas

Permissdo: Atividades permitidas em um

é objeto por um ator em um sistema.

» Deixa o sistema aberto para invasores.

N Como contas convidadas tendo acesso de gravacao aos
dados.

»  Algumas dicas:

e Configurar corretamente as
permissdes € uma defesa;

G Quando ndo configuradas é como ndo ter
nenhum controle sobre nenhum item.




Contas Root Nao Seguras
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As contas root tém acesso a tudo e a capacidade de
realizar quase toda atividade em uma rede.

} Devem ser monitoradas e verificar se
todos os acessos estdo corretos.

Praticas:

P  Renomear a conta padrao;
D  Definir uma senha forte na conta;

) Limitar a criacdo de novas contas de nivel root.

As configuracdes fortes incluem:
Conta root (Linux);

Contas de administrador (Windows).
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Erros

) Todo sistema apresentara erros, e é preciso
estabelecer a sua captura e as respostas.

) Erro cometido na configuragao também pode
deixar um sistema vulneravel aos ataques.

»  Método de defesa: Gerenciamento de erros e bugs.

) Validacdes de entrada inadequadas sao
exploradas por invasores.

} Como tratar erros:

@ Devem ser capturados pelo programa;

L0G Arquivos de log apropriados precisam ser gerados.




Criptografia Fraca

NQ Um erro tipico para criptografia fraca
S @ é desenvolver seu préprio algoritmo
{Z? criptografico.

» Causas:

—— Algoritmos criptograficos tornam-se confiaveis
” , .

—/ somente apos anos repelindo ataques.

Erros’r)as |.mplementagoes do

) algoritimo;
¥ Algoritmos obsoletos ou fracos
& § como DES e 3DES;

) Qualquer protecao fornecida nao existe se as
falhas criptograficas existem.




Protocolos Nao Seguros

» Adicione TLS ao HTTP, usando HTTPS.
» Evite FTP, Telnet e SNMPv1.

» O que contribui com acesso ndo autorizado:

) Protocolos e servicos de comunica¢do
protegidos de forma inadequada;

P Credenciais ndo seguras, como no SFTP.

» Podem provocar acesso indevido:

Roteadores; Switches;

Pontos de acesso; Gateways;
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Proxies; Firewalls.
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.




Configuracdes Padrao

( Configuracdes padrao podem
&_) ser um risco de seguranca.
» Exemplo: Sistemas Operacionais mais antigos.

) A maioria dos fornecedores define valores
padrdo com a seguranca.

P  Exemplo classico:

Windows Server que vinha com o software de
2 : : : ~
servidor web da Microsoft instalado por padrao.




Portas e Servicos Abertos

) Para que um servi¢o responda a uma solicitacdo, sua
porta deve estar aberta para comunicacao.

» Recomendacgdes:

(co») Ndo manter servicos abertos em excesso;

Desabilitar servicos;
<& :

& Fechar portas;

1
— T Usar firewalls para evitar comunicacdes.

) E preciso habilitar somente aquilo que é necessario.

) Configurac¢des fracas aumentam a probabilidade de ataques.
Faca auditoria regularmente.




Riscos de Terceiros

) O ambiente de computacdo empresarial esta
repleto de terceiros, que traz riscos:

0.0

e@e Desenvolvimento de codigo terceirizado;
@ Manutencdo de sistemas;

- Armazenamento de dados no

=g computador de outra parte.




Cuidados com Terceiros

) Sobre o software de terceiros, é importante
ter um inventario sobre:

9

"
=

O

O que ¢;

Onde é usado;

Qual a versao do software.

»  Preocupacdes com terceiros envolvem:

D D

Cadeia de suprimentos;

Falta de suporte do fornecedor.
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Gerenciamento de Fornecedores

N Fornecedor € qualquer empresa que tem um
relacionamento comercial com sua empresa.

) Como este fornecedor gerencia seus produtos e
tem acesso ao seu ambiente?

»  No gerenciamento de fornecedores:
p Determine as proprias necessidades;

) Encontre fornecedores que
oferecam a melhor proposta.

» Valor de longo prazo envolve:
p Questdes de suporte;
p Vida util do sistema;

P Manutencdo.




Integracao de Sistemas

b Empresas de Integracdo sdo compostas por muitos componentes,

<3 ‘ Diferentes componentes servem a diferentes
rode funcdes mas precisam trabalhar juntos.

) A integracdo de sistemas é uma area onde podem existir
vulnerabilidades:

;% Pecas podem apresentar lacunas em sua
integracao;

o Capacidades que ndo estao de acordo com o
que é desejado.




Falta de Suporte do Fornecedor

» Vulnerabilidades que envolvem falta de suporte:
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Fabricante original do item nao
oferece mais suporte (EOL);

Falta de atualizacao de patches e correcdes;

Implementac¢do de sistema por um fornecedor
que posteriormente sai do mercado.

Falta de habilidade com testes de regressao.

Relacionadas a idade do produto/sistema
(pecas antigas ou sistema embarcado).




Cadeia de Suprimentos

N O risco de cadeia de suprimentos é causado por
vulnerabilidades na propria cadeia. Alguns riscos incluem:

@ Eventos externos;
,/’ Atrasos no lancamento de produtos;

00 Atraso em atualiza¢des;

X
." Falta de entrega de elementos do software.

) Geralmente acontece no elo de seguranca mais fraco
da cadeia.
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Desenvolvimento de Codigo Terceirizado

O cbdigo pode ser uma fonte de vulnerabilidade. Os
motivos sdo:
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P  Envolvimento em vérios aspectos do negacio;

p Terceirizacao e dificuldade do gerenciamento.

»  Eimportante:

Estabelecer condi¢Bes nos contratos em
desenvolvimento terceirizado.

Garantir que desenvolvedores terceirizados
tenham praticas de programacao segura.




Armazenamento de Dados
Armazenamento de dados é um aspecto
importante de todas as empresas.

) Garanta que somente a sua empresa possa

descriptografar os dados.

) A medida que distribuimos o armazenamento de dados,
0 gerenciamento se torna mais dificil.

»  Para gerenciar, é preciso:

@ Garantir controles de acesso e protecdes
de seguranca corretos (e.g. backups).

Garantir uma politica de armazenamento;

()

Uma lista de verificacdo (checklist).
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