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Provedores de Servicos em Nuvem

» Em varios tamanhos e formas.

» Provedores de mega-nuvem:

amazon Amazon;
o .
OJ Google;
|4 :
Microsoft;
|
Oracle.

) E preciso levar em conta precos e termos contratuais.

» Se algo ndo estiver no contrato, ndo sera feito.




Provedor de Servicos Gerenciados (MSP)/
Provedor de Servicos de Seguranca Gerenciada (MSSP)

MSP - Controla remotamente a infraestrutura de TI.

MSSP - Terceiro que gerencia servi¢os de seguranca.

Fornecem forca a uma empresa.

Desvantagens:
D Falta de flexibilidade;

e

> Falta de espaco para qualquer mudanca.




On-Premises vs. Off-Premises

»  On-premises = Sistema reside localmente.

»  Pode ser uma maquina virtual (VM), armazenamento ou servico.

» Aorganizacdo tem controle do sistema.

» Desvantagens:

:6: Requer recursos locais;

Néo e facil de escalar.

) "Na nuvem": Sistema distribuido em uma infraestrutura de
forma remota e acessivel por uma rede.



Fog Computing
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Uso de computador de outra pessoa.

Desenvolvida pela Cisco.

Move parte do trabalho para o espaco local.

Media o processamento entre o hardware
local e os servidores remotos.

Complemento da nuvem, e ndo um substituto.




Computacao de Borda

Computacdo realizada na borda de uma rede.
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Impulsionada por quem pode processar na
rede e quer novos mercados.

Impulsionada com a Internet das Coisas (IoT).

Depende da "borda" e de um processamento
em nivel suficiente.
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Pode gerenciar o fluxo de dados e fazer a
computacdo no caminho.
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n Client

Th

Recursos limitados.

J Comunica-se com outra maquina.

Permite o acesso a um servidor com
recursos apropriados.

|| Utiliza computacdo em nuvem e virtualizagao.
[rropEa=i)
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Contéineres

) Contém as partes de um sistema operacional
separadas do kernel.

b  Permite ter, de forma separada:

33; Thread de memoria;

{i; CPU:

Igb Armazenamento.

»  Evolucdo do conceito de VM.

» Agrupado em um pacote:

Aplicativo;

il Bibliotecas:

=H
Arquivos de configuracao.




Microsservicos/AP|

) APl - Meio para especificar como alguém interage
com um software.

) Se ele usa a APl de REST, a interface definida é um
conjunto de quatro acdes em HTTP:

& GET:
POST:
E/' PUT:

=~ "
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»  Microsservicos - Dividem o sistema em pequenos modulos.
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Infraestrutura Como Codigo

\ Uso de arquivos de definicdo legiveis por maquina.
o)

Vantagens:

ﬁﬁ ) Flexibilidade;
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» Escalabilidade.

o Permite gerenciar hardware fisico de
forma programatica.
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Rede Definida por Software (SDN)

N Arquitetura na rede na qual o plano de
controle e o de dados sao separados.

P Controle programatico.

»  Pilhade programacao de rede completa.
P Flexibilidade;
D Programabilidade.

» Depende da funcdo de rede (NFV).




Prime

Visibilidade Definida por Codigo (SDV)

Extensao da infraestrutura como ideia de codigo
para o problema de visibilidade da rede.

% Feito via codigo por malha SDN.

Vantagens:

» Flexibilidade no projeto;

» Capacidade de reconfiguracao.




Arquitetura Sem Servidor

» Anuvem é um recurso compartilhado.

»  Simplifica e adiciona recursos significativos.

v

Capacidade de pico.
» Vantagens:

Provedores de nuvem podem fazer
alteracdes por scripts automatizados;

g& Oferece suporte a integracao de servi¢os.




Integracao de Servicos

» Conexdo de elementos de infraestrutura e software.

» Ainfraestrutura em nuvem consegue integrar servicos.
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Scripts pré-projetados.

Economia de custos;

Confiabilidade.




Politicas de Recursos

) Gerenciamento de recursos é feito através da
politica de recursos.

) Cada provedor tem uma maneira de interacdo
com um menu de servicos.

»  Com essa politica, vocé pode:

n Definir o que, onde e como 0s recursos
sao provisionados;

@ Definir restricdes;

[
,@' Gerenciar recursos;
'a’ Gerenciar custos.




Gateway de Transito
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Conexdo para interconectar nuvens privadas
virtuais (VPCs) e redes locais.
Vantagens:

Definir e controlar a comunicacado entre
Ty recursos na rede;

Definir e controlar a comunicacdo entre
recursos da prépria infraestrutura.

Implementados para dar suporte ao ambiente de nuvem.




Virtualizacao

) Permite que um computador tenha mais de
um sistema operacional.

» Abstracdo da camada do Sistema Operacional.

)  Epreciso empregar um hypervisor.

) Programa de baixo nivel onde varios SOs sdo executados
em um host.

» Vantagens:

¢

Separacao do software e hardware;

Melhoria de muitas func¢des do sistema.

»  Maquinas virtuais = SOs convidados.




Hipervisor Tipo |

» Executados no hardware do sistema.

» Velocidade e eficiéncia.
» Exemplos:

) KVM;

) Xen;
D Microsoft Windows Server Hyper-V;
D Plataformas VMWare vSphere/ESXi.




Hipervisor Tipo |

) Executados em cima de um sistema
operacional host.

» Exemplos:

o
i

»  Projetados para um ndmero limitado de VMs.

VirtualBox (Oracle);

VMware Player.

Q,



Prevencao de Expansao de
Maquinas Virtuais (VM) Sprawl

Disseminacdo e desorganizac¢do por falta de uma
estrutura organizacional.

AR
g VMs sdo arquivos com uma copia das estruturas
de disco e membria.

Expansdo da VM = Estrutura desorganizada.

Uma ferramenta de gerenciamento permite que os
administradores gerenciem VMs e evitem a expansao.
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Protecao Contra Fuga de VM

»  Software, malware ou invasor podem escapar de
um VM.

» Uma fuga pode proporcionar ataques.

» Ambientes de VM de grande escala tém mdédulos especificos.

P Conseguem detectar fuga;

D Fornecem protecdo para outros médulos.






