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e CoblIT 2019 é a porta de entrada para a série de certificacdes do ISACA;
e CISM/CGEIT/CRISC/CISA/entre outras.

PROPOSITO
DESTE CURSO

<

* Conhecimento e entendimento das orienta¢des do COBIT 2019;

* Ser capaz de compreender a governanga e o gerenciamento da Tl
corporativa;

* Criar consciéncia com seus executivos de negdcio e geréncia sénior
de TI;

* Avaliar o estado atual da Tl corporativa;

* Definir qual aspecto do COBIT 2019 seria apropriado implementar.
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Toépicos deste modulo:

* Quais os objetivos deste curso.
* Qual o conteudo programatico.
* Esquema de certificagdes do COBIT 2019.

* Formato dos exames Foundation e Bridge.

e Onde ecomo comprar os exames.

INTRODUCAO
AO MODULO

4
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Perguntas respondidas ao final do curso:

* Quem é o publico-alvo do COBIT 2019?

* Porque o COBIT é usado como um framework de EGIT?

* Quais os beneficios do COBIT?

* O que contém dentro dele?

* Como e qual a finalidade da arquitetura de produtos do COBIT?
* Como alinhar o COBIT com outros frameworks?

* Como alinhar normas e corpos de conhecimento?

OBIJETIVOS
MACRO
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Perguntas respondidas ao final do curso:

* O que sao principios de “sistema” de governanca e “framework” de
governanga?

* Quais sao os componentes de um sistema de governanga?

* Como é estruturado o conteudo da Cascata de Objetivos?

* Qual o propdsito e o que sao os 40 Objetivos de Governanca e Gestao?

* Qual a relagdo entre os objetivos de governanca e gestao e os componentes
de governanga?

* Como é feito o gerenciamento de desempenho baseado em COBIT?

* Como funciona as perspectivas de maturidade e capacidade no COBIT?

* Como desenhar um sistema de governanca sob medida usando o COBIT?

* Quais sdo os pontos-chave do caso de negdcios (business case) do COBIT?

* Quais as fases para implementar o COBIT?

* Quais as relacOes entre os Guias de Design e Implementacao do COBIT?

* E, como estar preparado para o exame da COBIT 2019?

4

OBIJETIVOS
DO COBIT
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Apresentagao

do curso .
Introducao

@ ao COBIT
@ Sistema de
governanga e
@ principios do
framework
Implementando ‘ QBI |2019 Sistema de
EGIT 6

governanca e
componentes
Comecado com o
COBIT fazendo um
business case @ Objetivos de
governanca
@ e gestao
Desenhando um
sistema de

governanca
adaptado

Gerenciamento de
desempenho

CONTEUDO
PROGRAMATICO
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COBIT BRIDGE

CURSO COBIT 2019
BRIDGE

Detalhes entre COBIT 5 &
COBIT2019

CERTIFICADO COBIT 2019 FOUNDATION

CURSO COBIT 2019
FOUNDATION
Introdugdo & governanga,

principios-chave, terminologia e
valor para o negécio , visdo
geral dos 40 objetivos de

governanca e gestio

CERTIFICADO COBIT 2019 DESIGN / IMPLEMENTATION

CURSO COBIT 2019
DESIGN/
IMPLEMENTATION

Fatores de desenho e
aplicagbes praticas do COBIT na
organizagao

CERTIFICADO COBIT
2019 FOUNDATION

ESQUEMA DE
CERTIFICACAO
DO COBIT 2019
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Online supervisionado (precisa ser agendado).
Sem consulta ao material.
Possui 75 questoes de multipla escolha.

Todas as questdes possuem trés opcoes de escolha e
somente uma resposta correta.

E necessario acertar no minimo 65% (49 questdes)
para passar.

2 horas (120 minutos) de duracao.

Somente disponivel em inglés.

Taxa: USD 175 — pagamento direto no site da ISACA.

QD
%o

EXAME COBIT 2019
FOUNDATION

4
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Maddulo

Framework Introduction
Principles

Governance System and
Components

Governance and
Management Objectives

Performance Management

Designing a Taillored
Governance System

Business Case

Implementation

Porcentagem total
de questoes

O numero de perguntas em cada dominio é baseado
no peso atribuido ao dominio.
O tabela acima detalha os dominios e os pesos
atribuidos a eles.

CONTEUDO

DO EXAME

©,
o
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Acesse a pagina:
https://www.isaca.org/credentialing/cobit/co

bit-foundation

Cligue no botdo: REGISTER FOR EXAM

ABOUT MEMBERSHIP CERTIFICATION EDUCATION COBIT KNOWLEDGE & INSIGHTS JOURNAL BOOKSTORE

TR —
ERSI RITY NEXUS Insight.s nd resources fo -‘V‘l_‘:,'-- Secunty profess

COBIT 2019 Foundation Exam

4

COMPRA DO EXAME
FOUNDATION NO
SITE DA ISACA
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.

Sistemas suportados: Navegador:
Windows, Mac OS X ou Google Chrome.
superior, Linux e Chrome OS.

<<T>>
-
Webcam/Microfone: Largura de banda:

Minimo VGA 640 x 480 de Minimo de 500kb/s de
resolucdao, com microfone download e 256kb/s

embutido ou externo. de upload.

Requisitos de Hardware: 1GB RAM & 2GHz dual
core processor, minimo 1280 x 800 de resolucao.

QD
%o

PRE-REQUISITOS
TECNICOS:




<
+
)
0@6
academy
OBRIGADO! r
COBIT 2019 - INTRODUCAO AO CURSO —
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~ —]|| TOPICOS ABORDADOS NESTE MODULO:

&P =

= * Governanga Corporativa de I&T.

7 = * Publico-alvo para o Framework do COBIT 2019.

* COBIT como um framework de I1&T.

* Formato e arquitetura de produtos do COBIT 2019.

* Principais diferencas para a nova versao.
* COBIT e outros padrdoes/normas.

OBJETIVOS DE APRENDIZAGEM:

* Reconhecer o publico-alvo do COBIT 2019.

* Reconhecer o contexto, os beneficios e as principais razoes
pelas quais o COBIT é usado como um framework de
governanca de informacdes e tecnologia.

* Reconhecer as descricoes e propodsitos da arquitetura de
produtos do COBIT 2019.

* Lembrar do alinhamento do COBIT com outros frameworks,
normas e corpos de conhecimento aplicaveis.

* Preparar-se para o exame da COBIT 2019 Foundation.

4

OBJETIVOS
DO MODULO

QD
%o




* Informacao e tecnologia (I&T) tém se tornado cruciais no suporte,
sustentabilidade e crescimento das organizagdes.

* No passado, conselhos de governanga e geréncia sénior podiam ignorar ou PA P E L DA

evitar decisdes sobre I1&T, hoje ndao podem mais.

~>
* Coma “digitizacdo” e transformacao digital, modelos de governanca tém se I N FO R M ACAO E

%. tornado mais importantes que nunca.
&
. TECNOLOGIA (I1&T)
Cc
CQ)
p2
o
)5 Ooo
0 o
= |l
= 0 ﬂ 00
|
. v
<
Q
A
=
S DIGITALIZACAO DIGITIZACAO TRANSFORMACAO
a
g DIGITAL
* O processo de * O processo de
tornar a considerar como * O processo de planejar
informacao melhor aplicar novas aplicacdes de
disponivel e informacao digitalizada negdcio que podem
acessivel em para simplificar integrar todos os dados
formato digital. operacgoes. e aplicativos
* Tornar dados * Reduzir custos e digitalizados.
digitais. aumentar eficiéncia. * Ganhar dinheiro com

novos negocios.
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GOVERNANCA

CORPORATIVA

DE TECNOLOGIA E
LTSRS T INFORMAGRO (EGIT)

* O framework reconhece que I&T podem residir fora dos
departamentos tradicionais de TI. '

* |&T corporativos englobam toda a informacao e tecnologia que
a organizacdo gera, processa e usa para alcancar seus
objetivos.

WO INIHdONd — 11900 OV OYINAOYULNI
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Alguns pontos importantes para ter em
mente ao considerar este sistema EGIT
sao:

* EGIT é uma parte integrante da governanca corporativa.

» E exercido pelo conselho que supervisiona a definicdo e implementacdo

de processos, estruturas e mecanismos relacionais.

* Permite que as pessoas de negdcios e de Tl executem suas

responsabilidades no suporte ao alinhamento de negdcios / Tl.

* Permite a criagao de valor de negdcio a partir de investimentos em

negdcios habilitados por I&T.

O COBIT 2019 usa o termo "TI" para se referir ao departamento
organizacional com a responsabilidade principal pela tecnologia.

GOVERNANCA
CORPORATIVA

DE TECNOLOGIA E
INFORMACAO (EGIT)
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O governo da Assegurar que as metas,
informacao e da estratégias e prioridades
tecnologia ndo deve sejam equilibradas entre
ser deixado paraaTl, as necessidades das
mas deve ser partes interessadas e da
governado a partir do organizacdo e a I&T.

nivel da organizagao.

CONTEXTO DO EGIT

Garantir a entrega de beneficios, otimizacdo
de riscos e otimizacao de recursos.

4
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EDB Fundamentalmente, a EGIT esta preocupada com a

ENTREGA DE VALOR da transformacao digital e a mitigacao
do risco do negdcio que resulta da transformacao digital.

Mais especificamente, trés resultados principais podem ser
esperados apods a adocao bem-sucedida da EGIT.

REALIZACAO DE BENEFICIOS
Consiste em criar valor para a organizacao por meio de I&T, mantendo e
aumentando o valor derivado de investimentos existentes em Tl e

eliminando iniciativas e ativos de Tl que ndo estao criando valor suficiente.

OTIMIZACAO DE RISCOS
Implica em abordar o risco de negécio associado ao uso, propriedade,

operacao, envolvimento, influéncia e adogao de I&T em uma organizagao.

OTIMIZACAO DE RECURSOS
Garante que as habilidades apropriadas estejam implementadas para
executar o plano estratégico e que recursos suficientes, apropriados e
eficazes sejam fornecidos.

BENEFICIOS
DA EGIT
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é um framework (estrutura) para a governanca e gestao
de informacdes e tecnologias corporativas e é destinado a toda a
organizagao.

Ele faz uma distin¢ao clara entre

As necessidades, condigOes e opgdes das partes

interessadas sejam avaliadas para determinar @ = @
objetivos de negdcio equilibrados e acordados. @

A direcdo seja definida por meio de priorizacdo e

tomada de decisao.

O desempenho e a conformidade sejam

monitorados.

Na maioria das organizacao, a governanca geral é de

responsabilidade do conselho de administragao, sob

a lideranga do presidente.

N * Planeja, constrdi, executa e monitora as atividades,
— alinhando-se com a dire¢do estabelecida pelo érgao
= de governanga, para atingir os objetivos

corporativos.

/H * Na maioria das organizacado, a gestdo é de
responsabilidade da geréncia executiva, sob a
lideranca do diretor executivo.

COBIT COMO UM
FRAMEWORK DE
GOVERNANCA
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O COBIT 2019 tem um publico-alvo semelhante ao do
COBIT 5, ou seja, os stakeholders da EGIT. Esses incluem:

Stakeholders INTERNOS

e Conselhos.

* Gerentes executivos.
* Gerentes de negdcio.

 GerentesdeTl.

* Provedores de
garantia/auditoria.

* Profissionais de
gestao de riscos.

Stakeholders EXTERNOS

* Reguladores.

* Parceiros de negdcio.

* Fornecedores de TI.

PUBLICO PARA
O COBIT 2019

QD
%o
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NAO E UMA DESCRICAO COMPLETA DE TODO O AMBIENTE DE Tl DE UMA
ORGANIZACAO
* Ele se concentra nas areas de Informacgdes e Tecnologia que
contribuem para o sucesso geral da organizagao.

NAO E UMA ESTRUTURA PARA ORGANIZAR PROCESSOS DE NEGOCIO
* Ele usa objetivos de governanca e gestdao que estdo associados a
processos relacionados a I&T que suportam os processos de
negdcio e a necessidade de informacdes.

NAO E UMA ESTRUTURA TECNICA PARA GERENCIAR TODA A TECNOLOGIA
* Ele é tecnologicamente neutro e pode ser usado como um modelo para
ajudar a governar e gerenciar processos, praticas e atividades para

apoiar a realizacdo de metas.

O QUE O COBIT
NAO E!
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NAO FAZ NEM PRESCREVE NENHUMA DECISAO RELACIONADA A TI
* Nao espere que ele ird descrever como resolver questdes de
cenarios especificos.

NAO DECIDIRA QUAL E A MELHOR ESTRATEGIA DE TI, qual é a melhor
arquitetura ou quanto pode ou deve custar.

Em vez disso, o COBIT define todos os
componentes que descrevem quais decisdes
devem ser tomadas e como e por quem elas
devem ser tomadas.

O QUE O COBIT
NAO E!
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O COBIT nao contradiz qualquer orientagao nas normas
relacionadas.

O COBIT nao copia todo o conteudo dessas normas relacionadas.

O COBIT fornece declaragdes ou referéncias equivalentes as
orientacdes relacionadas.

QD
%o

COBIT E OUTRAS
NORMAS/PADROES
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INTRODUCAO E METODOLOGIA OBJETIVOS DE
GOVERNANCA E GESTAO
O coracgao do framework COBIT

incorpora uma definicdo expandida Contém uma descrigao
de governanga e atualiza os detalhada do Modelo
principios do COBIT enquanto Basico do COBIT e seus
estabelece a estrutura do 40 objetivos de
framework geral. governanca/gestdo.

PRINCIPAIS
PUBLICACOES DO
COBIT 2019

Q

4

DESENHANDO UMA SOLUCAO
DE GOVERNANCA DE TI

Preenche uma necessidade
importante para os usudrios do
COBIT - como colocar o COBIT
em pratica.

4

IMPLEMENTANDO E OTIMIZANDO
UMA SOLUCAO DE GOVERNANCA DE TI

E uma vers3o atualizada do anterior
guia de implementac¢ao do COBIT 5,
adotando uma abordagem semelhante
a implementacao.




« Enterprise strategy
« Enterprise goals
e

Inputs to COBIT* 2019 COBIT* 2019

ompliance requirements

COBIT 5 COBIT Core
Design Factors

Reference Model of Governance
F?:}anmrffs, and Management Objectives
EcEe s
Community
Dﬂﬂﬂﬂﬂa
-u'.. Focus Area r L
= --mﬂn= 7 Sy ene

and perfol
managem
guidance

COBIT® 2019 Framework:

Introduction and Methodology
COBIT Core
Guide:

Publications
COBIT*® 2019 Framework: COBIT® 2019 Design Guide:
Designing an Information and Technology
Govemnance Solution

Govenance and
Management Objectives

WO INIHdONd — 11900 OV OYINAOYULNI

FORMATO E
ARQUITETURA DE PRODUTOS
DO COBIT 2019




Foco na Governanca Corporativa englobando todas as areas da organizagdo

Foco na Governanga de Tl

Adiciona Diretrizes de Gerenciamento

Adiciona controles

Evolucao

Risk IT
(2009)

Foco em auditoria

COBIT 1 COBIT 2 COBIT 3 COBIT 5 COBIT 5
4.0/4.1

1996 1998 2000 2005/7 2012

VERSOES DO COBIT

INTRODUGAO AO COBIT = PMGPRIME.COM

2019
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COBIT 2019
FRAMEWORK

COBIT Governance &
Management Objectives

Focus Area - DEVOPS
Focus Area - SME
Focus Area - RISK
Focus Area - SECURITY

COBIT 2019
DESIGN GUIDE

Designing Your Information &
Technology Governance System

4

PRINCIPAIS MUDANCAS
NO COBIT 2019

COBIT 2019 IMPLEMENTATION GUIDE

Imprementing and Optimizing Your Information
& Technology Governance System
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&

Conceito de principios do COBIT modificado para incluir tanto
sistemas de governanga quanto estruturas de governanga.

Componentes de governanca substituem os habilitadores
(enablers) do COBIT 5. Esses sao coisas holisticamente
trabalhando juntas e foram significativamente simplificadas a
partir do COBITS.

Novas areas de foco sobre as quais praticas especificas de
governang¢a podem ser direcionadas.

A adicdo de fatores de desenho - que sao usados para
influenciar o desenho do sistema de governanca de uma
organizagao.

RESUMO DAS
PRINCIPAIS
MUDANCAS

, NO COBIT 2019




@ RESUMO DAS
PRINCIPAIS
5. 40 objetivos de governanca e gestio que contém os 40 MUDAN CAS

processos atualizados no COBIT.

, NO COBIT 2019

5. Cascata de objetivos atualizada apoiando a priorizacdao dos
objetivos de gestao com base nos objetivos da organizacao.

5. Gerenciamento de desempenho atualizado, que inclui agora
modelos de maturidade.

WO INIHdONd — 11900 OV OYINAOYULNI

5. Inclusao do business case do COBIT.

5. Publicacoes novas e atualizadas.
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TOPICOS ABORDADOS NESTE MODULO:

* Principios do “sistema" de governanca.
* Principios do “framework” de governanca.

WO ANIAYIVONC — YHOMIINVYE4 0d SOIdJONIYd 3 YINVYNYIAOD 3a VINILSIS

OBJETIVOS DE APRENDIZAGEM:

 Compreender e descrever os
principios do “sistema” de
governanca e “framework” de @

governanca.

* Preparar-se para o exame COBIT
2019 Foundation.

)

OBJETIVOS
DO MODULO
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COBIT® 2019 foi desenvolvido com base
em dois conjuntos de principios:

Principios que descrevem os PRINCIPAIS REQUISITOS
de um sistema de governanca para informacgdes e
tecnologia da organizacao.

Principios para uma estrutura de governanga que
possa ser usada para construir um sistema de
governanca para a organizacao.

)

OS PRINCIPIOS DO
COBIT® 2019
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>
W

Fornecer valor para as
partes interessadas -
Provide Stakeholder Value

Sistema de governanca
dinamico - Dynamic
Governance System

o
o

Adaptado as
necessidades da
organizacao - Tailored to
Enterprise Needs

Abordagem holistica -
Holistic Approach

]
L]

Governanca distinta da
gestao - Governance
Distinct From
Management

G

Sistema de governanca
de ponta a ponta —
End-to-End Governance
System

)

OS 6 PRINCIPIOS PARA
UM SISTEMA DE
GOVERNANCA

4




)

000 PRINCIPIO 1:
Al % m FORNECER VALOR PARA
\x / AS PARTES INTERESSADAS
* Cada organizacao precisa de um SISTEMA DE
GOVERNANCA para atender as necessidades das 4

partes interessadas e gerar valor a partir do uso de
|&T.

* O valor reflete um equilibrio entre beneficios, riscos
e recursos, e as organizagdes precisam de uma
estratégia acionavel e de um sistema de governanca
para atingir esse valor.
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ST ST '
fobéos PRINCIPIO 2:
N €0 /) ABORDAGEM HOLISTICA

Um sistema de governanca para y
|&T corporativos € construido a
partir de varios componentes
que podem ser de diferentes
tipos e que trabalham juntos de
maneira holistica.
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DA A PRINCIPIO 3:
—| S )=
= /\\ SISTEMA DE
S GOVERNANCA DINAMICO

Um sistema de governanca deve ser DINAMICO.
4
» Isto significa que cada vez que um ou mais dos
fatores de desenho sao alterados (por exemplo, uma
mudanca na estratégia ou tecnologia), o impacto
dessas mudancas no sistema EGIT deve ser
considerado.

e Uma visao dinamica da EGIT levard a um sistema
EGIT viavel e resiliente.
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GOVERNANCA PRINCIPIO 4:
— GOVERNANCA DISTINTA
] DA GESTAO
GESTAO v

Um sistema de governanca deve
distinguir claramente entre as
atividades e estruturas de
governanca e gestao.

WO ANIAYIVONC — YHOMIINVYE4 0d SOIdJONIYd 3 YINVYNYIAOD 3a VINILSIS
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Um sistema de governanca deve ser adaptado
para as necessidades da organizacao usando um
conjunto de fatores de desenho como
parametro para adaptar e priorizar os
componentes do sistema de governanca.
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)

PRINCIPIO 5:
ADAPTADO AS
NECESSIDADES DA
ORGANIZACAO



Um sistema de governanca deve cobrir a
organizacao de ponta a ponta, concentrando-se
nao apenas na funcdo de Tl, mas em toda
tecnologia e processamento de informacdes que a
organizacao estabelece para atingir seus objetivos,
independentemente de sua localizacao na
organizacao.
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)

PRINCIPIO 6:
SISTEMA DE
GOVERNANCA DE
PONTA A PONTA
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% Bar;zadde?ono Aberto e OS TRES PRINCIPIOS
2 ) flexivel
conceitual \ PARA UM FRAMEWORK
§ Alinhado aos DE GOVERNANCA
z principais
2 padroes
S v
I Based on
)% Conceptual Model
N
S
S Open and Flexible
(%)
@)
< Aligned to Major
Standards
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1. BASEADO NO MODELO CONCEITUAL

Um framework de governanca deve ser baseado em um
modelo conceitual, identificando os principais
componentes e relacionamentos entre os componentes,
para maximizar a consisténcia e permitir a automacao.

2. ABERTO E FLEXIVEL

* Um framework de governanca deve ser aberto e
flexivel.

* Deve permitir a adicao de novos conteudos e a

capacidade de abordar novos problemas da maneira
mais flexivel, mantendo a integridade e consisténcia.

3. ALINHADO AOS PRINCIPAIS PADROES

Um framework de governanca deve se alinhar as
principais normas, padrdes, frameworks e regulamentos
relacionados.

o
S

PRINCIPIOS
DO FRAMEWORK
DE GOVERNANCA
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SISTEMA DE GOVERNANGA E PRINCIPIOS DO FRAMEWORK
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\ SISTEMA DE
GOVERNANCA
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TOPICOS ABORDADOS NESTE MODULO: OBJ ETlVOS
* Objetivos de governanca e gestdo. DO M é D U LO

 Componentes do sistema de governanca.
» Areas de foco.
* Fatores de desenho.

e (Cascata de objetivos. 4

OBJETIVOS DE APRENDIZAGEM:

* Compreender e descrever os componentes de um
sistema de governanga.

* Compreender a estrutura geral e o conteudo da
Cascata de Objetivos.

* Preparar-se para o exame COBIT 2019 Foundation.

WO INIHdONG - STLNINOJINOD 3 VINVYNYIAOD 3 VINILSIS
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« Enterprise strategy
« Enterprise goals

* Enterprise size
*Roleof IT

Inputs to COBIT® 2019 COBIT* 2019 i *Sourcing model for IT
« Compliance requirements

» Etc.

Design Factors

Reference Model of Governance

Standa;ddfs' and Management Objectives

Regulations Eoes s

Communjty

EEEEEEES
’nnn’-n - Focus Area ———
gganmﬂ D (-

objectives

»> Specific quidance
from focus areas

cCooosE o= | Tl
: C and performance
SR management
guidance

COBIT® 2019 Framework:
Introduction and Methodology
COBIT Core
Publications

- COBIT® 2019 Implementation Guide:
COBIT*® 2019 Framework: COBIT® 2019 Design Guide:
I ﬁnqandowmlzhgan
Govemance and Dalonlnganlrlomalonmﬂecmqlogy f | n-m. I

RELEMBRANDO A
ARQUITETURA DE
PRODUTOS DO COBIT 2019




OBIJETIVO

OBIJETIVO
DE GOVE- DE GESTAO Y
[0’}
RNANCA &
g>
o,
OBJETIVOS DE
(@)
4 S
o =
< S
> Processo de Processo de V E R N A N CA E s
U 3 al
m Governanga Gestao s
(a)
o ~ 3
< s
m o
3 L . GESTAO
Z Conselhos e alta Alta e média 8;»’
by geréncia executiva geréncia §
m >3
(@]
S R 4 g
< Os conceitos basicos incluem: @
o 3
m 3
Z + Um objetivo de governancga ou gestao sempre se relaciona com um 2
m . " . . s . 32
© processo (com nome idéntico ou simular) e uma série de componentes a
3 relacionados de outros tipos para ajudar a alcancgar o objetivo. §
[ e
‘D (%]
By . . : 2
S * Umobjetivo de governanca estd relacionado a um processo de 2
m . 4. ~ , . (%]
'8 governanca, enquanto um objetivo de gestao esta relacionado a um S
< processo de gestao. S
s
* Os processos de governanga geralmente estdao sob a responsabilidade g
dos conselhos e da alta geréncia executiva; os processos de gestao sao o g
[e]
N

dominio da alta e média geréncia.




Objetivos de governanga Objetivos de gestao

. : Build, Acquire Deliver, Service Monitor,
Evaluate, Direct and Align, Plan and a
Monitor (EDM) Organize (APO) and Implement and Support Evaluate and
(BAI) (DSS) Assess (MEA)
Referéncia: COBIT 2019 Framework: Basic Concepts: Governance Systems and Components, Capitulo 4.

OBJETIVOS DE
GOVERNANCA E GESTAO
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and Maintenance

AP 001-Managed
18T Management
Framework

APOOB-Managed
Relationships

BAIOT -Managed
Programs

BAIO8 —Managed
Knowledge

DSS01-Managed
Operations

EDMO4-Ensured EDMOS—Ensured

APQO3—-Managed —Manaa o
Erterprise AF(XHI: “',l.?[:u'c
Arch necture

-\
APDOS:‘\I:L,q_aJ APD10-Managed APO11-Managed

Agreements vendors Qualiy

BAN3-Managed
Solutions BNN

" Aaai
Izga:'?ﬁf?“ and Capacity

BAI2-Managed
R s

Managed
Requirer 1y
De

BAI10-Managed BAI1-Managed
Configuration Projects

DSS02-Managed
Service Requests
and Incidents

DSS03- Mangged DSS04- Managed
Problem: Continuity

esource Stakeholder
Optimizatior Engagement

APO05-Managed
Portiolio

APO12-Managed
Risk

BAIOS—Managad
Organizavonal

“hange

DSS05-Managad
Security

APO0S—Mana APO07T—-Managed
Budget and Costs Human UICES
MEADT - Managed
Performan J
Conformance
Monitonng
APO13-Managed |l APO14-Managed
Security Data

ged
nal

IT Changes t
Transitioning

MEA03-Managed
Com piian
Fxter
Requirements

DSS06—Managed
Business
Process Controls

MEAQ4 -Managed
Assurance

MODELO CENTRAL
DO COBIT




COMPONENTES
e DO SISTEMA DE

e Organizacionais
Aplicativos

GOVERNANCA

SISTEMA DE

z.. GOVERNANCA
Cultura, Etica e ¢ Itens e Fluxos '

Comportamento de
Informacao

Principios, Pessoas,
Politicas e Habilidades e
Procedimentos Competéncias
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Referéncia: COBIT 2019 Framework: Basic Concepts: Governance Systems and Components, Capitulo 4
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 Componentes sao fatores que, individual e
coletivamente, contribuem para as boas operacdes
do sistema de governanca corporativo em relacao a
I&T.

 Componentes interagem entre si, resultando em um
sistema de governanca holistico para I&T.

« Componentes podem ser de diferentes tipos, os
mais conhecidos sao os processos.

Nota: esses componentes eram conhecidos como habilitadores
(enablers) no COBIT 5.

O QUE SAO

COMPONENTES
DO SISTEMA DE
GOVERNANCA?
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/¢
A

OS PROCESSOS descrevem um conjunto organizado de
praticas e atividades para atingir determinados objetivos e
produzir um conjunto de resultados que suportam objetivos
gerais relacionados a TI.

AS ESTRUTURAS ORGANIZACIONAIS sao as principais
entidades de tomada de decisdao em uma organizacao.

ITENS E FLUXOS DE INFORMACAO - As informacdes s3o
difundidas em qualquer organizagao e incluem todas as
informacdes produzidas e usadas pela organizacao. O COBIT
concentra-se nas informagdes necessarias para o
funcionamento eficaz do sistema de governanca da
organizacgao.

PESSOAS, HABILIDADES E COMPETENCIAS s3o necessarias
para boas decisdes, execucao de a¢des corretivas e conclusao
bem-sucedida de todas as atividades.

DESCRICAO DOS
COMPONENTES
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/¢
A

PRINCIPIOS, POLITICAS E PROCEDIMENTOS
traduzem o comportamento desejado em

orientacao pratica para o gerenciamento do dia a
dia.

CULTURA, ETICA E COMPORTAMENTO dos
individuos e da organizacao sao frequentemente
subestimados como fatores no sucesso das
atividades de governanca e gestao.

SERVICOS, INFRAESTRUTURA E APLICATIVOS
incluem a infraestrutura, a tecnologia e os
aplicativos que fornecem a organizagao o sistema
de governanga para o processamento de I1&T.

DESCRICAO DOS
COMPONENTES
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) | COMPONENTES
s componentes do Sistema de Governang¢a podem ser

GENERICOS ou VARIANTES de componentes genéricos: G E N E'R I COS O U
Componentes GENERICOS s3o descritos no modelo principal VARIANTES

do COBIT:

* Aplicam-se em principio a qualquer situacao.

* No entanto, eles sao genéricos por natureza e geralmente 4
precisam de personalizacao antes de serem
implementados na pratica.

Os componentes VARIANTES sao baseados em

componentes genéricos, mas:

* Personalizados para um propdsito ou contexto
especifico em uma area de foco (por exemplo, para
seguranca da informacao, DevOps, um regulamento
especifico).
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Uma area de foco descreve um determinado TOPICO, DOMINIO ou
QUESTAO DE GOVERNANCA que pode ser abordado por uma
colecao de objetivos de governancga e gestao e seus componentes.

As areas de foco podem conter uma combinag¢ao de componentes
de governanca genéricos e variantes.

O nuimero de areas de foco é virtualmente ilimitado. E isso que
torna o COBIT ilimitado: novas areas de foco podem ser
adicionadas conforme necessdario ou a medida que profissionais e
especialistas no assunto realizam contribuigdes.

EXEMPLOS DE AREAS DE FOCO:

—— N

Pequenas e \x/ Risco de \
médias ~ seguranga \l/
organizagdes cibernética

o
Privacidade da ﬂ///\'
cloud computing

DevOps

AREAS DE FOCO
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Fatores de desenho incluem qualquer combinacao
dos seguintes:

Sao fatores que podem influenciar o desenho do
sistema de governanca de uma organizacao e
posiciona-la para o sucesso no uso de I&T.

WO INIYdDONC - SILNINOJINOD I YINVYNYIAOD 3d VINILSIS
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Os fatores de desenho listados aqui e os possiveis impactos que
podem ter sobre o sistema de governanca sao considerados no
Modulo 7 - Desenhando um sistema de governanca adaptado.

Mais informacdes e orientacdes detalhadas sobre como usar os
fatores de desenho para desenhar um sistema de governanca
podem ser encontradas na publicacao COBIT® 2019 Design
Guide.
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A

TABELA 4.5 - FATOR DE DESENHO
DA ESTRATEGIA CORPORATIVA

Crescimento/aquisi¢do

A organizacao tem foco no crescimento
(receita).

Inovagdo/diferenciagdo

A organizagao tem como foco oferecer
produtos e servicos diferentes e/ou
inovadores para seus clientes.

Lideranga de custo

A organizagao tem foco na minimizagao
de custos de curto prazo.

Servigco ao
cliente/estabilidade

A organizagao tem como foco fornecer
servicos estaveis e orientados para o
cliente.

FATOR DE DESENHO 1:
ESTRATEGIA
CORPORATIVA
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QY = A estratégia corporativa é realizada ao atingir
/= (um conjunto de) objetivos corporativos.

Z FATOR DE DESENHO 2:
e OBJETIVOS
defnidos no frameviork CORPORATIVOS

COBIT, estruturados de

WO INIHdONG - STLNINOJINOD 3 YINVYNYIAOD 3d VINILSIS

acordo com as dimensoes FINANCAS
do Balanced Scorecard 4
(BSC).
\§ PROCESSOS ESTRATEGIA CLIENTE
INTERNOS
APRENDIZADO

E
CRESCIMENTO
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TABELA 4.6 - FATOR DE DESENHO DOS OBJETIVOS CORPORATIVOS

Portfélio de produtos e servicos

EGO1 Financeiro ..
competitivos
EGO02 Financeiro Risco de negdcio gerenciado
EGO3 Financeiro Conformidade com leis e regulamentos
externos
EG04 Financeiro Qualidade da informacao financeira
EGO5 Cliente Cultura de servico orientada ao cliente
EGO6 Cliente Contmwdad'e e dlSpOhIlbI'hdade do
servico de negdcio
EGO7 Cliente Qualidade da informacao gerencial
EGO8 Interno Otimizacao .da funcnonalldaldg do
processo interno de negdcio
EGO9 Interno Otimizacao dos cusjco_s do processo de
negocio
EGO10 Interno Habilidades, motlvaga'o e produtividade
da equipe
EGO11 Interno Conformidade com politicas internas
EG012 Crescimento Programas de tran..sformagao digital
gerenciados
EGO13 Crescimento Inovacdo de produtos e negdcio

4

FATOR DE DESENHO 2:
OBJETIVOS
CORPORATIVOS
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TABELA 4.7 — PERFIL DE RISCO PARA O FATOR DE DESENHO
(CATEGORIAS DE RISCOS DE TI)
e emmmEm
1 Tomada de decisdes de investimento em Tl, definicdo e manutengdo de
portfélio
2 Gerenciamento de ciclo de vida de programas e projetos
3 Custos e supervisao de Tl
4 Especializagdo em TI, habilidades e comportamento
5 Arquitetura corporativa / de Tl
6 Incidentes de infraestrutura operacional de Tl
7 AcOes ndo autorizadas
8 Problemas de adogdo / uso de software
9 Incidentes de hardware
10 Falhas de software
11 Ataques logicos (hacking, malware, etc.)
12 Incidentes de terceiros / fornecedores
13 Incompatibilidade
14 Questdes geopoliticas
15 Agao Industrial
16 Natureza
17 Inovagao baseada na tecnologia

FATOR DE DESENHO 3:
PERFIL DE RISCO
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Um método relacionado para uma avaliacdo de riscos de I&T é um que a organizacao
considere quais questdes relacionadas a I&T sdo enfrentadas atualmente ou, em
outras palavras, em que o risco relacionado a I&T se materializou.

&
@
TABELA 4.5 — QUESTOES RELACIONADAS A 1&T 2
EEacssscommms $  FATOR DE DESENHO 4:
é ° g
o Frustracao entre diferentes entidades de Tl em toda a ~ N
JU> A organizagao devido a uma percep¢ao de baixa contribuigdo para QU ESTO ES s
m o valor do negécio. E
(0] )
S 3 .
o Frustracdo entre os departamentos de negdcio (ou seja, o cliente R E LAC I O NA DAS A I &T =
@
£ B de Tl) e o departamento de Tl devido a iniciativas fracassadas ou &
4)22 uma percepgao de baixa contribui¢ao para o valor do negécio. o
m 3
3 Incidentes significativos relacionados a Tl, como perda de dados, ' g
£ o violagOes de seguranca, falha e aplicacdo de projetos erros, §
(0]
2 ligados a TI. 3
z 2
a D Problemas de entrega de servico pelo(s) terceiro(s) de TI. LE,
- E Falhas em atender aos requisitos regulatérios ou contratuais §
§ relacionados a Tl. E
2 :
S Descobertas regulares de auditoria ou outros relatdrios de S
= F avaliacdo sobre baixo desempenho de Tl ou qualidade de Tl 8
. o
g relatada ou problemas de servico. 2
(@
Gastos substanciais de Tl ocultos e desonestos, isto é, gastos de §
G Tl por departamentos de usudrios fora do controle dos 5
mecanismos normais de decisdao de investimento em Tl e "

orgamentos aprovados.




9

O cenario de ameaca no qual a organizagao opera FATOR DE DESE N HO 5:
pode ser classificado conforme a tabela 4.9: CENARIO DE AM EACA

TABELA 4.9 - FATOR DE DESENHO DO CENARIO DE AMEAGA

A organizacdo estd operando sob o que
Normal sao considerados niveis normais de
ameaca.

Devido a sua situacao geopolitica, setor
ou perfil especifico, a organizacao esta
operando em um ambiente de alta
ameaca.

Alto
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Os requisitos de conformidade aos quais a
organizacao esta sujeita podem ser classificados FATO R D E D ESE N H O 6:
de acordo com as categorias abaixo. RE U ISITOS DE
TABELA 4.10 - FATOR DE DESENHO DOS REQUISITOS DE Q
CONFORMIDADE CO N FO RM I DAD E

A organizacao estd sujeita a um '
conjunto minimo de requisitos de
conformidade regulares que sao
inferiores a média.

Requisitos de
conformidade
baixos

A organizacao estd sujeita a um
conjunto de requisitos de conformidade
comuns que sdo regulares em
diferentes setores.

Requisitos de
conformidade
normais
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A organizacdo estd sujeita a requisitos
de conformidade acima da média,
geralmente relacionados ao setor ou a
condi¢cdes geopoliticas.

Requisitos de
conformidade
altos
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i y E O papel da Tl na organizacdo pode ser classificado da
Q g . forma abaixo.
U

TABELA 4.11 - FATOR DE DESENHO DO PAPEL DA TI

A Tl ndo é crucial para a execugdo e
Suporte continuidade dos processos e servigos de
negocio, nem para sua inovacgao.

Quando a Tl falha, ha um impacto imediato na
execucgao e continuidade dos processos e
servicos de negdcio. No entanto, a Tl ndo é
vista como um motivador para inovar processos
e servigos de negdcio.

Fabrica
(Factory)

A Tl é vista como um motivador para inovar
processos e servigos de negocio. Neste

Inversao momento, no entanto, ndo ha uma
(Turnaround) dependéncia critica da Tl em relacdo a atual
execucdo e continuidade dos processos e
servicos de negdcio.

A Tl é essencial para a execugdo e a inovagao
Estratégico  dos processos e servicos de negdcio da
organizacgao.

FATOR DE DESENHO 7
PAPEL DA TI
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KQ FATOR DE DESENHO 8:
O=
MODELO DE
O modelo de sourcing para Tl que a organizacao adota FORN ECI M ENTO
(SOURCING) PARATI
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pode ser classificado como mostrado abaixo.

TABELA 4.12 - FATOR DE DESENHO DE MODELO DE SOURCING PARA TI

A organizacao considera os servicos de
terceiros para fornecer servigos de TI.

Terceirizacao

A organizagao maximiza o uso da cloud para

Cloud . -
fornecer servigcos de Tl a seus usuarios.

A organizagao realiza o fornecimento para a

Fornecimento interno .. . .
sua propria equipe e servicos de TI.
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Um modelo misto é aplicado, combinando os

Hibrido R .
outros trés modelos em diferentes graus.
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Os métodos de implementacao de Tl que a organizacao
adota podem ser classificados como mostrado abaixo.

TABELA 4.13 - FATOR DE DESENHO DE METODOS
DE IMPLEMENTAGAO DE TI

A organizagdo usa métodos de trabalho de
Agil desenvolvimento Agil para o
desenvolvimento de software.

A organizagao usa métodos de trabalho
DevOps DevOps para operagoes, implantagao e
criacao de software.

A organizagao usa uma abordagem mais
classica para o desenvolvimento de software
(cascata) e separa o desenvolvimento de
software das operacoes.

Tradicional

A organizagao usa uma combinagdo de
Hibrida implementacao de Tl tradicional e moderna,
geralmente chamada de "Tl bimodal".

FATOR DE DESENHO 9:
METODOS DE
IMPLEMENTACAO DE TI
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@}@{é} A estratégia de adocao de tecnologia pode
ser classificada como mostrado abaixo.
(|

TABELA 4.14 - FATOR DE DESENHO DA ESTRATEGIA DE
ADOGAO DE TECNOLOGIA

A organizacado geralmente adota

Pioneira novas tecnologias o mais cedo
possivel e tenta ganhar vantagem.
A organizacdao normalmente espera
) gue as novas tecnologias se tornem
Seguidora

comuns e comprovadas antes de
adota-las.

Adoc¢ao lenta

A organizacado esta muito atrasada
com a adogao de novas
tecnologias.

4

QD
S

FATOR DE DESENHO 10:
ESTRATEGIA DE
ADOCAO TECNOLOGICA

¥ ojnyde) ‘syusuodwo) pue swaisAs 3dUBUIBA0D :51d32U0) Jiseq HJomaweld 6TOZ LIG0D (BIDURISRY




9

FATOR DE DESENHO 11:
Duas categorias sao identificadas para o desenho do TAMAN H O DA

sistema de governanga de uma organizagao. As

organizacdes peqguenas, isto €, organizacdes com menos 0 RGAN IZACAO

de 50 funcionarios, ndo sao consideradas nessa visao.

TABELA 4.15 - FATOR DE DESENHO DO v
TAMANHO DA ORGANIZAGCAO

Organizacao com mais de 250

Grande (padrao . .
(p ) funcionarios em tempo integral.
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Organizacao com 50 a 250

Pequenas e médias L .
funcionarios em tempo integral.
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Stakeholder

Drivers and
Needs :
Enterprise
Goals
Alignment
gnme CASCATA DE
Governance
and OBIJETIVOS
Management
Obijectives
Suporta os Objetivos Corporativos, que sao um dos principais '

fatores de desenho de um sistema de governanga.

* Suporta a priorizacao de Objetivos de Governanca e Gestao
baseados na priorizacao dos Objetivos Corporativos.

* Paraisso sao usados os Objetivos de Alinhamento, que
enfatizam todo o esforco de Tl com objetivos de negdcio.
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REF DIMENSAO DO BSC OBJETIVO CORPORATIVO

EGO1 Financeiro Portfélio de produtos e servicos competitivos

EG02 Financeiro Risco de negdcio gerenciado

EGO3 Financeiro Conformidade com leis e regulamentos
externos

EG04 Financeiro Qualidade da informacao financeira

EGO5 Cliente Cultura de servico orientada ao cliente

EGOG Cliente Con'Em_wdade e disponibilidade do servigo de
negocio

EGO07 Cliente Qualidade da informacao de gestao

REF DIMENSAO DO BSC OBIJETIVO CORPORATIVO

EGOS Interno Qtlmlzagao da flupuonalldade do processo
interno de negdcio

EG09 Interno Otimizacao dos custos do processo de negdcio

EG10 Interno Habillldades, motivagao e produtividade da
equipe

EG11 Interno Conformidade com a politica interna

EG12 Crescimento Programas de transformacao digital
gerenciados

EG13 Crescimento Inovacdo de produtos e negdcio

4

CASCATA DE OBIJETIVOS -
OBJETIVOS
CORPORATIVOS
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Objetivos Corporativos sao desdobrados em
Objetivos de Alinhamento

REF DIMENSAO OBJETIVO DE ALINHAMENTO

DO BSC CASCATA DE OBIJETIVOS -

Conformidade de Tl e suporte para

SNERCCI M conformidade de negdcio com leis e O Bj ETIVOS D E ALI N HAM E NTO

regulamentos externos

Gestdo de informacao (e risco)

Financeiro . . )
relacionada a tecnologia

Beneficios percebidos dos investimentos
Financeiro habilitados através da I&T e portfdlio de
Servigos

Qualidade da informacao financeira

Financeiro . . .
relacionada a tecnologia

Entrega de servigos de I&T de acordo

Cliente .. . .
com os requisitos de negécio

Agilidade para transformar os requisitos

Cliente , . N . .
de negdcio em solucdes operacionais
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Seguranca da informacao, aplicativos e
Interno infraestrutura de processamento e
privacidade
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Objetivos Corporativos sao desdobrados em
Objetivos de Alinhamento

DIMENSAO DO

REF BSC

Interno

Interno

Interno

Interno

Aprendizado e
crescimento

Aprendizado e
crescimento

OBJETIVO DE ALINHAMENTO

Ativar e suportar processos de
negodcios ao integrar aplicativos e
tecnologia

Entrega de programas dentro do prazo,
do orgamento e atendendo aos
requisitos e padrdes de qualidade

Qualidade das informacgdes de
gerenciamento de Tl

Conformidade de Tl com politicas
internas

Equipe competente e motivada com
compreensdao mutua de tecnologia e
negocio

Conhecimento, expertise e iniciativas
para inovac¢ao de negécio

CASCATA DE OBIJETIVOS -
OBJETIVOS DE ALINHAMENTO




WO INIHdONG - STLNINOJINOD 3 VINVYNYIAOD 3 VINILSIS

Cada objetivo de alinhamento é acompanhado de métricas

Reference

BSC

Dimension

Enterprise
Goal

Figure 4.17 — Goals Cascade: Enterprise Goals and Matrics

Example Metrics

Percent of products and services
that meet or exceed targets in
revenues and/or market share

Portfdlio .
of Percent of prodcuts and services
competitiv that meet or exceed customer
EGO1 Financial P satisfaction targets
e products .
and Percent of products and services
. that provide competitive
services
advantage
Time-to-market for new products
and services
Percent of critical business
objectives and services covered by
Managed risk assement
. . . B Ratio of significant incidentes that
EG02 Financial business A e .
sk were not identified in risk

assements vs. Total incidentes
Appropriate frequency f update of
risk profile

CASCATA DE OBIJETIVOS -
OBJETIVOS DE ALINHAMENTO




Figure 5.1—Mapping Enterprise Goals and Alignment Goals
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TOPICOS ABORDADOS NESTE MODULO:

* Visao geral do modelo central do

= COBIT

= Declara¢des de proposito dos

g — objetivos de governanca e O BJ ETIVOS
V4

E— gestao.

v 4
- * Orientacdo detalhada de objetivos de DO M O D U LO

governanga e gestao.
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OBJETIVOS DE APRENDIZAGEM: '
. Lembrar-se dos * Compreender a * Preparar-se para
40 Objetivos de relacdao entre os o exame COBIT
Governanga e objetivos de 2019 Foundation.
Gestdo e suas governancga e
declaragdes de gestao e os
proposito. componentes de

governanga.




Inputs to COBIT® 2019 COBIT® 2019 e COBIT cOre

— ‘ Bl Reference Model of Governance
Stncards, W . and Management Objectives

Frameworks,
Requlations

e = EEEEEES

COBIT Core
Publications

Referéncia: COBIT 2019 Framework: Governance and Management Objectives, Capitulo 1 Introduction.

MODELO CENTRAL
DO COBIT
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Objetivos de governanga Objetivos de gestao

Evaluate, Direct and Align, Plan and Build, Acquire Deliver, Service Monitor,
Monitor (EDM) Organize (APO) and Implement and Support Evaluate and
(BAI) (DSS) Assess (MEA)

Referéncia: COBIT 2019 Framework: Governance and Management Objectives, Capitulo 1 Introduction.

OBJETIVOS DE ,
GOVERNANCA

Os objetivos de governanca sao agrupados no dominio

Neste dominio, o 6rgao de governanca avalia as opc¢des
estratégicas, direciona a alta geréncia nas opgoes
escolhidas e monitora o alcance da estratégia.
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aborda toda a
organizacao, estratégia e atividades de suporte para
|&T.

trata da
definicdo, aquisicao e implementacao de solucdes de
I&T e sua integracdao em processos de negdcio.

abordam a
entrega operacional e suporte de servicos de I&T,
incluindo seguranca.

aborda o
monitoramento de desempenho e a conformidade de
I&T com metas internas de desempenho, objetivos de
controle interno e requisitos externos.

OBJETIVOS
DE GESTAO
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EDMO1 -Ensured = ‘ —Ens
Governance EDMO2- Ensured EDMO3 - Ensured EDMO4~£nsured EDMOS-Ensured

ot 17atio Resource Stakeholder
Framework Setting Benefits Delivery Risk Optmizaticn 2% bz
and Maintenance Optimization Engagement

APO01—Managed . APQ03-1Az2naged
&T Management Enterpr
Framework Architecture

APO04 ~Managed APOOS-Mznaged | APD06—Managed APO07 -Managed
Innovation Portfolio Budget and Costs Human Rescurces

MEAD1 -Managac
Parformanceand
Conformence
Monitoring
APQ09-Managed
Sevice
Agresments

APO08—Managed

AP010-)4anaged APO11-Managed AP012-Mznaged | AP0O13—Managed APO14-Managed
Relationships i

Vendors Quality Risk Securty Data

ME AD2-Mznaged
System of Internal

BAN3-Managad Contrel

BAD2-Manag 5 BAI4—Managed
Requiremenis UE;{TIU'"CLETI Availability
Definition and Build and Capaaty

BAI07-Managed

BAID5S-Managad T Change

Organizational
Change

BAIO6—Managed g
Acceptance and
Transitioning

ITChanges

ME AO3-Managzd

L,OI'I\E-IIJV‘.CE‘ with
xternal

Requirements

BAI08—Managed BAR9-Managed BAI10-Manzgad BAIl 1-Managed
Knowledge Assets Configuration Projects

DSS05-Manzaged DSS06-Managed
Security Business
Services Process Controls

DSSO1-Managed [| DSS02-Maneged B pogos pisnaged il DSS04-Managed

Service Requests : '
and Incidents Problems Continuity

MEAD4-Managad

QOperations Assurance

Referéncia: COBIT 2019 Framework: Governance and Management Objectives, Capitulo 1 Introduction.

MODELO CENTRAL
DO COBIT
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INFORMACOES DE ALTO NIVEL:
Nome do dominio.
Area de foco.
Descricao do nome do objetivo
de governanca ou gestao.
Declaragao de propésito.

[]

iy

OO

CASCATA DE OBJETIVOS:
Objetivos de alinhamento
suportados.

Objetivos corporativos
aplicaveis.
Exemplo de métricas.

@{é}

COMPONENTES RELACIONADOS:
Processos.
Estruturas organizacionais.
Fluxos de informacao e itens.
Pessoas, habilidades e
competéncias.
Politicas e frameworks.
Cultura, ética e comportamento.
Servicos, infraestrutura e
aplicativos.

ORIENTAGAO RELACIONADA:

Normas, frameworks e requisitos de

conformidade.

Referéncia detalhada.

Orientagdes relacionadas sao
encontradas sob cada um dos
componentes aplicaveis - diferente
do COBIT 5, no qual foi aplicado
apenas ao nivel do processo.

DESCRICOES DE OBJETIVOS
DE GOVERNANCA E GESTAO

uodNpo.iu| T ojnyde) ‘saA1lda(qO JUSWaSeURIA PUB SDUBUISAOD :}IOMaWel4 6T0Z LIG0D :B1oUI24aY
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COBI Tz

FRAMEWORK

Governance and NAVEGANDO PELO
Management Objectives CONTEUDO DE UM OBIJETIVO
DE GOVERNANCA/GESTAO

4
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Do Hame: Evms, o an et Na figura 5.1 da publicagao COBIT 2019 -

Foous A COBIT Core Moded

o oy | Introduction and Methodology, vocé ira
RETAk AP I 0uhé S Bt Sy ursasch o KTt et encontrar uma declaragao de propoésito para

: 0s 40 objetivos de governanca e gestao.

I Nama

-

1 Oty 2
SRRl Dot Mame: Bukd, Acgurs and implent
Focus Arma COBIT Core Medsl

Managemant Otgaciva Nima

COBIT 2019 Framework Introduction and Methodology, Chapter 5

NAVEGANDO PELO
CONTEUDO DE UM OBIJETIVO
DE GOVERNANCA/GESTAO
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Domain: Build, Acquire and Implement
Management Objective: BAIO6 — Managed IT Changes

Manage all changes in a controlled manner, including standard changes and emergency maintenance relating to business processes,
aplications and infrastructure. This includes change standards and procedures, impact assessment, prioritization and authorization,
emergency changes, tracking, reporting, closure, and documentation.

Enable fast and reliable delivery of change to the business. Mitigate the risk of negatively impacting the stability or integrity of the changed
environment.

Focus Area: COBIT Core Mode

COBIT 2019 Governance and Management Objectives, Chapter 4

4

EXEMPLO DE INFORMACAO DE
ALTO NIVEL BAIO6 —

WO INIHdONC — OY.LS3D 3 VONVYNHYIAOD 3d SOAILI0

MUDANCAS DE TI GERENCIADAS
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Cada objetivo de governanca ou gestao apoia a
obtencdo de objetivos de alinhamento (alignment
goals) relacionados aos objetivos corporativos
(enterprise goals) maiores.

* Objetivos de alinhamento tém um vinculo principal
com um objetivo de governancga ou gestao.

* Obijetivos de alinhamento também suportam
objetivos corporativos de nivel mais alto.

* (Cada um desses tipos de objetivos também inclui
exemplos de métricas.
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EXEMPLOS DE OBJETIVOS EM
CASCATA BAIO6 - MUDANCAS
DE Tl GERENCIADAS

4
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The management objective supports the achievement of a set of primary enterprise and alighment goals:

Enterprise Goals Alignment Goals

Portfolio of competitive products and services Agility to turn business requirements into operational solutions
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Examples Metrics for Enterprise Goals Example Metrics for Alignment Goals

a. Level of satisfaction of business executives with I&T resposiveness
to new requirements

b. Average time to market for new I&T related services and
applications

c. Average time tor turn strategic I&T objectives into agreed and
approved initiatives

d. Number of critical business processes supported by up-to-date
infrastructure and applications

4

a. Percent of products and services that meet or exceed
targets in revenues and/or market share

b. Percent of products and services that meet or exceed
customer satisfaction targets

c. Percent of products and services that provide
competitive advantage

d. Time to market for new products and services

EXEMPLOS DE OBJETIVOS EM
CASCATA BAIO6 - MUDANCAS
DE Tl GERENCIADAS
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REF

EGO1

EG02

EGO3

EG04

EGO5

EGO6

EGO7

EGO8

EGO09

EG10

EG11

EG12

EG13

DIMENSAO DO BSC

Financeiro

Financeiro

Financeiro

Financeiro

Cliente

Cliente

Cliente

Interno

Interno

Interno

Interno

Crescimento

Crescimento

OBIJETIVO CORPORATIVO
Portfélio de produtos e servigos competitivos

Risco de negdcio gerenciado

Conformidade com leis e regulamentos
externos

Qualidade da informacao financeira

Cultura de servico orientada para o cliente

Continuidade e disponibilidade do servico de
negocio
Qualidade da informacao de gestdo

Otimizac¢do da funcionalidade do processo
interno de negdcio

Otimizacao dos custos do processo de negdcio

Habilidades, motivacdo e produtividade da
equipe

Conformidade com a politica interna

Programas de transformacao digitais
gerenciados

Inovagao de produtos e negdcio

COBIT 2019 Framework: Basic Concepts: Governance Systems and Components, Chapter 4

CASCATA DE OBJETIVOS -
OBJETIVOS CORPORATIVOS
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DIMENSAO
REF 0 B OBJETIVO DE ALINHAMENTO

Conformidade de Tl e suporte para
AGO1 | Financeiro | conformidade de negdcio com leis e
regulamentos externos CASCATA DE OBJ ETIVOS -
AGO2 | Financeiro Gestdo de informac3o (e risco) relacionada a OBJ ETIVOS DE ALl N HAM E NTO

tecnologia

Beneficios percebidos dos investimentos
AGO3 | Financeiro | habilitados através da I&T e portfélio de
Servigos

Qualidade da informacao financeira '

AGO4 | Financeiro : . .
relacionada a tecnologia

Entrega de servicos de I&T de acordo com os

AGO5 Cliente e , .
requisitos de negdcio

Agilidade para transformar os requisitos de

JAYE10]) Cliente , . N . .
negocio em solugdes operacionais

WO INIHdONC — OY.LS3D 3 VONVYNHYIAOD 3d SOAILI0

Seguranca da informacao, aplicativos e
AGO7 Interno infraestrutura de processamento e
privacidade

COBIT 2019 Framework: Basic Concepts: Governance Systems and Components, Chapter 4
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DIMENSAO
ild? DO BSC
AGO8 Interno
AGO09 Interno
AGO010 Interno
AGO11 Interno

Aprendizado
AGO012 e
crescimento

Aprendizado
AGO013 e
crescimento

OBJETIVO DE ALINHAMENTO

Ativar e suportar processos de negdcios ao
integrar aplicativos e tecnologia

Entrega de programas dentro do prazo, do
orcamento e atendendo aos requisitos e
padrdes de qualidade

Qualidade das informacdes de
gerenciamento de TI

Conformidade de Tl com politicas internas

Equipe competente e motivada com
compreensao mutua de tecnologia e
negocio

Conhecimento, expertise e iniciativas para
inovacao de negdcio

COBIT 2019 Framework: Basic Concepts: Governance Systems and Components, Chapter 4
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CASCATA DE OBIJETIVOS -
OBJETIVOS DE ALINHAMENTO




Figure 5.1—Mapping Enterprise Goals and Alignment Goals
mlmmmlmlmmlml

©,
o

- | N I O I N .

COBIT 2019 Framework: Governance and Management Objectives, Appendicle A

OBJETIVOS CORPORATIVOS X
OBJETIVOS DE ALINHAMENTO
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Figure—5.2 Mapping Governance and Management Objectives to Alignment Goals

€ 08 Quakity
extemal N 1 L of 16T
aws and { T 0 nanagement

r £ information

EDMOT

II i
II i

COBIT 2019 Framework: Governance and Management Objectives, Appendicle B

OBJETIVOS DE ALINHAMENTO X
OBJETIVOS DE GOVERNANCA E
GESTAO
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Processos

Servigos, Estruturas ALI N HAM E NTO CO IVI

Infraestrutur izacionai
aestrutura e Organizacionais

e COMPONENTES

SISTEMA DE

z.. GOVERNANCA
Cultura, Etica e ¢ Itens e Fluxos '

Comportamento de
Informacao

Principios, Pessoas,
Politicas e Habilidades e
Procedimentos Competéncias

WO INIHdONC — OY.LS3D 3 VONVYNHYIAOD 3d SOAILI0

COBIT 2019 Governance and Management Objectives, Chapter 3




d IT 10 reques | U process, infrastructure,
nly throug *hange es agement process.

cture, operating
onfiguration itel

v ). ) icture, applicat
development g nanagement proces teqration of organizational cl ange management
processes with « (& management processes providers mpact on contractual terms and SLAs

COBIT 2019 Governance and Management Objectives, Chapter 3

EXEMPLO DE COMPONENTE DE
PROCESSO BAIO6 — MUDANCAS
DE Tl GERENCIADAS
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Um nivel de capacidade é atribuido a todas as atividades do N IVEIS DE

processo, permitindo uma definicao clara dos processos em

diferentes niveis de capacidade CA PACI DAD E

* Um processo atinge um certo nivel de capacidade assim
que todas as atividades desse nivel sdo executadas com
sucesso. 4

* O COBIT 2019 suporta um esquema de capacidade de
processo baseado em Capability Maturity Model
Integration® (CMMI), variando de 0 a 5.

WO INIHdONC — OY.LS3D 3 VONVYNHYIAOD 3d SOAILI0

* O nivel de capacidade é uma medida de quao bem um
processo é implementado e executado.

* Isso serd descrito no Médulo 6 - gerenciamento de
desempenho.
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2

A ORIENTACAO RELACIONADA é atualizada no COBIT 2019 e se
refere a todas normas, frameworks, requisitos de conformidade e
outras orientacdes relevantes para o processo em questao.

» Referéncias a outras normas e orienta¢des estdo inclusas
guando relevantes.

* Referéncias detalhadas citam capitulos ou se¢des especificos
dentro da orientacao relacionada.

* Uma lista completa de fontes para a orientacao relacionada esta
incluida no Apéndice C da publicacao Governance and
Management Objectives.

* Se nenhuma “orientagao relacionada” estiver listada, nenhuma
referéncia aplicavel é conhecida das fontes mapeadas.

* A comunidade de profissionais é encorajada a sugerir
orientacao relacionada.

ORIENTACAO
RELACIONADA
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Related Guidance (Standards, Frameworks,

. . Detailed Reference
Compliance Requirements)

ISF, The Standard of Good Practice for Information Security 5Y2.4 Change Management

2016

ISO/IEC 20000-1:2011(E) 9.2 Change Management

ITILV3, 2011 Service Transition, 4.2 Change Management
PMBOK Guide Sixth Edition, 2017 Part 1:4.6 Perform Integrated Change Control

COBIT 2019 Governance and Management Objectives, Chapter 3

4

EXEMPLO DE ORIENTACAO
RELACIONADA BAIO6 -
MUDANCAS DE TI GERENCIADAS
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Processos

Servicos,
Infraestrutura e
Aplicativos

Estruturas
Organizacionais

SISTEMA DE

z.. GOVERNANCA
Cultura, Etica e ¢ Itens e Fluxos

Comportamento de
Informacao

Principios,
Politicas e
Procedimentos

Pessoas,
Habilidades e
Competéncias

4

ALINHAMENTO COM
COMPONENTES
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B. Component: Organizational Structures

Chief Information Officer
Business Process Owners

Head Development
Service Manager

5
3
v
S
=
g
Key Management Practice =

g
£
(<]
g
£
BAI06.01 Evaluate, prioritize and authorize change requests.
BAIOG 02 Manageemergencychanges.  |A[ | | [RIR[R]R[ IR
[ BAI06.03 Track and reportchangestatus.  [A[R|RIR[RIRR] | | |

BAI06.04 Close and document the changes. ﬂﬂﬂﬂﬂﬂ.ﬂ.

Related Guidance (Standards, Frameworks, Compliance Requirements) | Detailed Reference
No related guidance for this component

| = [Head IT Operations

[ =]

U
[ | = |Business Continuity Manager

©
=
©
=
-—
o
@
(=]
~—
[~

| [Program Manager

[ >
[ =)
[ =]

COBIT 2019 Governance and Management Objectives, Chapter 3

EXEMPLO DE ESTRUTURAS
ORGANIZACIONAIS BAIO6 —
MUDANCAS DE TI GERENCIADAS
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Diretoria
Diretoria
Executiva

Diretor
Executivo

Diretor
Financeiro

Diretor de

Operagoes

Diretor de
Riscos

Diretor de
Informacgao

Diretor de
Tecnologia

Diretor Digital

Conselho de
Governanga de
I&T

Diretoria de
Arquitetura

Diretoria de Risco da
Organizagao

Diretor de Seguranga da
Informacao

Dono do Processo de Negdcio

Gerente de Portfdlio

Comité de Direcao
(Programas/Projetos)

Gerente de Programa

Gerente de Projetos

Diretor de Gerenciamento de
Projetos

Fungdo de Gerenciamento de
Dados

Chefe de Recursos Humanos

Gerente de Relacionamento

Arquiteto-chefe

Chefe de Desenvolvimento

Chefe de Operacoes de Tl

Chefe de Administracao de Tl

Gerente de Servico

Gerente de Seguranca da
Informacao

Gerente de Continuidade de
Negdcios

Escritorio de Privacidade

Conselho Juridico

Conformidade

Auditoria

COBIT 2019 Framework: Governance and Management Objectives, Appendicle B

PAPEIS E ESTRUTURAS
ORGANIZACIONAIS




Os diferentes niveis de envolvimento incluidos para
= essas estruturas podem ser divididos em niveis de
U responsabilidade e de prestacao de conta:

 OS PAPEIS DE RESPONSABILIDADE (R - RESPONSIBLE) RESPO NSABI LI DADE E
assumem a principal participacao operacional no 4
cumprimento da pratica e criam o resultado pretendido. PRESTACAO DE CO NTAS

Quem esta realizando a tarefa? Quem conduz a tarefa?

« OS PAPEIS DE PRESTACAO DE CONTA (A- ACCOUNTABLE)
possuem a prestacao de conta geral. Como principio, a 4
prestacdao de conta ndao pode ser compartilhada. Quem
responde pelo sucesso e realizagao da tarefa?

M As organizacdes devem rever os niveis de
responsabilidade e prestacao de contas,
consultados e informados, e atualizar os papéis
e estruturas organizacionais em tabelas de
acordo com o contexto, as prioridades e a
terminologia preferencial da companhia.
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Os usuarios do COBIT podem completar tabelas adicionando
DOIS NiVEIS DE ENVOLVIMENTO para papéis e estruturas
organizacionais:

G

CONSULTADOE
INFORMADO
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Os papéis de consultado Os papéis de informado 4
(C - Consulted) (I - Informed)
l fornecem informacdes sao informados das
para a pratica. Quem realizaces e/ou
estd fornecendo entregaveis da pratica.
entrada? Quem esta recebendo
informacdes?

Como a atribuicao de papéis consultado e informado depende do
contexto e das prioridades da organizacao, nao estao incluidas no
COBIT 2019.




B. Component: Organizational Structures

Chief Information Officer
Business Process Owners

Key Management Practice
BAI06.01 Evaluate, prioritize and authorize change requests

BAI06.02 Manage emergency changes

- S UV OOCTENT e CTangee Rl A I
Related Guidance (Standards, Frameworks, Compliance Requirements)

No related guidance for this component

COBIT 2019 Governance and Management Objectives, Chapter 3

EXEMPLO DE ORIENTACAO
RELACIONADA BAIO6 -
MUDANCAS DE TI GERENCIADAS
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ALINHAMENTO COM
COMPONENTES
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Cada saida é enviada para um ou varios destinos,
normalmente outra pratica do processo COBIT.

As saidas se tornam entradas para seus destinos.
Varias saidas tém muitos destinos e nao estao listadas

como entradas nos processos de destino (para
legibilidade).

Quando relevante, referéncias a outras normas e
orientagdes adicionais sao incluidas nos fluxos de
informacao e componentes de itens.

FLUXOS DE
INFORMACAO E ITENS
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C. Component: Information Flows and Items (see also Section 3.6)

nagement rctce ww | ous |

rofuents; BAI03.05 Integrated and Change plan and BAI07.01
configured schedule
solution components

DSS02.03 Approved service Approved requests for BAI07.01
requests change
Proposed solutions to Impact assessments Internal
known errors
DSS03.05 Identified sustainable
solutions
DSSO. Approved changes to the
plans
DSS06.01 Root cause analyses and
recommendations
BAI06.02 Manage emergency changes. Post-implementation Internal
review of emergency
changes

BAI06.03 Track and report change status. BAI03.09 Record of all approved Change request status BAIO01.06;
and applied change reports BAI10.03
requests

BAI06.04 Close and document the changes. -_ Internal

Related Guidance (Standards, Frameworks, Compliance Requirements) | Detailed Reference
No related quidance for this component

COBIT 2019 Governance and Management Objectives, Chapter 3

EXEMPLO DE FLUXOS DE
INFORMACOES E ITENS BAIO6 -
MUDANCAS DE TI GERENCIADAS
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Processos

Servigos
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SISTEMA DE
.. GOVERNANCA
Cultura, Etica e ¢ Itens e Fluxos
Comportamento de
Informacao
Principios, Pessoas,
Politicas e Habilidades e

Procedimentos

Competéncias

4

ALINHAMENTO COM
COMPONENTES




WO INIHdONC — 015D 3 VONVYNHYIAOD 3d SOAILI0

QD
%o

PO | T
COMPONENTE DE
" habiidades mecostirins pars atingir 0 ohjetig de PESSOAS, HABILIDADES
sovermanes ov e E COMPETENCIAS

O COBIT 2019 baseou esta orientacao na Skills
Framework for the Information Age (SFIA®) V6.

4

OUTRAS REFERENCIAS INCLUEM:

* E-Competence Framework (e-CF) - Um Framework
europeu comum para os profissionais ICT em todos os
setores - Parte 1: Framework.

* "Principios Centrais para a Pratica Profissional de
Auditoria Interna” do Instituto de Auditores Internos.




D. Component: People, Skills and Competencies

_ Related Guidance (Standards, Frameworks, Compliance Requirements) Detailed Reference
Skills Framework for the Information Age V6, 2015 CHMG

Change support e-Competence Framework (e-CF) - A common European Framework for ICT | C. Run-C.2. Change Support
Professionals in all industry sectors - Part 1: Framework, 2016

COBIT 2019 Governance and Management Objectives, Chapter 3

EXEMPLO DE PESSOAS,
HABILIDADES E COMPETENCIAS
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BAIO6 — MUDANGCAS DE Tl
GERENCIADAS
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Processos

Servigos
Inf tgt ! Estruturas
nfraestrutura e o
o Organizacionais
Aplicativos
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ALINHAMENTO COM
COMPONENTES
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- COMPONENTE DE
=9 PRINCIPIOS, POLITICAS

. J

E PROCEDIMENTOS

Este componente fornece ORIENTACAO

DETALHADA SOBRE POLITICAS E PROCEDIMENTOS

RELEVANTES para o objetivo de governanca ou

gestao. v

* O nome das politicas e procedimentos
relevantes é incluido com uma descricao do
objetivo e o conteudo da politica.
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* Quando relevante, referéncias a outras normas
e orientacdes adicionais sdo incluidas no
componente de fluxos de informacao e itens.



E. Component: Policies and Procedures

Relevant Policy Policy Description Related Guidance Detailed Reference

IT change management policy Communicates management intent
that all changes to enterprise IT
are managed and implemented
s0 as to minimize risk and impact
to stakeholders. Covers in-scope
assets and standard change
management process.
Vv

COBIT 2019 Governance and Management Objectives, Chapter 3

EXEMPLO DE PRINCIPIOS,
POLITICAS E PROCEDIMENTOS
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BAIO6 — MUDANCAS DE TI
GERENCIADAS
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Processos

Servigos
Inf tgt ! Estruturas
nfraestrutura e o
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COMPONENTE DE
CULTURA, ETICAE
COMPORTAMENTO

* A Orientacao Relacionada cita capitulos ou secdes
especificos dentro da orientacao relacionada, onde
mais informacdes podem ser consultadas.
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* Quando relevante, referéncias a outras normas e
orientagdes adicionais estao inclusas.
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F. Component: Culture, Ethics and Behavior

Key Culture Elements Related Guidance Detailed Reference

Leaders must create a culture of continuous improvement in IT solutions
and services, recognizing that improvement requires them to understand
the impact of technology change on the enterprise, its inherent risk and

associated mitigation, as well as its cost. Leaders must balance the
impact of change against its expected benefits and contribution to I&T
strategy and enterprise objectives.

COBIT 2019 Governance and Management Objectives, Chapter 3 '

EXEMPLO DE CULTURA,
ETICA E COMPORTAMENTO
BAIO6 — MUDANCAS DE TI
GERENCIADAS
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Processos

: fSer\tm;c;s, Estruturas
f rae§ ru. ura € Organizacionais
Aplicativos

SISTEMA DE
z.. GOVERNANCA
Cultura, Etica e ¢ Itens e Fluxos
Comportamento de
Informacao
Principios, Pessoas,
Politicas e Habilidades e

Procedimentos

Competéncias

4

ALINHAMENTO COM
COMPONENTES
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Esse componente fornece orientacao detalhada sobre
SERVICOS DE TERCEIROS, TIPOS DE INFRAESTRUTURA E
CATEGORIAS DE APLICATIVOS que podem ser aplicados
para oferecer suporte ao alcance de um objetivo de
governanca ou gestao.

* A orientacdo é genérica (para evitar nomear
fornecedores ou produtos especificos).

* As entradas fornecem orientacdes para que as
organizagdes construam seu sistema de governancga
para I&T.

9

COMPONENTE DE
SERVICOS, INFRAESTRUTURA
E APLICATIVOS
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G. Component: Services, Infrastructure and Applications
* Configuration management tools

« IT change management tools

COBIT 2019 Governance and Management Objectives, Chapter 3

EXEMPLO DE SERVICOS,
INFRAESTRUTURA E APLICATIVOS
BAIO6 — MUDANCAS DE TI
GERENCIADAS
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OBRIGADO! r

OBJETIVOS DE GOVERNANGA E GESTAO —

PMG PRIME — PMGPRIME.COM

<



DE DESEMPENHO

4
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TOPICOS ABORDADOS NESTE MODULO:

Definicao, principios e visao geral do Qy
gerenciamento de desempenho.

Gerenciando o desempenho de Q? —

processos. Qy —

Gerenciando o desempenho de outros
componentes do sistema de
governanca.

OBIJETIVOS DE APRENDIZAGEM:

* Diferenciar o gerenciamento de
desempenho baseado no COBIT
@ usando perspectivas de maturidade
e de capacidade.

* Preparar-se para o exame COBIT
2019 Foundation.

QD
%o

OBJETIVOS
DO MODULO
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DEFINICAO E PRINCIPIOS
DE GERENCIAMENTO DO
DESEMPENHO DO COBIT

Deve suportar e Deve fornecer '
. ser consistente resultados
Deve ser simples e
com o modelo confiaveis,
de entender e usar . _
conceitual do repetiveis e

@ COBIT @ relevantes @

Deve suportar
Deve ser flexivel diferentes tipos de
avaliacoes

O ©

WOI INIYdONd — OHNIdINTSIA 3d OLNINVIONIYID
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B
-

O modelo CPM se alinha amplamente e estende os
conceitos do CMMI® Development 2.0:

* As atividades do processo estao associadas aos niveis de
capacidade. Isso esta incluso no guia COBIT Framework:
Governance and Management Objectives.

* Qutros tipos de componentes de governanga e gestao (por
exemplo, estruturas organizacionais, informacdes) também
podem ter niveis de capacidade definidos em publicacdes
futuras que a ISACA possa liberar.

* Os niveis de maturidade estao associados a areas de foco (ou
seja, uma colecao de objetivos de governancga e gestao e
componentes subjacentes) e serdo alcan¢ados se todos os
niveis de capacidade exigidos forem atingidos.

VISAO GERAL DO
GERENCIAMENTO DE
DESEMPENHO DO COBIT
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Figure 6.1—Capability Levels

COBIT 5 PAM
(ISO/IEC 15504-> CMMI 2.0 COBIT Update
ISO/IEC 33000)

©,
o

943y

Maturity Maturity

Processes Capability

0139NP0oJIU| SYJoMadWEI4 6TOZ 1190 ‘BIdURL

VISAO GERAL DO
GERENCIAMENTO DE
DESEMPENHO DO COBIT 2019
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O COBIT 2019 suporta um esquema de capacidade de processo baseado
em CMMI.

O processo dentro de cada objetivo de governancga e gestao pode operar
em varios niveis de capacidade, variando de 0 a 5.

1

The process achieves its purpose, is well
defined, and its performance is measured to
5 improve performance and continuous
improvement is pursued.

4 The process achieves its purpose, is well defined, and
its performance is (quantitatively) measured.

The process achieves its purpose in a much more organized
3 way using organizational assets. Processes typically are well
defined.

The process achieves its purpose through the application of a
2  basic, yet complete, set of activities that can be characterized as
performed.

The process more or less achieves its purpose through the application
of an incomplete set of activities that can be characterized as initial or
intuitive — not very organized.

Lack of any basic capability
Incomplete approach to adress governance and management purpose
May or may not be meeting the intent of any process practices

4

NIVEIS DE CAPACIDADE
DE PROCESSO
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A. Component: Process
Management Practice

DSS02.01 Define classification schemes for incidents and a. Total number of service requests and incidents per priority level
service requests. b. Total number of incidents escalated

Define classification schemes and models for incidents and

service requests.

Capability Level

1. Define incident and service request classification and prioritization schemes, and criteria for problem registration. Use this
information to ensure consistent approaches for handling and informing users about problems and conducting trend analysis

2. Define incident models for known errors to enable efficient and effective resolution.

3. Define service request models according to service request type to enable self-help and efficient service for standard requests.

4. Define incident escalation rules and procedures, especially for major incidents and security incidents.

5. Define knowledge sources on incidents and requests and describe how to use them.

NiVEIS DE CAPACIDADE
DE PROCESSO
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Um nivel de capacidade pode ser alcancado em graus variados, o
gue pode ser expresso por um conjunto de classificacdes. O
intervalo de classificacdes disponiveis depende do contexto em que
a avaliacao de desempenho é feita.

Alguns métodos formais conducentes a certificacao independente
utilizam um conjunto de classificacGes/aprovacoes binarias.

Os métodos menos formais usados com frequéncia em contextos
de melhoria de desempenho funcionam melhor com uma faixa

maior de classificacdes, como o seguinte conjunto:

FULLY - o nivel de capacidade é alcangado em mais de 85%. Isso
continua sendo uma questao de julgamento, mas pode ser
substanciado pelo exame ou avaliacdo dos componentes do

habilitador, como atividades de processo, objetivos de processo ou
boas praticas de estrutura organizacional.

LARGELY- O nivel
de capacidade é

alcancado entre
50% e 85%.

PARTIALLY - O nivel
de capacidade é

alcancado entre
15% e 50%.

NOT - O nivel de
capacidade é
alcancado em

menos de 15%.

NiVEIS DE CAPACIDADE
DE CLASSIFICACAO
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O COBIT 2019 define os niveis de maturidade como uma medida de
desempenho no nivel da area de foco.

Um certo nivel de maturidade é alcancado se todos os processos contidos na
area de foco atingirem esse nivel de capacidade especifico.

5 OPTIMIZING — The enterprise is focused on
continuous improvement.

4 QUANTITATIVE — The enterprise is data driven, with
quantitative performance improvement.

DEFINED — Enterprise-wide standards provide guidance
3 across the enterprise.

2 MANAGED —Planning and performance measurement take place,
although not yet in a standardized way.

1 INITIAL — Work is completed, but the full goal and intent of the focus
are not yet achieved.

INCOMPLETE — Work may or may not be completed toward achieving the
purpose of governance and management objectives in the focus area.

NiVEIS DE MATURIDADE
DAS AREAS DE FOCO
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Gerenciar o desempenho de outros componentes do
sistema de governanca também é crucial. Na publicacao
do , sao fornecidos exemplos

que incluem os seguintes componentes de controle:

QD
%o

GERENCIAMENTO DE DESEMPENHO
DE OUTROS COMPONENTES DO
SISTEMA DE GOVERNANCA

4
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Embora ndo exista um método geralmente aceito ou formal para
avaliar as estruturas organizacionais, elas podem ser menos
formalmente avaliadas de acordo com os critérios a seguir. Para cada
critério, um numero de subcritérios pode ser definido, vinculado aos
varios niveis de capacidade. Os critérios sao:

pelas quais a
estrutura (ou papel) organizacional é responsavel ou prestadora
de conta (o A ou R respectivamente, em uma matriz RACI —
Responsible, Accountable, Consulted & Informed).

= Principios operacionais.

= Composigao.

= Amplitude de controle (span of control).
= Nivel de direitos de decisdo/autoridade.
= Delegacao de autoridade.

=  Procedimentos de escalagao.

GERENCIAMENTO DE
DESEMPENHO DAS ESTRUTURAS
ORGANIZACIONAIS
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O componente de item de informacao para um sistema
de controle de I&T é mais ou menos equivalente aos
produtos de trabalho de processo, conforme descrito no
COBIT® 2019 Framework: Governance and Management
Objects.

Embora ndo exista um método geralmente aceito ou
formal para avaliar os itens de informacao, eles podem
ser menos formalmente avaliados de acordo com o
modelo de referéncia de informacdes apresentado pela
primeira vez no COBIT® 5: Enabling Information.

Esse modelo define trés critérios principais de qualidade
para informacdes e 15 subcritérios, conforme ilustrado
nos slides a seguir.

GERENCIAMENTO
DE DESEMPENHO DE
ITENS DE INFORMACAO

4
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ACCURACY B The extent to which information is correct and reliable.

ll The extent to which information is unbiased, unprejudiced
and impartial.

943y

OBIJECTIVITY

Jll The extent to which information is regarded as true and

BELIEVABILITY credible.

The extent to which
data values are in
conformance with the

The extent to which information is highly regarded in terms
actual or true values

REPUTATION

0139NP0oJIU| SYJoMadWEI4 6TOZ 1190 ‘BIdURL

of its source or content.

GERENCIAMENTO
DE DESEMPENHO DE
ITENS DE INFORMACAO
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The extent to which information is applicable

GERENCIAMENTO DE

The extent to which information is not
- missing and is of sufficient depth and

breadth for the task at hand D E S E M P E N H O D E

. The extent to which information is
sufficiently up to date for the task at hand

ITENS DE INFORMACAO

= information is appropriate for the
task at hand

. The extent to which information is
compactly represented '

The extent to which =
information is \\ N\ |__. The extent to which information is
applicable to the task » presented in the same format

of the information s

user an.d :IS P“Tseﬂgd \RY B The extent to which information is in
o ERLNIEIRRA A0 1 - appropriate languages, symbols and units,

clear manner, and the definitions are clear
recognizing that

information quality
depends on the context
of use

_ The extent to which information is
easily comprehended

WOI INIYdONd — OHNIdINTSIA 3d OLNINVIONIYID

.. The extent to which information is easy
to manipulate and apply to different tasks
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The extent to which information is available when required,

AVAILABILITY . : :
Security/ or easily and quickly retrievable.
Privacy/ _ _ — _
Acessibility RESTRICTED The extent to which access to information is restricted

ACCESS appropriately to authorized parties.

The extent to which information is available
or obtainable

0139NP0oJIU| SYJoMadWEI4 6TOZ 1190 ‘BIdURL

GERENCIAMENTO DE
DESEMPENHO DE
ITENS DE INFORMACAO
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Para o componente de governanca de cultura e
comportamento, deve ser possivel definir um conjunto de
comportamentos desejaveis (e/ou indesejaveis) para boa
governanca e gerenciamento de Tl e atribuir diferentes
niveis de capacidade para cada um.

Governance and Management
Objectives define aspectos do componente de cultura e
comportamento para a maioria dos objetivos.

A partir dai é possivel avaliar até que ponto essas
condicdes ou comportamentos sao atendidos.

O conteudo da area de foco, que contera um conjunto
mais detalhado de comportamentos desejados, sera
desenvolvido daqui para frente.

O usuario é aconselhado a consultar o site isaca.org/cobit
para obter o status mais recente e orientacdao da area de
foco disponivel.

GERENCIAMENTO
DE DESEMPENHO DE CULTURA
E COMPORTAMENTO

4
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TOPICOS ABORDADOS NESTE MODULO:

* Introducdo ao desenho de um sistema

de governanca adaptado.
* Impacto dos fatores de desenho. Qy —
* Criando um sistema adaptado. Q? —
* Fazendo um business case para Qy —
comecar. Q? —
* Visdo geral da estrutura do business

case do COBIT.

OBJETIVOS DE APRENDIZAGEM:

* Descobrir como desenhar um
@ sistema de governanca adaptado
usando o COBIT.

* Preparar-se para o exame COBIT
2019 Foundation.

* Explicar os pontos-chave do
business case do COBIT.

QD
%o

OBJETIVOS
DO MODULO




0%

A °
- INTRODUCAO AO DESENHO

DE UM SISTEMA DE
« A governanca sobre um assunto complexo como GOVERNAN CA ADAPTADO

informacao e tecnologia requer uma infinidade de

componentes, incluindo processos, estruturas

organizacionais, fluxos de informacao,

comportamentos, etc. 4

* Todos eles precisam trabalhar juntos de maneira
sistémica.

* Por essa razao, vamos nos referir a solugao de
governanca adaptada que toda organizacao deve
construir como “sistema de governanca corporativa
para informacao e tecnologia ” ou “sistema de
governanga”, em suma.
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Cada organizacao é distinta em varios aspectos: tamanho, setor,
cenario regulatoério, cendrio de ameacas, papel da Tl na
organizacao, opc¢oes relacionadas a tecnologia tatica e outras.

O COBIT se refere coletivamente a estes como “fatores de
desenho”.

As organiza¢Oes devem adaptar seu sistema de governanca para

obterem o maximo valor de seu uso da informagao e tecnologia.

Nao existe um sistema Unico de governanca corporativa para a
informacao e tecnologia que se adeque a todos.

Adaptacao significa que uma organizacao comeca a partir do
modelo Central do COBIT e aplica mudancas a esse framework
genérico com base na relevancia e importancia de uma série de
fatores de desenho.

Esse processo é chamado de “desenhar o sistema de
governanca para informacdes e tecnologia corporativas”.

4

A NECESSIDADE
DE ADAPTACAO
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Enterprise Enterprise . : |I&T-Related Threat
Risk Profile
Strategy Goals Issues Landscape
Compliance : Technolo :
P . Future Sourcing : &Y Enterprise
Require- Role of IT Adoption ,
Factors Model for IT Size
ments Strategy

Future Factors

4

FATORES
DE DESENHO
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EXISTEM TRES DIFERENTES TIPOS DE IMPACTOS

Prioridade de Objetivo de Gestdo e Meta de Niveis de Capacidade
A influéncia do fator de desenho pode tornar alguns objetivos de
governanca e gestdao mais importantes do que outros. Na pratica, essa

importancia mais alta se traduz em metas (targets) de niveis de capacidade

mais altos.

VariacOes de Componentes

Os componentes sao necessarios para atingir os objetivos de governancga
e gestao. Alguns fatores de desenho podem influenciar a importancia de
um ou mais componentes ou exigir variagdes especificas.

Areas de Foco para
Necessidades Especificas

Alguns fatores de desenho,

como o cenario de

ameacas, o risco especifico,

os métodos de
desenvolvimento e a
configuragdo da
infraestrutura,
impulsionarao a

necessidade de variacao do

contetdo do modelo
central do COBIT para um
contexto especifico.

Areas de Foco '

para
Necessidades
Especificas

Prioridade de
Objetivo de
Gestdo e Meta
de Niveis de
Capacidade

*

FATORES DE
DESENHO

>

Variagoes de
Componentes

IMPACTOS DOS
FATORES DE DESENHO
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A

TABELA 4.5 - FATOR DE DESENHO
DA ESTRATEGIA CORPORATIVA

Crescimento/aquisi¢do

A organizacdo tem foco no crescimento
(receita).

Inovacdo/diferenciagao

A organizagcao tem como foco oferecer
produtos e servicos diferentes e/ou
inovadores para seus clientes.

Lideranga de custo

A organizagao tem foco na minimizagao de
custos de curto prazo.

Servigo ao
cliente/estabilidade

A organizag¢ao tem como foco fornecer
servicos estaveis e orientados para o
cliente.

FATOR DE DESENHO 1:
ESTRATEGIA
CORPORATIVA
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&P = A estratégia corporativa so é realizada se atingir
ia— (um conjunto de) objetivos corporativos.

Z FATOR DE DESENHO 2:
OBJETIVOS

catraturadot de acordo CORPORATIVOS

malaneod Scoverard (350). 7" ,

\

§ PROCESSOS ESTRATEGIA CLIENTE

INTERNOS

WO ANIAYIVONC - STININOAINOD 3 YINVYNYIAOD 3d VINILSIS

APRENDIZADO
E
CRESCIMENTO
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TABELA 4.6 - FATOR DE DESENHO DOS OBJETIVOS CORPORATIVOS

EGO1 Financeiro Portfolio de produtos e servicos competitivos

EGO02 Financeiro Risco de negdcio gerenciado

EGO03 Financeiro Conformidade com leis e regulamentos externos

EG04 Financeiro Qualidade da informacao financeira

EGO5 Cliente Cultura de servigo orientada ao cliente

EGO6 Cliente Continuidade e dlsponl,bl_lldade do servico de

negocio

EGO7 Cliente Qualidade da informacao gerencial

EGO8 Interno Otimizacdo da funC|onaI|da,d<_a do processo interno
de negécio

EG09 Interno Otimizacao dos custos do processo de negdcio

EGO10 Interno Habilidades, motivagao e produtividade da equipe

EGO011 Interno Conformidade com politicas internas

EGO012 Crescimento Programas de transformacao digital gerenciados

EGO013 Crescimento Inovacdo de produtos e negdcio

4

FATOR DE DESENHO 2:
OBJETIVOS
CORPORATIVOS
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TABELA 4.7 — PERFIL DE RISCO PARA O FATOR DE DESENHO
(CATEGORIAS DE RISCOS DE TI)

1 Tomada de decisGes de investimento em Tl, definicdo e g
» manutencao de portfdlio 2
é 2 Gerenciamento de ciclo de vida de programas e projetos FATO R D E D ES E N H O 3 : %
E 3 Custos e supervisdo de Tl g
§ 4 Especializacao em Tl, habilidades e comportamento P E R F I L D E R I SCO %
% 5 Arquitetura corporativa / de Tl ?;
5 6 Incidentes de infraestrutura operacional de TI é
i 7 Agbes ndo autorizadas 2
% 8 Problemas de adoc¢do / uso de software ' ?,
S 2
E 9 Incidentes de hardware 3
a 10 Falhas de software g
Ig 11 Ataques ldégicos (hacking, malware, etc.) g’
g 12 Incidentes de terceiros / fornecedores §’
% 13 Incompatibilidade g
5 14 Questdes geopoliticas g
< 15 Acdo Industrial g

16 Natureza %

17 Inovacado baseada na tecnologia




TABELA 4.5 — QUESTOES RELACIONADAS A I&T

Frustracdo entre diferentes entidades de Tl em toda a
A organizacao devido a uma percepc¢ao de baixa contribuicao para

FATOR DE DESENHO 4:

Frustracdo entre os departamentos de negdcio (ou seja, o cliente ~
B de TlI) e o departamento de Tl devido a iniciativas fracassadas ou QU ESTO ES

uma percepcao de baixa contribuicao para o valor do negdcio.

Incidentes significativos relacionados a Tl, como perda de dados, A
C violagOes de seguranca, falha e aplicacdo de projetos erros, R E LAC I O NA DAS A I &T

ligados a TI.

D Problemas de entrega de servico pelo(s) terceiro(s) de TI.

Falhas em atender aos requisitos regulatérios ou contratuais '
relacionados a TI.

Descobertas regulares de auditoria ou outros relatérios de
F avaliacdo sobre baixo desempenho de Tl ou qualidade de Tl
relatada ou problemas de servigo.

Gastos substanciais de Tl ocultos e desonestos, isto é, gastos de
Tl por departamentos de usudrios fora do controle dos
mecanismos normais de decisdo de investimentoem Tl e
orcamentos aprovados.

W02 ANIAYIVONC - STIININOINOD 3 YINVYNYIAOD 3d VINILSIS

Um método para uma avaliacdo de riscos de I&T é:
* Considere quais questoes relacionadas a I&T sdo enfrentadas atualmente;
* Ou, em outras palavras, em que o risco relacionado a I&T se materializou.
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O cenario de ameaca no qual a organizagao opera FATOR DE DESE N HO 5:
pode ser classificado conforme a seguir: CENARIO DE AM EACA

TABELA 4.9 - FATOR DE DESENHO DO CENARIO DE AMEAGA

A organizacdo estd operando sob o que
Normal sao considerados niveis normais de
ameaca.

Devido a sua situacao geopolitica, setor
ou perfil especifico, a organizacao esta
operando em um ambiente de alta
ameaca.

Alto

WO AWIAYIVONC - STLININOdINOD I YINVYNYIAOD 3A VINILSIS
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COBIT 2019 Framework: Basic Concepts: Governance Systems and Components, Chapter 4
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Os requisitos de conformidade aos quais a
organizacao esta sujeita podem ser classificados FATO R D E D ESE N H O 6:
de acordo com as categorias abaixo. RE U ISITOS DE
TABELA 4.10 - FATOR DE DESENHO DOS REQUISITOS DE Q
CONFORMIDADE CO N FO RM I DAD E

A organizacao estd sujeita a um '
conjunto minimo de requisitos de
conformidade regulares que sao
inferiores a média.

Requisitos de
conformidade
baixos

A organizacao estd sujeita a um
conjunto de requisitos de conformidade
comuns que sdo regulares em
diferentes setores.

Requisitos de
conformidade
normais

W02 AWIAYIVONC - STIININOAINOD 3 VINYNYIAOD 3d VINILSIS

A organizacdo estd sujeita a requisitos
de conformidade acima da média,
geralmente relacionados ao setor ou a
condi¢cdes geopoliticas.

Requisitos de
conformidade
altos
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i y E O papel da Tl na organizacdo pode ser classificado da
Q g . forma abaixo.
U

TABELA 4.11 - FATOR DE DESENHO DO PAPEL DA TI

A Tl ndo é crucial para a execugdo e
Suporte continuidade dos processos e servigos de
negocio, nem para sua inovacgao.

Quando a Tl falha, ha um impacto imediato na
execucgao e continuidade dos processos e
servicos de negdcio. No entanto, a Tl ndo é
vista como um motivador para inovar processos
e servigos de negdcio.

Fabrica
(Factory)

A Tl é vista como um motivador para inovar
processos e servigos de negocio. Neste

Inversao momento, no entanto, ndo ha uma
(Turnaround) dependéncia critica da Tl em relacdo a atual
execucdo e continuidade dos processos e
servicos de negdcio.

A Tl é essencial para a execugdo e a inovagao
Estratégico  dos processos e servicos de negdcio da
organizacgao.

FATOR DE DESENHO 7:
PAPEL DA Tl
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é%)@ FATOR DE DESENHO 8:
MODELO DE
0 modelo de sourcing para Tl que a organizaco adota FORNECIMENTO
(SOURCING) PARA T
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pode ser classificado como mostrado abaixo.

TABELA 4.12 - FATOR DE DESENHO DE MODELO DE SOURCING PARA TI

A organizacao considera os servicos de
terceiros para fornecer servigos de TI.

Terceirizacao

A organizagao maximiza o uso da cloud para

Cloud . -
fornecer servigcos de Tl a seus usuarios.

A organizagao realiza o fornecimento para a

Fornecimento interno .. . .
sua propria equipe e servicos de TI.

W02 AWIAYIVONC - STIININOAINOD 3 VINYNYIAOD 3d VINILSIS

Um modelo misto é aplicado, combinando os

Hibrido R .
outros trés modelos em diferentes graus.
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Os métodos de implementacao de Tl que a organizacao
adota podem ser classificados como mostrado abaixo.

TABELA 4.13 - FATOR DE DESENHO DE METODOS
DE IMPLEMENTAGAO DE TI

A organizagdo usa métodos de trabalho de
Agil desenvolvimento Agil para o
desenvolvimento de software.

A organizagao usa métodos de trabalho
DevOps DevOps para operagoes, implantagao e
criacao de software.

A organizagao usa uma abordagem mais
classica para o desenvolvimento de software
(cascata) e separa o desenvolvimento de
software das operacoes.

Tradicional

A organizagao usa uma combinagdo de
Hibrida implementacao de Tl tradicional e moderna,
geralmente chamada de "Tl bimodal".

FATOR DE DESENHO 9:
METODOS DE
IMPLEMENTACAO DE TI
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@}@{é} A estratégia de adocao de tecnologia pode
ser classificada como mostrado abaixo.
(|

TABELA 4.14 - FATOR DE DESENHO DA ESTRATEGIA DE
ADOGAO DE TECNOLOGIA

A organizacado geralmente adota

Pioneira novas tecnologias o mais cedo
possivel e tenta ganhar vantagem.
A organizacdao normalmente espera
) gue as novas tecnologias se tornem
Seguidora

comuns e comprovadas antes de
adota-las.

Adoc¢ao lenta

A organizacado esta muito atrasada
com a adogao de novas
tecnologias.

4

QD
S

FATOR DE DESENHO 10:
ESTRATEGIA DE
ADOCAO TECNOLOGICA
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FATOR DE DESENHO 11:
Duas categorias sao identificadas para o desenho do TAMAN H O DA

sistema de governanga de uma organizagao. As

organizacdes peqguenas, isto €, organizacdes com menos 0 RGAN IZACAO

de 50 funcionarios, ndo sao consideradas nessa visao.

TABELA 4.15 - FATOR DE DESENHO DO v
TAMANHO DA ORGANIZAGCAO

Organizacao com mais de 250

Grande (padrao . .
(p ) funcionarios em tempo integral.

Organizacao com 50 a 250
funciondrios em tempo integral.
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Pequenas e médias
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2. Determine
the initial
scope of the
governance
system.

1. Understand
the enterprise
context and
strategy.

* 1.1 Understand enterprise = 2.1 Consider enterprise
strategy. strategy.

* 1.2 Understand enterprise  + 2.2 Consider enterprise
goals. goals and apply the

* 1.3 Understand the risk

COBIT goals cascade.

Ty
///_\ )

{  3.Refine the ¢ 4. Conclude the

scope of the D governance
governance . system design.

\ )
\ “_/
\\_,_/.
* 3.1 Consider the threat * 4.1 Resolve inherent priority
landscape. conflicts.
+ 3.2 Consider compliance  + 4.2 Conclude the

requirements. governance system
+ 3.3 Consider the role of IT. esign.

profile. * 2.3 Consider the risk profile * 3.4 Consider the sourcing

* 1.4 Understand current
I&Trelated issues.

of the enterprise.
« 2.4 Consider current
1&T-related issues.

model.

+ 3.5 Consider IT
implementation methods.

+ 3.6 Consider the IT adoption
strategy.

* 3.7 Consider enterprise size.

Os diferentes estagios e etapas do processo de desenho

podem resultar em 3 tipos de recomendacoes:

1) Priorizar os objetivos de governanca e gestao ou;

2) Priorizar os componentes do sistema de governanca relacionados

para metas (targets) de niveis de capacidade ou;

3) Adotar variantes especificas de um componente do sistema de

governancga.

DESENHANDO
UM SISTEMA DE
GOVERNANGCA ADAPTADO
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O COBIT fornece um guia genérico nao-descritivo para
incentivar a preparacdao de um business case (caso de
negdcio).

Cada organizagcdao tem suas proprias razdes para melhorar
a EGIT e sua propria abordagem para preparar business
cases.

A publicacao do COBIT 2019 Framework: Introduction and
Methodology fornece um cendrio de exemplo.

Praticas de negdcio comuns ditam a preparacao de um
business case para analisar e justificar o inicio de um
grande projeto e/ou investimento financeiro.

INTRODUCAO AO
BUSINESS CASE
DO COBIT
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* Andlise de gaps (lacunas) e Objetivos DO CO B IT

— PP |

* Fase 1: Pré-planejamento

* Fase 2: Implementacao do Programa

e Escopo do Programa

 Metodologia e Alinhamento do Programa
e Entregas do Programa

e Risco do Programa

* Partes Interessadas

* Analise de Custo-beneficio

* Desafios e Fatores de Sucesso
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DESENHANDO UM SISTEMA DE GOVERNANCA
ADAPTADO - PMG PRIME — PMGPRIME.COM




Y IMPLEMENTANDO A




QD
%o

TOPICOS ABORDADOS NESTE MODULO:

* Objetivo e escopo do guia de

implementacao. Q? —
< = OBIJETIVOS
e Fases de Implementacao. Q7 _— ’
. G DO MODULO
* Relagdes de guia de desenho e guia de —

implementacgao.

OBJETIVOS DE APRENDIZAGEM:

 Compreender e relembrar as fases da
abordagem de implementacdo do

@ COBIT.

* Descrever as relagdes entre os Guias de
Desenho e Implementacao do COBIT.
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» Program management
(outer ring)

« Change enablement
(middle ring)

« Continual improvement life cycle
(inner ring)

« Program management » Change enablement « Continual improvement life cycle
(outer ring) (middle ring) (inner ring)

enfatiza uma visao
corporativa da governanca de I1&T.

reconhece que a I&T é difundida nas
organizacdes e que nao é possivel, ndo sendo também uma boa
pratica, separar as atividades relacionadas aos negdécios e a Tl.

GUIA DE
IMPLEMENTACAO
OBJETIVO E ESCOPO
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A fase 1 da abordagem de implementacdo identifica os motivadores da
mudanga atual e cria, nos niveis de gerenciamento executivo, um desejo
de mudanca que é entdo expresso em um esbog¢o de um business case.

Um motivador de mudanca (driver) é um evento interno ou externo,
condicdo ou problema-chave que serve como estimulo para a mudanca.
Eventos, tendéncias (industria, mercado ou técnica), déficits de
desempenho, implementacdes de software e até mesmo os objetivos
corporativos podem atuar como motivadores de mudangas.

O risco associado a implementacdo do proprio programa é descrito no
business case e gerenciado ao longo do ciclo de vida.

Preparar, manter e monitorar um business case sao disciplinas
fundamentais para justificar, apoiar e garantir resultados de sucesso

para qualquer iniciativa, incluindo a melhoria do sistema de governanga.

Eles garantem um foco continuo nos beneficios do programa e na sua
realizagao.

FASE 1 - QUAIS SAO
OS MOTIVADORES
(DRIVERS)?
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O O O
CC

A Fase 2 alinha os objetivos relacionados a I&T com as
estratégias e riscos corporativos e prioriza os objetivos mais
importantes, processos e objetivos de alinhamento da
organizacao.

O Guia de Desenho COBIT® 2019 fornece diversos fatores de
desenho para ajudar na selecao.

Com base nos objetivos da organizacdo e de Tl e em outros
fatores de desenho selecionados, a organizacao deve identificar
os objetivos criticos de governanca e gestao e os processos
subjacentes com capacidade suficiente para garantir resultados
bem-sucedidos.

A geréncia precisa conhecer sua capacidade atual e onde podem
existir deficiéncias. E possivel obter isso por meio de uma
avaliacdo de capacidade de processo do status atual dos
processos selecionados.

FASE 2 - ONDE
ESTAMOS AGORA?
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A Fase 3 define uma meta para melhoria seguida
por uma analise de gap (lacuna) para identificar
possiveis solucoes.

Algumas delas serdo ganhos rapidos (quick wins)
e outras serao tarefas mais desafiadoras e de
longo prazo. A prioridade deve ser dada aos
projetos mais faceis de serem alcangados e que
provavelmente trardao o maior beneficio. Tarefas
de longo prazo devem ser divididas em partes
gerenciaveis.

FASE 3 - ONDE
QUEREMOS ESTAR?
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A fase 4 descreve como planejar solugdes praticas
e viaveis, definindo projetos apoiados por business
cases justificadveis e um plano de mudanca para
implementacao.

Um business case bem desenvolvido pode ajudar a
garantir que os beneficios do projeto sejam
identificados e monitorados continuamente.

FASE 4 - O QUE
PRECISA SER FEITO?
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%
2 FASE 5 - COMO

CHEGAMOS LA?

* A Fase 5 prevé a implementacdo das solucdes
propostas através de praticas do diaadiaeo
estabelecimento de medidas e sistemas de y
monitoramento para assegurar que o
alinhamento de negdcios seja alcancado e o
desempenho possa ser medido.

* O sucesso requer engajamento, conscientizacao
€ comunicagao, compreensao e
comprometimento da alta geréncia e
propriedade dos donos do processo de negdcio
e de Tl afetados.
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A Fase 6 concentra-se na transicao
sustentavel das melhores praticas de
governanca e gestdo para as operagoes
normais de negocio.

Além disso, concentra-se em monitorar o
alcance das melhorias usando as métricas

de desempenho e os beneficios esperados.

ONMNONCN©

FASE 6 -
CHEGAMOS LA?
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A Fase 7 analisa o sucesso geral da iniciativa, identifica
requisitos adicionais de governanca ou gestao e reforca a
necessidade de melhoria continua. Também prioriza novas
oportunidades para melhorar o sistema de governanca.

O gerenciamento de programas e projetos baseia-se em boas
praticas e fornece pontos de verificacgdo em cada uma das
sete fases para garantir que o desempenho do programa
esteja em andamento, o business case e os riscos atualizados
e o planejamento da préxima fase seja ajustado conforme
apropriado. Assume-se que a abordagem padrao da
organizacao seria seguida.

Outras orientacdes sobre gerenciamento de programas e
projetos também podem ser encontradas nos objetivos de
gestao do COBIT, BAIO1 - Programas gerenciados e BAI11 -
Projetos gerenciados. Embora o relatério nao seja
mencionado explicitamente em nenhuma das fases, é um
encadeamento continuo em todas as fases e iteragdes.

FASE 7 - COMO
MANTEMOS O IMPETO?
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FASE 1
Quais sao os motivadores? Compreender o contexto e a estratégia da organizagao.
(Tarefas de Melhoria Continua)

FASE 2 Determinar o escopo inicial do sistema de governanga.
Onde estamos agora? Refinar o escopo do sistema de governanca.
(Tarefa de Melhoria Continua) Concluir o desenho do sistema de governanca.

FASE 3
Onde queremos estar? Concluir o desenho do sistema de governanga.
(Tarefas de Melhoria Continua)

RELACOES COM O GUIA DE
DESENHO E COM O GUIA DE
IMPLEMENTACAO
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